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Reglur

um vernd upplysinga i almennum fjarskiptanetum

I. KAFLI
Markmid og gildissvid

1. gr.
Markmid
Markmid pessara reglna er ad auka neytendavernd og treysta stodir
upplysingasamfélagsins. Med reglum pessum er kvedid & um peer radstafanir sem Post- og
fjarskiptastofnun telur naudsynlegt ad fjarskiptafyrirteekin geri til ad tryggja vernd umferdar
og upplysinga i almennum fjarskiptanetum. Samkveemt peim skal leitast vid ad tryggja
leynd upplysinga, I6gmatan adgang ad peim, tiltekileika peirra og réttleika. Beett 6ryggi
naest med radstéfunum sem luta ad takmorkudum adgangi ad upplysingum, aukinni vernd
neta og pjénustu.
2.9r.
Gildissvid
Reglur pessar na til net- og upplysingadryggis i fjarskiptanetum, p.e. i hinum eiginlegu
fjarskiptanetum svo og upplysingakerfum sem pau stydjast vid og tengjast, & gildissvidi
laga nr. 81/2003 um fjarskipti. Reglurnar na til fjarskiptafyrirteekja sem reka
fjarskiptapjonustu i almennum fjarskiptanetum.

peer gilda um almenn fjarskiptanet, til og med nettengipunkti fyrir innan inntak, en taka
ekki til innanhdsslagna, bunadar og adstodou hja vidskiptavinum peirra. Sérstaklega er
fjallad um innanhusslagnir i reglum Pést- og fjarskiptastofnunar  um
innanhussfjarskiptalagnir nr. 1109/2006.

A0 00ru leyti en kemur fram i reglum pessum ma4 til hlidsjonar stydjast vid stadalinn
ISO/IEC 27001:2005, par sem fjallad er um stjornkerfi upplysingadryggis, og stadalinn
ISO/IEC 17799:2005 sem leidbeiningar um radstafanir sem innleida ma til ad uppfylla
kréfur reglnanna.

3.gr.

Skilgreiningar
Merking orda og hugtaka i reglum pessum er sem heér segir:
Adgangsstyring (access control): Adferd til pess ad tryggja ad einungis adilar med heimild
hafi adgang ad fjarskiptaneti, t.d. ad skilgreindum svaeedum og gégnum, hvort sem pau eru &
tolvuteeku formi eda ekki.
Almennt fjarskiptanet: Fjarskiptanet sem er notad ad 6llu eda ad mestu leyti til ad bjoda
almenna fjarskiptapjonustu.
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Fjarskiptafyrirteki: Einstaklingur eda l6gadili sem hefur tilkynnt Pdst- og
fjarskiptastofnun um fyrirhugadan rekstur fjarskiptapjonustu eda fjarskiptanets.
Fjarskiptanet: Sendikerfi og par sem pad & vid skiptistddvar, beinar og 6nnur Urreedi sem
gera mogulegt ad midla merkjum eftir praedi, pradlaust, med ljosbylgjum, rafdreifikerfi,
haspennulinum eda med 6drum rafseguladferdum, p.m.t. net fyrir hljod- og sjonvarp og
kapalsjonvarp.

Fjarskiptapjonusta: Pjonusta sem ad nokkru eda 6llu leyti felst i pvi ad beina merkjum
um fjarskiptanet, p.m.t. télvupostpjonusta og netadgangur.

IP net (IP networks): Fjarskiptanet sem flytur gagnapakka samkvaemt IP (Internet
Protocol) stadli.

IP pjonusta (IP Services): Vefsidur, skraaflutningur, spjallrasir o.fl. sem flutt er yfir IP net.
Leynd (confidentiality) : Vernd upplysinga gegn évidkomandi adgangi, baedi & medan peer
eru sendar milli stada og par sem peer eru vistadar.

Net- og upplysingadryggi: Heafni fjarskiptaneta til ad tryggja ad akvedin fyrirfram
skilgreind 6ryggismork standist pegar 6gnir stedja ad eda ef veilur myndast, t.d. vegna
mannlegra mistaka eda skemmdarverka. Pa parf ad tryggja ad ognir hafi ekki ahrif &
tilteekileika, sannvottun, réttleika og leynd upplysinga sem vistadar eru og sendar eda
peirrar pjonustu sem veitt er um vidkomandi fjarskiptanet.

Netadgangur: Eiginlegur adgangur ad fjarskiptanetum og tengd pjénusta, p.m.t. pjonusta
sem ber kennsl & notendur, pjénusta sem stadfestir hver notandinn er og
stadgengilspjonusta (proxy services). Ennfremur st studningspjonusta sem veitt er, s.s.
veiting IP vistfanga, Iéna og vefpjonusta.

Nettengipunktur: Efnislegur tengipunktur par sem &skrifanda er veittur adgangur ad
almennu fjarskiptaneti.

Ohrekjanleiki (non-repudiation): Adferd sem tryggir ad sendandi upplysinga geti ekki
afneitad pvi ad hafa sent tilteknar upplysingar eda mottakandi ad hafa tekid a méti peim.
Raunlagur (physical): Merkir &preifanlegan efnislegan hlut eda raunverulegt umhverfi.
Réttleiki (integrity): Eiginleiki upplysinga sem felst i pvi ad upplysingarnar eru ndkveemar
og réttar. Engu hefur verid eytt, engu beett vid eda breytt og ekkert vantar i upplysingarnar.
Petta & einnig vio um vardveislu pessara eiginleika ef upplysingar eru sendar, métteknar og
vistadar hja vidtakanda.

Skilabod (messages): simhringing, télvupdstur, SMS skilabod, talskilabod,
sjonvarpsdagskra, IP pjonusta eda 6nnur sambarileg skilabod sem flutt eru milli adila, eda
til 6skilgreindra méttakenda i fjarskiptaneti.

Spillikéti (malicious code): Forrit, eda forritunarbitar, sem smeygja sér inn i télvur og
fjarskiptanet i peim tilgangi ad framkvaema einhverja heimildarlausa eda skadlega adgerd.
Dami um spillikéta eru télvuveirur og télvuormar.

Spilliumferd: Fjarskiptaumferd sem send er af stad i peim tilgangi ad spilla virkni
fjarskiptaneta. Deemi um spilliumferd er netéras (denial of service attack) og ofgnott
ruslposts.

Tilteekileiki (availability): Merkir ad upplysingar séu adgengilegar og pjonusta sé virk
pratt fyrir utanadkomandi truflanir, svo sem rafmagnsleysi, nattaruhamfarir, slys eda arasir.
Upplysingar: Eru hvers konar takn, merki, skrift, mynd og hljéd sem send eru eda
mottekin eda hvers konar boomidlun eftir leidslum, med pradlausri Gtbreidslu eda 6drum
rafsegulmidlum.
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Oryggisatburdur (security event): bad ad upp kemur stada kerfis, pjonustu eda nets sem
gefur til kynna hugsanlegt brot gegn 6ryggisstefnu eda bilun i 6ryggisradstofun, eda pa adur
Opekkt stada sem getur skipt mali fyrir 6ryggi.

Oryggisatvik (security incident): Atvik sem er gefid til kynna med einum eda fleiri
Ozxskilegum eda Ovaentum Oryggisatburdum sem talsverdar likur eru a ad stofni
rekstrarpattum i heaettu og 6gni upplysingaéryggi.

. KAFLI
Kréfur um vernd upplysinga og 6ryggisskipulag

4. gr.

Almennt
I reglum pessum koma fram krofur til fjarskiptafyrirteekja um ad tryggja éryggi upplysinga
i fjarskiptanetum, p.e. hinum eiginlegu fjarskiptanetum svo og upplysingakerfum sem pau
stydjast vid og tengjast, svo sem eftirlits-, adgangs- og reikningakerfi, hér eftir nefnt
fjarskiptanet.

Fjarskiptafyrirteeki skulu gera videigandi radstafanir til pess ad tryggja vernd almennrar
fjarskiptapjonustu og fjarskiptaneta sem pau reka, m.a. verja upplysingar sem um pau fara
gegn Ologlegri eydileggingu, glétun eda breytingum fyrir slysni eda vegna Oleyfilegs
adgangs. bessar radstafanir skulu, ad teknu tilliti til teeknistigs og kostnadar vid
framkveemdina, tryggja hafilegt 6ryggisstig midad vid pa aheattu sem um er ad reeda.

5. 0r.
Leynd i fjarskiptum
Fjarskiptafyrirteki skulu tryggja ad vidskiptavinir peirra njoti verndar gagnvart hlustun,
hlerun, geymslu eda annars konar hindrun eda voktun fjarskipta, p.m.t. skilaboda og
audkenna, sem fara um fjarskiptanet peirra, nema ad slikt fari fram med sampykki
vidskiptavinanna eda samkvaemt heimild i I6gum. Undanpegin er timabundin teknileg
geymsla upplysinga medan peer eru i flutningi enda sé leynd peirra ekki rofin & neinn hatt.

Ennfremur skal tryggja ad geymsla eda adgengi ad upplysingum i endablnadi vidskiptavina
sé adeins heimilud ef notandanum eru gefnar greinargddar upplysingar um tilganginn, og
gert kleift ad hafna pvi. Petta skal p6 heimilt i peim einum teeknilega tilgangi ad flytja
rafreen samskipti yfir fjarskiptanet, eda i peim tilgangi ad veita naudsynlega pjonustu i
upplysingasamfélaginu sem askrifandi eda notandi hefur sérstaklega 6skad eftir.

6. gr.
Réttleiki upplysinga
Fjarskiptafyrirtaeki skulu tryggja réttleika upplysinga vidskiptavina sinna, badi peirra
upplysinga sem eru i flutningi um almenn fjarskiptanet og adrar fjarskiptaupplysingar.

7.0r.
Oryggisskipulag
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Fjarskiptafyrirteeki skulu utbua og vidhalda skjalfestri lysingu & stjornkerfi sem tryggir
upplysingadryggi i fjarskiptapjonustu og fjarskiptanetum. petta stjornkerfi upplysinga-
oryggis skal ad lagmarki felast i eftirtéldu:

1. Fjarskiptafyrirteeki skal setja sér skriflega 6ryggisstefnu. I henni skal m.a. koma
fram almenn lysing & afstodu adsta stjornanda fjarskiptafyrirtaekis til 6ryggismala. i
stefnunni skal koma fram markmid og meginreglur upplysingadryggis samkvaemt
rekstrarstefnu og rekstrarmarkmidum. Stefnan skal kynnt Ollum starfsmonnum
fjarskiptafyrirteekisins sem hafa med fjarskiptarekstur ad gera. Vid motun
oryggisstefnu skal taka mid af pvi hvada upplysingar skuli vernda, hvernig skuli
vernda peer, peirri adferd sem viohofd verdur vid vinnslu peirra og hver beri abyrgd
a O0ryggi peirra. Skal 6ryggisstefnan birt starfsménnum.

2. Fjarskiptafyrirteeki skal gera skriflegt ahattumat um upplysingadryggi sem tengist
fjarskiptanetum og fjarskiptapjonustu. Ahzttumat eetti ad bera kennsl & ahattupeetti,
umfang peirra og forgangsrada peim midad vid ahattusampykki og pau markmio
sem skipta mali fyrir fyrirteekid. Ahattumat skilgreinir eignir og gerir & peim einfalt
mat og mat & peim &hrifum sem myndast af véldum rofs & leynd, réttleika og
tilteekileika. Miklir veikleikar og ognir eru skilgreindar fyrir eignirnar, asamt mati a
likindum peirra. Ahzttan fyrir hvert atridi er reiknud Gt og hin borin saman vid
fyrirframgerdan malikvarda. P& skal taka afstodu til pess hvad teljist vera
asaettanleg aheetta vardandi oryggi upplysinga og orofinn rekstur, med hlidsjon af
pjonustustigi. Markmid &heattumats er ad skapa forsendur fyrir vali &
oryggisradstofunum og skal pad endurskodad reglulega.

3. Fjarskiptafyrirtaeki skulu setja sér verklagsreglur um 6rugga medferd upplysinga og
eydingu peirra. Gerdar skulu 6ryggisradstafanir og setja fram skriflega lysingu a
peim. Tilgreina skal hvada Oryggisradstofunum verdi beitt og hvernig paer verdi
atfeerdar, p.&.m. vid honnun, proun, rekstur, préfun og vidhald hvers kerfis. P4 skal
og tekid fram hvernig brugdist verdi vid afollum i rekstri fjarskiptaneta og
fjarskiptapjonustu. Oryggisradstafanir skal endurskoda reglulega. Skriflegar
leidbeiningar skulu vera til stadar fyrir einstaka ferla sem naudsynlegir eru fyrir
upplysingadryggi fjarskiptaneta og fjarskiptapjonustu. Fjarskiptafyrirtekid skal sja
til pess ad akvaedum stefnunnar um upplysingadryggi sé framfylgt, lika pegar
verktakar vinna fyrir fyrirteekid. Fjarskiptafyrirtekid skal sja til pess ad starfsmenn
pess framfylgi stefnunni um upplysingadryggi.

8.gr.
Hliting vio stadal
Fjarskiptafyrirteeki sem teljast rddandi a markadi eda hafa veltu yfir 1 milljard kr. af
fjarskiptastarfsemi skulu syna fram & hlitingu vid alpjédlega 6ryggisstadalinn ISO/IEC
27001:2005 med vottun a svidi upplysingadrygagis i fjarskiptanetum.

9.0r.
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Innra eftirlit

Vidhafa skal innra eftirlit til ad tryggja ad unnid sé i samraemi vid Oryggisstefnu og
skjalfestar verklags- og oryggisreglur Oryggisskipulags og ad uppbygging pess sé i
samraemi vid 16g og reglur. Innra eftirlit skal framkveaema kerfisbundid samkveaemt fyrirfram
skilgreindri adferd. Tioni eftirlitsins og umfang skal &dkvedid med hlidsjon af skilgreindri
aheettu, edli peirra upplysinga sem um er ad reda, teekni sem notud er til ad tryggja 6ryggi
pbeirra og kostnadi af framkvemd eftirlitsins. pPad skal p6 framkvemt eigi sjaldnar en
arlega. Fjarskiptafyrirteeki skulu gera skyrslu um nidurstédur innra eftirlits.

1. KAFLI
Oryggisradstafanir

10. gr.
Aztlun um o6rofinn rekstur
Gerdar skulu sérstakar radstafanir til ad tryggja éryggi upplysinga komi til pjonusturofs, s.s.
vegna bilunar, 6happa eda annarra atvika sem 6gnad geta oryggi fjarskiptaneta. Post- og
fjarskiptastofnun meelir nanar fyrir um slikar radstafanir i reglum [nr.] um virkni almennra
fjarskiptaneta.

11. gr.
R&dstafanir vegna starfsmanna
I peim tilgangi ad fyrirbyggja og takmarka tjon vegna mistaka, svika og annarrar
misnotkunar, skulu fjarskiptafyrirteeki ad lagmarki gripa til eftirfarandi 6ryggisradstafana:

1. Kanna sakaferil umsaekjenda adur en starf er veitt.

2. Léta starfsmenn undirrita trunadaryfirlysingar.

3. Fraeda starfsmenn um abyrgd sina samkveemt IX. kafla laga nr. 81/2003 um
fjarskipti.

4. Fjarskiptafyrirteeki skulu skilgreina abyrgd og skyldur starfsmanna i tengslum vid
upplysingadryggi. Hlutverkaskipting og abyrgd & framkvemd hinna ymsu ferla er
luta ad 6ryggi skal vera skilgreind med skyrum heetti og kveda skal & um bann vid
skodun upplysinga nema i starfstengdum tilgangi.

5. Tryggja ad starfsménnum sé med reglubundnum hetti gerd grein fyrir
starfsskyldum sinum og peim afleidingum sem pad getur haft i for med sér ad brjéta
peer.

6. Veita skal starfsmonnum videigandi menntun og pjélfun i upplysingadryggismalum.

7. Fjarskiptafyrirteeki skulu skoda aheettu i tengslum vid lykilmenn upplysingadryggis
0g m.a. tryggja ad haegt sé ad nd i pa i neyad.

12. gr.
Radstafanir gegn 6heimilum raunleegum adgangi
I peim tilgangi ad fyrirbyggja og takmarka tjon af véldum 6heimils raunleegs adgangs, svo
sem adgengi ad adstodu og tekjabunadi, skulu fjarskiptafyrirteeki gripa ad lagmarki til
eftirtalinna radstafana eftir pvi sem vid &:
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Styra adgangi ad husnadi og bunadi fjarskiptaneta med Uthlutun adgangskorta,
lykilorda, eda med 6drum fullnegjandi heetti par sem pvi verdur vid komid
Fjarskiptablnad, s.s. senda, skiptikerfi og adra innvidi fjarskipta, parf ad adgreina a
raunleegan hatt fra 6drum bunadi, svo sem bunadi vidskiptavina sem er i hysingu hja
fjarskiptafyrirtaekinu.

Pjonustuadila med stodu pridja adila skal adeins veita takmarkadan adgang ad
mikilveegum svaedum pegar porf krefur. Slikur adgangur & ad vera hadur heimild og
voktun.

13. gr.
Skipulags- og teknilegar radstafanir

Fjarskiptafyrirteki skulu vidhafa naudsynlegar teeknilegar og skipulagslegar radstafanir til
ad verja almenn fjarskiptanet sin. Skulu fjarskiptafyrirteeki m.a. gera eftirfarandi radstafanir
eftir pvi sem vio &:

1.

2.
3.

o o ks

10.

11.

Fjarskiptablnadur skal vera varinn gegn éheimilum adgangi ad skilabodum og
audkennum i flutningi milli peirra, s.s. med dulkédun.

Nota adgangsheimildir, adgangsstyringu og 6hrekjanleika.

Eingongu skal afgreida oOskir um breytingu um fjarskiptapjénustu sem koma fra
rétthafa hennar.

Tryggja 6hrekjanleika adgerda.

Tryggja rekjanleika uppflettinga og vinnsluadgerda.

Takmarka adgang starfsmanna ad upplysingum vid paer sem eru peim naudsynlegar
til ad peir geti sinnt starfi sinu, og vid pann tima sem naudsynlegur er.

Adskilja  upplysingadflun  vegna afgreidslu  og reikningagerdar  fra
lagmarksskraningu upplysinga um fjarskiptaumferd i pagu rannsokna opinberra
mala og almannadryggis.

Viodhalda o6rofinni sl6d sonnunargagna sem nyst geetu vegna 6ryggisatburda.
Skilgreina binad og vinnslu a pann hatt ad mikilveeg pess hattar tilvik komi med
skyrum heetti fram i eftirlitskerfum.

Halda skra um adgangsheimildir og adgangsréttindi og yfirfara reglulega. Skal
fjarskiptabtnadur vera stilltur til samraemis vid pa skraningu.

Tryggja ad til stadar séu nyleg afrit af midleegum upplysingum notenda i
fjarskiptapjonustu. Geyma skal afritunargégnin & 6ruggum stad.

Vidhafa videigandi radstafanir til ad tryggja o6ryggi upplysinga i fjarvinnslu og
upplysinga sem send eru milli endabunadar farkerfa og peirra hugbtnadarkerfa sem
veita pjénustuna.

’IV. KAFLI
Ymis akveaedi

14. gr.
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Utvistun reksturs fjarskiptaneta

Fjarskiptafyrirteeki er heimilt ad semja vid pridja adila um ad annast, i heild eda ad hluta,
rekstur fjarskiptanets. Stjérnunarlegri abyrgd og aheettustyringu verdur p6 ekki Utvistad.
Skilyrai sliks samnings er p6 ad fjarskiptafyrirteeki hafi sannreynt ad umraeddur adili hafi
sett sér Oryggisstefnu og geti framkveemt naudsynlegar Oryggisradstafanir samkvemt
reglum pessum asamt innra eftirliti. Gerdur skal skriflegur samningur til ad tryggja petta.
Samningurinn skal m.a.:

1.

2.

Kveda & um skyldu vistunaradila ad starfa i samremi vid fyrirmeli
fjarskiptafyrirteekis og akveedi reglna pessara.

Innihalda lysingu & peirri pjonustu sem inna skal af hendi og tiltaka pad pjonustustig
sem stefnt er ad. Enn fremur peer radstafanir sem gripid skal til ef pjonustan
uppfyllir ekki pau akvadi.

Hafa akveedi um pagnarskyldu og med honum skal tryggt ad fario sé ad dkvedum
fjarskiptalaga par ad latandi.

Tryggja ad fjarskiptafyrirteekio eigi rétt til eftirlits med peirri starfsemi sem
samningurinn tekur til.

Tryggja adgang Post- og fjarskiptastofnunar ad upplysingum fra vistunaradila og ad
stofnunin geti i pagu eftirlits framkvaemt athuganir & starfsstod hans.

15. gr.
Vernd tenginga vid nettengipunkt

Fjarskiptafyrirteeki skulu utfeera og vidhalda tengingum vid nettengipunkt med oryggi i
huga og m.a. vidhafa eftirfarandi radstafanir:

1.

Pegar fjarskiptafyrirteeki veitir tengingar sem eru samnyttar med 68rum
vidskiptavinum, skal fyrirteekid adgreina umferd peirra & pann hatt ad vidskiptavinir
geti ekki fylgst med umferd hvers annars.

Aftengja skal vidskiptavini, eda pjonustu peirra, fra fjarskiptanetinu ef tenging
peirra ad miklu leyti stofnar upplysingadryggi og tiltekileika fjarskiptaneta i haettu.
Aftengingin og endurtengingin skal gerd i samraemi vid fyrirfram adkvedna ferla og
leidbeiningar fjarskiptafyrirteekisins. Vid framkveemdina ma taka tillit til sérstakra
adstedna, svo sem hvers konar tenging a vid.

16. gr.
Upplysingar um 6ryggishettur og 6ryggisatvik

Tilkynna skal vidskiptavinum um pau 6ryggisatvik sem valda truflunum a samfelldri
fjarskiptapjonustu, ef leynd & tilteknu fjarskiptaneti eda upplysingar vidskiptavina eru i
heettu. Ef paer radstafanir sem fjarskiptafyrirteeki gerir na ekki til tiltekins éryggisatviks,
skulu fjarskiptafyrirteekin gefa vidskiptavinum rédleggingar til verndar, t.d. med notkun
sérstaks hugbunadar eda dulkddunartekni i almennum IP netum, p.m.t. internet.

A eydubladi Post- og fjarskiptastofnunar nr. xxxx, skulu fjarskiptafyrirtaeki tilkynna Pdst-
og fjarskiptastofnun um 6ll pau 6ryggisatvik sem valda truflunum & samfelldri
fjarskiptapjonustu, ef upplysingar vidskiptavina eru i heaettu og leynd fjarskipta & tilteknu
fjarskiptaneti verdur rofin. Ef stofnunin telur ad upplysingar um vidkomandi atvik séu i
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pagu almennings, hefur stofnunin heimild til ad senda at tilkynningu til almennings um slik
rof.

17. gr.
Adgangur ad upplysingum.
Fjarskiptafyrirteeki skulu afhenda Post- og fjarskiptastofnun eda fulltria hennar allar
upplysingar um skipulag upplysingadryggis, p.m.t. éryggisstefnu, aheettumat, astlun um
orofinn rekstur, lysingu & 6ryggisradstofunum og skyrslur um innra eftirlit, hvenar sem
stofnunin oskar eftir pvi.

18. gr.
Préfanir og uttektir.
Pést- og fjarskiptastofnun er heimilt ad préfa virkni fjarskiptaneta og gera uttektir & pvi
hvort farid er eftir reglum pessum. Gildir einu hvort pad er ad eigin frumkvadi eda skv.
abendingum. Getur Post- og fjarskiptastofnun akvedid ad fela sérfreedingi ad annast
framkveemd slikrar Gttektar og skila stofnuninni skyrslu um nidurstédu hennar. Préfanir
taka m.a. til almennra fjarskiptaneta, fjarskiptapjonustu og tengdra upplysingakerfa.
Stofnunin akvedur fyrirkomulag préfana eda Gttekta.

19. gr.
Gildistaka
pessar reglur taka gildi vid pann 1. xxxx 2007.

20. gr.
Heimild
Pdst- og fjarskiptastofnun hefur gefid Gt pessar reglur um virkni almennra fjarskiptaneta
samkvaemt heimild i b.-1id 9. gr. laga nr. 39/2007 um breytingu a l6gum um fjarskipti nr.
81/2003.

Post- og fjarskiptastofnun, xxxx 2007.
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