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Reglur

um virkni almennra fjarskiptaneta

I. KAFLI
Markmid og gildissvid
1. gr.

Markmid
Markmid pessara reglna er ad auka neytendavernd og treysta stodir
upplysingasamfélagsins. Med reglum pessum er kvedid & um peer radstafanir sem Post-
og fjarskiptastofnun telur naudsynlegt ad fjarskiptafyrirteekin geri til ad tryggja 6rofinn
og samfelldan rekstur almennra fjarskiptaneta. Samkvaemt peim skal vidhafa radstafanir
sem luta ad burdargetu peirra, varaleidum, stjorn peirra og ytra umhverfi. Ennfremur
tilvist neydaraetlunar, sem m.a. inniheldur greiningu & mikilveegum innvidum
fjarskiptaneta og sérstakar radstafanir tengdar peim.

2.0r.
Gildissvid
Reglur pessar na til virkni fjarskiptaneta, p.e. til hinna eiginlegu fjarskiptaneta, svo og
upplysingakerfa sem pau stydjast vid og tengjast, & gildissvidi laga nr. 81/2003 um
fjarskipti. Reglurnar na til fjarskiptafyrirteekja sem reka fjarskiptapjonustu i almennum
fjarskiptanetum.

peer gilda um almenn fjarskiptanet, til og med nettengipunkti fyrir innan inntak, en taka
ekki til innanhdsslagna, bunadar og adstédu hja vidskiptavinum peirra. Sérstaklega er
fjallad um innanhusslagnir i reglum Poést- og fjarskiptastofnunar  um
innanhussfjarskiptalagnir nr. 1109/2006.

3.gr.

Skilgreiningar
Merking orda og hugtaka i reglum pessum er sem hér segir:
Adalflutningsleid: Burdarmikil leid i fjarskiptanetum sem flytur téluverda umferd milli
einstakra hluta netsins, t.d. umferd fyrir stran hop vidskiptamanna.
Adgangsstyring (access control): Adferd til pess ad tryggja ad einungis adilar med
heimild hafi adgang ad fjarskiptaneti, t.d. ad skilgreindum svaedum og gdgnum, hvort
sem pau eru a tolvutaeku formi eda ekki.
Almennt fjarskiptanet: Fjarskiptanet sem er notad ad 6llu eda ad mestu leyti til ad bjdéda
almenna fjarskiptapjénustu.
Fjarskiptafyrirteki: Einstaklingur eda l6gadili sem hefur tilkynnt Pést- og
fjarskiptastofnun um fyrirhugadan rekstur fjarskiptapjonustu eda fjarskiptanets.
Fjarskiptanet: Sendikerfi, og par sem pad a vid skiptistddvar, beinar og onnur Urraedi
sem gera mogulegt ad midla merkjum eftir praedi, prédlaust, med Ijosbylgjum,
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rafdreifikerfi, haspennulinum eda med 6drum rafseguladferdum, p.m.t. net fyrir hljéd- og
sjonvarp og kapalsjonvarp.

Fjarskiptapjonusta: bjonusta sem ad nokkru eda 6llu leyti felst i pvi ad beina merkjum
um fjarskiptanet, p.m.t. tdlvupostpjonusta og netadgangur.

IP beinir (IP Router): Bunadur sem hefur pad adalhlutverk ad beina IP gagnapdkkum
réttar leidir.

IP net: (IP networks) Fjarskiptanet sem flytur gagnapakka samkvaemt IP (Internet
Protocol) stadli.

Leynd (confidentiality) : Vernd upplysinga gegn dvidkomandi adgangi, baedi & medan
peer eru sendar milli stada og par sem paer eru vistadar.

Mikilveegir innvidir (Critical Information Infrastructure): Peir innvidir fjarskiptaneta
par sem Otrygg virkni getur stofnad Oryggi almennings i heettu og tiltrd hans a
fjarskiptum. Ennfremur geta peir vardad pjodardryggi, t.d. 6gnad efnahagslegu og
bjodfélagslegu jafnvaegi eda valdid 0stddugleika i stjorn og vornum landsins.

Net- og upplysingatryggi: Heaefni fjarskiptaneta til ad tryggja ad akvedin fyrirfram
skilgreind 6ryggismork standist pegar ognir stedja ad eda ef veilur myndast, t.d. vegna
mannlegra mistaka eda skemmdarverka. pa parf ad tryggja ad ognir hafi ekki ahrif &
tilteekileika, sannvottun, réttleika og leynd upplysinga sem vistadar eru og sendar eda
beirrar pjonustu sem veitt er um vidkomandi fjarskiptanet.

Netadgangur: Eiginlegur adgangur ad fjarskiptanetum og tengd pjonusta, p.m.t. pjonusta
sem ber kennsl & notendur, pjénusta sem stadfestir hver notandinn er og
stadgengilspjénusta (proxy services). Ennfremur su studningspjonusta sem veitt er, s.s.
veiting IP vistfanga, Iéna og vefpjonusta.

Netskiptir (network switch): Bunadur sem m.a. skiptir netum i syndarnet (virtual lans).
Nettengipunktur: Efnislegur tengipunktur par sem askrifanda er veittur adgangur ad
almennu fjarskiptaneti.

Raunlagur (physical): Merkir apreifanlegan hlut eda raunverulegt umhverfi.
Skiptikerfi: (switching system) : Kerfi i fjarskiptaneti sem sér um stjérnun og flutning
rasaskiptrar umferdar, m.a. fyrir simtol.

Spillikéti (malicious code): Forrit, eda forritunarbutar, sem smeygja sér inn i télvur og
fjarskiptanet i peim tilgangi ad framkvaema einhverja heimildarlausa eda skadlega
adgerd. Daeemi um spillik6ta eru télvuveirur og télvuormar.

Spilliumferd: Fjarskiptaumferd sem send er af stad i peim tilgangi ad spilla virkni
fjarskiptaneta. Deemi um spilliumferd er netéras (denial of service attack) og ofgnott
ruslpasts.

Upplysingar: Hvers konar takn, merki, skrift, mynd og hljod sem send eru eda méttekin
eda hvers konar bodmidlun eftir leidslum, med pradlausri Utbreidslu eda 6drum
rafsegulmidlum.

Oryggisatburdur (security event): pad ad upp kemur stada kerfis, pjonustu eda nets sem
gefur til kynna hugsanlegt brot gegn 6ryggisstefnu eda bilun i éryggisradstdfun, eda pa
aour opekkt stada sem getur skipt mali fyrir 6ryggi.

Oryggisatvik (security incident): Atvik sem er gefid til kynna med einum eda fleiri
Ozskilegum eda dventum oryggisatburoum sem talsverdar likur eru a ad stofni
rekstrarpattum i hattu og 6gni upplysingadryggi.
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I1. KAFLI
Krofur um virkni
4. gr.

Almennt
I reglum pessum koma fram krofur til fjarskiptafyrirteekja um ad tryggja virkni og 6ryggi
fjarskiptaneta, p.e. hinna eiginlegu fjarskiptaneta svo og upplysingakerfa sem pau stydjast
vid og tengjast, svo sem adgangs- og reikningakerfi, hér eftir nefnt fjarskiptanet. baer
krofur sem ekki koma beint fram i reglum pessum, skulu fjarskiptafyrirteki sjalf bera
kennsl & med skipulegu ahattumati og vidhafa samreemdar adgerdir til ad styra og stjorna
fjarskiptanetum med tilliti til ahaettu. Til hlidsjonar ma stydjast vid stadlana ISO/IEC
27001:2005 (Stjornkerfi upplysingadryggis) og ISO/IEC 17799:2005 (Starfsvenjur fyrir
stjornun upplysingadryggis).

Vid gerd ahaettumats skal fylgja peim leidbeiningum sem fram koma i 7. gr. reglna Pdst-
og fjarskiptastofnunar [nr.] um vernd upplysinga i fjarskiptanetum.

Stadlana ma ennfremur nota sem leidbeiningar um réddstafanir sem innleida ma til ad
uppfylla kréfur reglnanna.
5. gr.
Hliting vid stadla

Nanari teknileg Utfersla & framkveemd atrida i pessum reglum er skilgreind i ITU
st6dlum, pyddum og utgefnum af Stadlaradi islands. Ef pydingar eru ekki til stadar, er
studst vid enska Utgafu ITU stadlanna, svo framarlega sem peir eru til. Annars er studst
vid leidbeiningarit ITU, ISO eda IEC stadla, eda onnur tiltek almennt vidurkennd gogn,
t.d. atgefin af IEFT. Sama gildir um atridi utan pessara reglna.

1. KAFLI
Neydarazetlun
6. gr.

Neydaraeetlun
Geroar skulu sérstakar radstafanir til ad tryggja samfelldan og 6rofinn rekstur almennra
fjarskiptaneta og fjarskiptapjonustu. 1 pvi skyni skulu fjarskiptafyrirteeki setja sér
skriflega neydaraztlun. i henni skal koma fram ahattumat og ahrifagreining par sem
dregin eru fram pau atvik sem geta valdid pjonusturofi, m.a. vegna bilunar, 6happa eda
annarra atvika sem o6gna oryggi peirra, t.d. af véldum nattGruhamfara, mannskedra
farsotta, slysa, straumleysis, bilunar i bunadi, innbrota, skemmdarverka o.s.frv. Meta skal
likindi pess ad atvikin eigi sér stad og hugsanleg &hrif atvikanna ad teknu tilliti til
veikleika i fjarskiptarekstri og i fjarskiptanetum. Med tilliti til greiningarinnar skal lysa
aztlun um rédstafanir til ad endurraesa Ovirk fjarskiptanet og mogulega endurheimta
upplysingar sem kunna ad hafa misfarist eda skemmst. [ &ztluninni skal ad lagmarki
koma fram:

1. Lysing & afallalausnum
2. Skyr viémid um verkferla fyrir gangsetningu afallalausna
3. Asettanleg timamork rekstrarstddvunar adur en gripid er til 4tlunarinnar
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4. Verkferlar fyrir naudsynlegar adgerdir til ad koma rekstri aftur i gang

Ahazttumat skal ennfremur greina sérstaklega allar mikilvaegar uppistédur og innvidi
(Critical Information Infrastructure), svo sem pa sem halda uppi 6drum pattum
fjarskiptanetanna og mikilveegri fjarskiptapjonustu, t.d. innsta kjarna netsins og
adalflutningsleidum fjarskiptaneta, p.m.t. til atlanda. Fylgja skal notkunarlysing og lysing
a samtengingum mikilveegra innvida vid adra hluta fjarskiptanetsins og vid Onnur
fjarskiptanet. Ennfremur skal lysa hvernig 6ryggi mikilvegu innvidanna er tryggt a besta
mogulega héatt (Critical Information Infrastructure Protection), p.m.t. vernd gegn
straumrofi,  upplysinga- og  voktunarkerfi,  varaleidir,  vidbragdsbinadur,
bjonustusamningar, vernd gegn Oryggisatvikum, raunleg vernd og hvernig er stadid ad
oryggisafritun. Fjarskiptafyrirteeki skulu nyta sé ahettu- og ahrifamat i hvert sinn til ad
minnka alla steerri veikleika og veilur i innvidum sinum.

7.9r.
Innra eftirlit

Vidhafa skal innra eftirlit til ad tryggja virkni neydardatlunar. Innra eftirlit skal
framkveema kerfisbundid samkveemt fyrirfram skilgreindri adferd. Verkferlum sem
tryggja orofinn rekstur skal haldid vid og skulu peir endurspegla sem nast raunverulegar
rekstrarkrofur hverju sinni. Agtlanirnar skal profa reglulega til ad tryggja virkni peirra.
Tioni og umfang eftirlitsins skal akvedid med hlidsjon af skilgreindri aheettu og
mikilveegi peirra fjarskiptaneta sem um er ad reda, tekni sem notud er til ad tryggja
oryggi peirra og kostnadi af framkveaemd eftirlitsins. bad skal pé framkvamt eigi sjaldnar
en arlega. Fjarskiptafyrirteki skulu gera skyrslu um nidurstodur innra eftirlits

IV. KAFLI
Raunlag vernd almennra fjarskiptaneta.
8.gr.
Fjarskiptarymi.
Raunleg vernd ryma skal endurspeglast af mikilvaegi peirra fjarskiptaneta og annars
fjarskiptablnadar sem pau hysa skv. dhattumati. Fylgja skal videigandi byggingarkréfum
og vidhafa adgangsstyringar og adrar naudsynlegar radstafanir, s.s. gegn raka, vatnsleka,
hita eda eldsvoda. Fullnaegjandi vinnuadstada og vinnuferlar skulu vera til stadar. Ad
lagmarki skal gera eftirfarandi radstafanir, eftir pvi sem vid &, vegna ryma sem hysa
mikilveega innvidi:

1. Koma skal i veg fyrir dleyfilegan adgang ad ryminu eins og kostur er, t.d med
traustum hurdum og laesingu.

2. Audkenna skal starfsmenn og verktaka.

3. Adgengi starfsmanna og verktaka skal styrt med notkun adgangskorta eda
sambarilegra audkenna.
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Styra skal gestaadgangi til ad koma i veg fyrir éheimilan adgang ad kerfum og
skjolum.

Byggingarefni skal vera ar ¢eldfimu efni.

Adgangsstyring sem tilkynnir atburdi og rekur pa til einstakra opnunareininga skal
vera i rymunum.

Rymin skulu vera utbdin med banadi, sem tilkynnir um eld til stjérnstédvar og
gefur vidvorun ef umhverfisadsteedur breytast umfram pad sem bunadurinn er
gerdur fyrir.

Bygging og leesing hurda skal pola innbrot med steerri &hdldum.

Leitast skal vid ad hafa rymin gluggalaus vid Utvegg.

Rymin skulu Gtbdin rakaskynjara 6hadum utanadkomandi rafvaedingu.

Rymid skal vera med myndbands-voktunarkerfi og sjalfvirku innbrots-
vidvorunarkerfi.

9.0r.
Fjarskiptatekjabinadur.

Sa tolvu- og tekjabunadur fjarskiptaneta sem er skilgreindur sem mikilvegur i
aheettumati, svo sem stjorn- og eftirlitsbunadur, straumgjafar, netskiptar, IP beinar,
skiptikerfi og strengir, skal varinn sérstaklega i hitastyroum skapum, lagnabdkkum og
lagnastokkum. Ad 6dru leyti skal fylgja fyrirmalum framleidenda.

10. gr.
Fjarskiptaleidir.

Fjarskiptaleidir milli stada skal m.a. verja med eftirfarandi radstofunum:

1.

Utanhuss samtengingar og strengendar, svo og par sem fara gegnum rymi pridja
adila, skulu vera fragengnar med vorn gegn utanadkomandi adgengi an
heimildar.

Utanhuss adgangstengingar, asamt naudsynlegum bunadi, skal verja gegn
6vidkomandi adgangi, t.d. med leestum gétuskdpum eda tengikdssum.

Utanhass adgengi ad stofnlégnum gegnum gétubrunna, skal verja med 6flugum
lokum og mikilvaegid falid.

V. KAFLI
Afkastageta og fleedi umferdar um almenn fjarskiptanet.
11. gr.
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Virkni og 0ryggi adalflutningsleida.
Nota skal varaleidir & adalflutningsleioum. Undantekning er pegar virk aukaleid er til
stadar sem samhlida adalflutningsleidinni flytur upplysingar milli stada, annad hvort i
minna meeli eda jafnmikid & hverjum tima.

Vara- og aukaleidir skal tryggja & adskilin hatt fra adalflutningsleid, pannig ad raunlaeg
fjarleegd sé milli peirra eins og kostur er.

Gerd er krafa um virka aukaleid med adskildu inntaki milli stada og ryma, asamt
videigandi bunadi i eftirfarandi fjarskiptanetum:

1. | fastlinusimanetum, t.d. til Gtlanda, vid burdarmiklar adalflutningsleidir innan
svaedis, eda samtengingar vid simkerfi annarra fjarskiptafyrirtaekja.

2. | farsimanetum, i adalflutningsleidum milli simstodva farsimakerfa eda til annarra
simakerfa.

3. 1 peim adalflutningsleidum sem flytja pa almennu IP simapjoénustu sem
fjarskiptafyrirteekio veitir.

4. 1 adalflutningsleidum IP neta, og annarra gagnasambanda, p.m.t. samtengingar
milli fjarskiptafyrirtaekja.

Ef takmarkad magn umferdar fer i gegnum varasamband, eda virkt aukasamband, skal
leitast vid ad tryggja talsimapjénustu mesta forgang, p.m.t. IP simtaekni.

[ vidskiptaskilmalum skal taka skyrt fram um peer rédstafanir sem eru gerdar um vara-
eda aukasambond & Utlandasambdndum og hversu langan tima tekur ad virkja peer fyrir
umferd vid bilun i adalflutningsleid. Ad lagmarki skal aukasamband verda virkt a innan
vid einni minutu fra bilun, eda fra yfiralagi, og varasamband innan fimm minatna.

Umferdarstyringar og minnisrasir i bunadi fjarskiptaneta skulu vera verndadar, og magn
og afkastageta peirra naegjanleg svo per uppfylli allar krofur fyrirhugadrar notkunar.

Fjarskiptafyrirtaeki skal tryggja ad pad hafi neegan mannafla og 6nnur Grraedi til ad halda
vid og vernda afkastagetu mikilveegra sendi- og skiptikerfa dsamt einstokum hlutum
beirra, auk tengigrinda, grunnstddva, sendikerfa og annars hlidstaeds banadar. Vidhald og
vernd afkastagetunnar parf ad datla fyrirfram og veita starfsmonnum videigandi pjalfun.

12. gr.
Burdargeta fastlinusimaneta.
Burdargetu fastlinusimakerfisins, parf ad 4akvarda pannig ad hlutfall pess ad
vidskiptavinir nai ekki i gegn verdi ekki herra en 2,5% allra uppkalla & arsgrundvelli.
Simakosningar, samkeppni eda annad samberilegt sem skapar mikla timabundna
simaumferd i tiltekin namer, skal ekki trufla adra virkni, s.s. adra simaumferd.
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13. gr.
Burdargeta annarra almennra fjarskiptaneta.
Krofur um burdargetu annarra fjarskiptaneta skulu vera akvardadar skv. videigandi
gildandi stéolum.

V1. KAFLI
Stjorn almennra fjarskiptaneta.
14. gr.
Styring pjénustugeeda.
Fjarskiptafyrirteeki skal stodugt styra eigin fjarskiptanetum sem notud eru vid ad veita
almenna fjarskiptapjonustu, p.m.t. virkni, geedum og afkdstum.

15. gr.
Akvordun um binad og hégun fjarskiptaneta.
I fjarskiptanetum skal almennt nota vidurkenndan banad og skipulega og géda nethdgun
er audvelda virkni og skilvirka stjorn peirra. beir hlutar fjarskiptaneta sem flokkast i
ahaettumati sem mikilveaegir innvidir, skulu hafa algjoéran forgang um rekstraréryggi, og
nethdgun skal taka mid af pvi.

Varaafl skal vera til stadar er leitast vid ad tryggja orofa virkni fjarskiptaneta vid
straumrof i raforkukerfum. Ad 6dru leyti en kemur fram i reglum skal varaaflsbdnadurinn
og hogun veita pann pann uppitima fjarskiptabinadarins sem fram kemur i neydaraztlun.
Sérstaka aherslu skal leggja & ad mikilvaegir innvidir séu vardir med 6flugu varaafli, og
ad til stadar sé nagjanlegur fjoldi feranlegra rafstodva.

16. gr.
Stjérnun umferdarstyringar.
Svo framarlega sem hogun og geta fjarskiptanetsins leyfir, skal fjarskiptafyrirteeki vera
med bunad til umferdarstyringar. Banadurinn parf ad geta hatt vid timabundnar adgerdir
og endursett fjarskiptanetid i edlilegt stand.

17. gr.
Vidhald fjarskiptaneta.
A medan fjarskiptanet eru i notkun, skal fjarskiptafyrirtaekid vidhalda rekstri peirra og
fjarskiptapjonustunnar og reisa pau skjott vid eftir bilun & pann hatt ad burdargeta peirra
uppfylli paer krofur sem koma fram i reglum og stédlum.

Tryggja skal ad til stadar séu nyleg afrit af gégnum sem naudsynleg eru til ad reisa vid
fjarskiptanet og tengd kerfi. Geyma skal afritunargégnin & 6ruggum stad.

Strax og vart verdur vid ad banadur valdi truflunum & fjarskiptastarfseminni, skal gera
radstafanir til ad reisa bunadinn vid svo hann uppfylli krofur, eda aftengja hann fra
fjarskiptanetinu.
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Fjarskiptafyrirteeki skal hafa neegan og pjalfadan mannskap og onnur Grraedi til ad
vidhalda drofa rekstri og reisa vid bilud fjarskiptanet, ef upp kemur neydarastand.

18. gr.
Fyrirbyggjandi vidhald.
Fjarskiptafyrirteeki skal framkveema fyrirbyggjandi vidhald bunadar i samraemi vid
fyrirframgerda aztlun, til ad minnka likindi a bilun i banadi.

19. gr.
Stjérnun truflana og bilana.
A grundvelli bilana- og truflanaskyrsina, bunadarmeldinga, eda eftir 6drum styrigégnum,
skal fjarskiptafyrirteekid, & hvada tima solahringsins sem er, hafa getu til ad gera
naudsynlegar radstafanir til ad gera vid bilanir sem valda mikilli truflun & umferd og
bjonustu.

Til ad reisa fjarskiptanetin vid a sem skemmstum tima, skulu skyrar leidbeiningar vera til
stadar i neydardetlun og abyrgdarsvid hvers og eins vera ljost, par med talid
naudsynlegar upplysingar til ad na i vidgerdarmenn, upplysingar um varabunad, skipulag
tilkynninga og leidbeiningar til ad vernda neydarumferd med timabundnum radstéfunum.
I pessum tilgangi skulu pjonustu- og rekstrarbord vera med leidbeiningar um samvinnu
vid onnur pjénustu- og rekstrarbord.

Vidhalda skal skrdm um bilanir og truflanir sem geta hjalpad til vid vidgerd og
fyrirbyggjandi vidhaldsadgerdir og til ad rannsaka pjonustugaedi og afkost fjarskipta-
netanna.

Vid stjornun fjarskiptaneta, skal gera rad fyrir ad haegt verdi ad tilkynna 6drum
fjarskiptafyrirteekjum um mikilveeg teeknileg atridi og truflanir sem hafa ahrif &
samtengiumferd milli peirra.

20. gr.
Breytingar i almennum fjarskiptanetum.
Verkferlar sem fjalla um breytingar skulu taka til allra breytinga sem geta haft ahrif &
fjarskiptanetin, og skulu tryggja videigandi formlega medhdndlun breytinga &samt
skjolun peirra. Tryggja skal ad verkferlarnir hafi i for med sér traustan, skipulegan og
fyrirsjaanlegar rekstur fjarskiptaneta.

Breytingar skal framkveema pannig ad peer trufli ekki fjarskiptanetid og fjarskiptanet
annarra fjarskiptafyrirteekja. Ef breyting hefur déhjakvemilega ahrif & fjarskiptanet
annarra fjarskiptafyrirtekja, skal vera samvinna milli adila um fyrirkomulag breytinganna
til ad@ minnka truflanir.

21. gr.
Tilkynningar um bilanir og breytingar i almennum fjarskiptanetum.
Skyrir og skilvirkir ferlar vegna tilkynninga um bilanir og breytinga skulu vera til stadar i
neydaraetlun. Gerdar eru eftirfarandi krofur:
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1. Breytingar & almennum fjarskiptanetum sem hafa fyrirsjaanleg ahrif & stéran hdp
vidskiptavina, skal tilkynna vidskiptavinum fyrirfram a aberandi hatt, t.d. i atvarpi,
a heimasiou fyrirteekisins, med tolvuposti, sima eda eftir 6drum vidurkenndum
leidum.

2. Bilanir sem hafa ahrif & hdp vidskiptavina eda eru i mikilvegum innvidum, skal
greina um leid og peirra verdur vart og hefja strax vidgerd. Ef vidgerd tekur
skemmri tima en 15 mindtur skal tilkynna um hana ad peim tima lionum og hvener
vidgerd lauk. Ef bilun er enn til stadar eftir 15 minatur, skal senda tilkynningu til
vidskiptavina sem m.a. inniheldur bilana- og ahrifalysingu og &etladan
vidgerdartima. Senda skal adra tilkynningu innan vid 15 minatum eftir ad vidgerd
lykur. Tilkynningar um bilanir skal birta & heimasidu fyrirteekisins, med télvuposti,
sima eda eftir 6drum vidurkenndum leidum. Steerri net- og kerfisbilanir, sem hafa
ahrif & stéran hdp vidskiptavina, skal tilkynna i utvarpi.

3. Ef breyting eda bilun hefur ahrif & samtengiumferd, skal senda tilkynningar til
annarra fjarskiptafyrirteekja sem bein samtenging er vid.

4. GoOgn um breytingar og bilanir i mikilvegum innvidum fjarskiptaneta er varda
bjodardryggi sérstaklega, skal senda til peirra adila sem hafa par hlutverki ad gegna.
Post- og fjarskiptastofnun skilgreinir nanar hvada innvidir koma vid sogu, hvada
adilar petta eru og hvada gégnum skal skila til peirra.

5. Tilkynning skal send til Post- og fjarskiptastofnunar (&4 eydubladi nr. xxx), par sem
fram kemur skyring a bilun eda truflun, orsdk, auk upplysingar um pann fjolda
vidskiptavina sem urdu fyrir 6paegindum, sem og adrar skadlegar afleidingar og
vidgerdartimi. Ennfremur skulu koma fram radstafanir sem koma i veg fyrir
samskonar vandamal framvegis. Skyrslan skal vera skrifleg, & pappir eda i rafreenu
formi og henni skal skila um leid og fjarskiptafyrirtaekid verdur truflananna vart.

VII. KAFLI
Oryggisatvik.
22. gr.
Spillikoti.
Ef fjarskiptafyrirteeki telur ad spilliumferd eda spillikéti sem fer um fjarskiptanet pess,
stofni rekstri peirra i haettu, er pvi heimilt ad beita naudsynlegum varnarradstéfunum t.d.
sia Gt slika umferd. Gildir einu hvort spilliumferdinni eda spillikétanum er beint ad
bunadi fjarskiptanetanna eda bunadi vidskiptavina, eda er i formi magnsendingar
odumbedinna skeyta sem fara um fjarskiptanetin. Gera skal vidskiptavinum grein fyrir
pessari heimild i skilmalum vidskiptasamnings.

23. gr.
Tilkynningar um Oryggisatvik.
Skyrir og skilvirkir ferlar vegna tilkynninga um o6ryggisatvik og 6ryggisatburdi, skulu
vera til stadar i neydardaetlun. Gerdar eru eftirfarandi krofur:

1. Ef fjarskiptafyrirteki telur ad heetta sé ad ferdum vegna Oryggisatviks, t.d. vegna
spilliumferoar eda spillikota, sem fer um fjarskiptanet pess, skal tilkynna pad
vidskiptavinum eins fljétt og mogulegt er, t.d. i Utvarpi, a heimasidu fyrirtaekisins,
med télvupdsti, sima eda eftir 6drum vidurkenndum leidum. Fram parf ad koma
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ahrifalysing, auk rédlegginga til vidskiptavina um ad verjast 6ryggisatvikinu, pear
radstafanir sem fjarskiptafyrirteekid mun gera og hvada ahrif peaer geta haft a
vidskiptavininn.

2. Fjarskiptafyrirteki skal tilkynna 6drum fjarskiptafyrirteekjum um pau 6ryggisatvik
sem upp koma i fjarskiptanetum pess og geta valdid truflunum i starfsemi annarra
fjarskiptafyrirteekja.

3. GoOgn um 0dryggisatvik og 6ryggisatburdi skal senda til vidbragdshdpa um 6ryggi
tolvuneta & Islandi. Ennfremur til peirra adila sem hafa pad hlutverk ad vernda
fjarskiptanet er varda pjodaroryggi. Post- og fjarskiptastofnun skilgreinir hvada
hopar og adilar petta eru og hvada gégnum skal skila til peirra.

4. A eydubladi Post- og fjarskiptastofnunar nr. xxxx, skulu fjarskiptafyrirtaeki tilkynna
Pdst- og fjarskiptastofnun um 6ll pau 6ryggisatvik sem valda truflunum a samfelldri
fjarskiptapjonustu, ef gogn vidskiptavina eru i hettu og leynd fjarskipta a tilteknu
neti verdur rofin. Ef stofnunin telur ad upplysingar um vidkomandi atvik séu i pagu
almennings, hefur stofnunin heimild til ad senda 0t tilkynningu til almennings um
slik 6ryggisatvik.

VIII. KAFLI
Ymiss akvaedi.
24. gr.
Adgangur ad upplysingum og opinber birting
Pdést- og fjarskiptastofnun sendir Ut spurningalista sem skal svarad innan tilskilins frests i
hvert sinn, enda séu flest svor til i skriflegum lysingum innan fyrirteekjanna, svo sem i
ahaettumati. I spurningalistunum er m.a. fjallad um takni- og stjornunarleg atridi.
Ennfremur um atridi tengd bilunum, p.m.t. detlunum og skyrslum um o6rofa virkni. |
framhaldinu boda eftirlitsmenn Post- og fjarskiptastofnunar komu sina i
fjarskiptafyrirteekio ef svo ber undir. Fjarskiptafyrirteeki skal lata Pést- og
fjarskiptastofnun eda fulltria hennar i té adrar upplysingar, svo sem um o6ryggiskerfi,
b.m.t. upplysingadryggisstefnu, nidurstodur ahaettumats, lysingu & oryggisradstofunum
eda skyrslur um innra eftirlit, hvenar sem stofnunin oskar eftir slikum upplysingum.

Fjarskiptafyrirtaeki skal birta opinberlega, t.d. a heimasidu sinni, stefnu um virkni og
oryggi fjarskiptaneta sinna. Ad lagmarki skal eftirfarandi koma fram:
1. Oryggisstefna fyrirteekisins
2. Stefna fjarskiptafyrirteekisins um hver sé medal uppitimi, medal endurreisnartimi og
hamarksnyting hinna mismunandi fjarskiptaneta pess.
3. Leidbeiningar til neytenda um hvert peir geti leitad med abendingar til
fjarskiptafyrirtaekisins, telji peir 6ryggi og virkni fjarskiptaneta pess abotavant.

25. gr.
Préfanir og uttektir.
Pést- og fjarskiptastofnun er heimilt ad préfa virkni fjarskiptaneta og gera uttektir & pvi
hvort farid er eftir reglum pessum. Gildir einu hvort pad er ad eigin frumkveaedi eda skv.
abendingum. Getur Pdst- og fjarskiptastofnun akvedid ad fela sérfredingi ad annast
framkveemd slikrar Uttektar og skila stofnuninni skyrslu um nidurstédu hennar. Préfanir
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taka m.a. til almennra fjarskiptaneta, fjarskiptapjonustu og tengdra upplysingakerfa.
Stofnunin akvedur fyrirkomulag profana eda Uttekta.

26. gr.
Gildistaka.
Pessar reglur taka gildi vid pann 1. xxxx 2007.

27. gr.
Heimild.
Pdést- og fjarskiptastofnun hefur gefid Gt pessar reglur um virkni almennra fjarskiptaneta
samkvaemt heimild i b.-1id 9. gr. laga nr. 39/2007 um breytingu a 16gum um fjarskipti nr.
81/2003.

Post- og fjarskiptastofhun, xxxx 2007.



	Reglur
	um virkni almennra fjarskiptaneta
	Merking orða og hugtaka í reglum þessum er sem hér segir: 

	Net- og upplýsingaöryggi: Hæfni fjarskiptaneta til að tryggja að ákveðin fyrirfram skilgreind öryggismörk standist þegar ógnir steðja að eða ef veilur myndast, t.d. vegna mannlegra mistaka eða skemmdarverka. Þá þarf að tryggja að ógnir hafi ekki áhrif á tiltækileika, sannvottun, réttleika og leynd upplýsinga sem vistaðar eru og sendar eða þeirrar þjónustu sem veitt er um viðkomandi fjarskiptanet.

