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Birgjakeðjan – hvað meinum við með því? 
Öryggi birgjakeðjunnar snýst um að tryggja öryggi alls ferlisins sem vörur, 
þjónusta og upplýsingar fara í gegnum, frá uppruna þeirra til lokaafurðar.

Nær yfir allt framleiðsluferlið:

- frá framleiðslu íhluta 
- við forritun hugbúnaðar
- þjónustu

Áhætta getur komið fram á öllum stigum ferlisins.



Áttar þú þig á því hvar þú stendur í 
birgjakeðjunni?

1. Er ég framleiðandi, birgir, samþættari eða 
endanlegur notandi?

2. Hvaða þjónustu eða vöru veiti ég, og hversu mikilvæg 
eru þau fyrir aðra aðila í birgjakeðjunni?



Hversu útsettur er ég fyrir net- og upplýsingaöryggisáhættu í gegnum birgjakeðjuna?

Hvert er uppstreymi vara og þjónustu (mínir birgjar)?

Hvert er niðurstreymi vara og þjónustu (mínir viðskiptavinir)?

Hversu háður er ég þriðju aðilum fyrir nauðsynlega þjónustu eða vöru?

Lykilspurningar sem þú þarft að hafa svörin við!



En hvaða áhrif 
hefur það á aðra 

ef ég verð fyrir 
öryggisatviki?











Örugg birgjakeðja? 
Öruggari birgjakeðja?



• Netöryggislög og samhliða reglugerðir (NIS1, NIS2)

• ISO 27000, 28000, 31000 staðlaraðir

• NIST cybersecurity framework

• Good Practices for Supply Chain Cybersecurity frá ENISA

Kröfur, leiðbeiningar, staðlar...



Hvað eiga þessar öryggisráðstafanir sameiginlegt? 



Öryggisstefna birgjakeðjunnar
- Skuldbinding um að stýra birgjakeðjunni og fylgja uppfylla kröfur laga og staðla um bestu 

framkvæmd og kröfur hagsmunaaðila

- Virkt áhættumat og viðvarandi eftirlit, þ.e.a.s. greina og meta öryggisáhættu reglulega

- Velja birgja byggt á öryggiskröfum og viðhafa eftirlit með birgjum 

- Innleiða sterkar öryggisráðstafanir, svo sem öruggar þróunaraðferðir, breytingarstjórnun, 
dulritun og aðgangsstýringar

- Stefna samþykkt af stjórnendum og  innleidd á öllum stigum 

- Stefnan endurskoðuð reglulega, þegar verulegar 
breytingar verða á rekstri og í kjölfar alvarlegra atvika



Áhættumat
- Áhættumeta kerfisbundið alla birgja til að skilgreina veikleika og hugsanlega 

öryggisógnir

- Framkvæma skal áhættumatið reglulega til að halda utan um nýjar ógnir eða 
breytingar í birgjakeðjunni

- Flokka birgja eftir áhættu, þar sem mikilvægir birgjar fá nánari athugun og eftirlit

- Búa til viðbragðsáætlanir í samræmi við niðurstöður áhættumats til að draga úr 
áhrifum mögulegra öryggisatvika

- Fara eftir bestu venjum varðandi áhættumat, 
svo sem ISO27005 og 31000



Val á birgja
- Val á birgja skal fyrst og fremst taka mið af kröfum fyrirtækisins

- Áður en til samnings kemur skal framkvæma áreiðanleikakönnun, m.t.t þarfa fyrirtækisins

- Meta skal birgja eftir því hvort þeir uppfylli viðeigandi öryggisstaðla og bestu venjur

- Tryggja að hjá birgjanum sé gagnsæ stjórnun

- Áhættumeta þær áhættur sem gæti fylgt birgjanum



Er samningur til staðar?
- Skriflegur samningur skal skilgreina skyldur, hlutverk og ábyrgð aðila, m.a. varðandi 

net- og upplýsingaöryggi.

- Samningurinn skal skilgreina viðbrögð við öryggisatvikum

- Setja fram í samningi að birginn skuli starfa í samræmi við gildandi lög hvers tíma, 
sem og þær kröfur sem félagið setur þeim (t.d. dulritun og aðgangsstýringu)

- Tryggja að birginn taki ábyrgð ef til þess kemur, t.d. vegna atviks, 
og þá skilgreina hugsanlegar bætur vegna þess

- Samningurinn skal innihalda ákvæði um eftirlit



Viðbragðsáætlun
- Til staðar skulu vera skjalfestar viðbragðsáætlanir sem tilgreinir skýrlega hlutverk 

birgja ef upp koma atvik

- Tryggja skal að birgjar séu upplýstir um þeirra hlutverk í meðhöndlun atvika

- Áætlunin skal skýrlega tilgreina tengiliði, aðaltengiliði sem og varatengiliði og 
boðleiðir. Tryggja skal að hægt sé að miðla upplýsingum hratt og örugglega ef þörf 
krefur

- Viðbragðsáætlun skal einnig tilgreina eftirfylgni atviks, t.d. með ítarlegri greiningu á 
atviki, orsök og viðbragð. Niðurstöður skulu skjalfestar í atvikaskýrslu og draga skal 
lærdóm til að bæta öryggisferla og framtíðarviðbrögð skv. niðurstöðum.

- Uppfylla kröfur netöryggislaga um um upplýsingagjöf og tilkynningaskyldu



Og auðvitað eru fleiri atriði…
- Til staðar skal vera skrá yfir alla þá birgja sem vörur og þjónusta hjá fyrirtækinu er háð.

- Virkt eftirlit með birgjum

- Innri úttektir á stjórnkerfi net- og upplýsingaöryggis

- Að til staðar sé fræðsla og þjálfun starfsmanna og birgja

- Tryggja stöðugar umbætur



Lokaorð?
Ábyrgðin er ykkar!

Ekki horfa blint á vottanir hjá birgjum!

Það er ykkar að áhættumerta ykkar birgja,
og vera með ykkar birgjakeðju á hreinu!

Stuðla að stöðugum umbótum, alltaf!

Árangursmælingar.



Takk fyrir
bjarnihallgrimur@fjarskiptastofa.is



Gagnlegt efni til skoðunar?

7. gr. netöryggislaga nr. 78/2019

13. gr., 15. gr. og 16. gr. reglugerðar nr. 866/2020

NIS 2 (DIRECTIVE (EU) 2022/2555) 

A.5.19, A.5.20, A.5.21, A.5.22 og A.8.30 í ÍST EN ISO/IEC 27001:2023

Good Practices for Supply Chain Cybersecurity frá ENISA

GV.SC, GV.OC-02, GV.OC-05, GV.RM-05, ID.RA-10, ID.IM-02 í NIST CSF 2.0

ISO28000 staðlaröðin
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