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Er pbad mogulegt?

Bjarni Hallgrimur Bjarnason,
sérfreedingur i upplysingadryggi.
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Birgjakedjan — hvad meinum vid med pvi?

Oryggi birgjakedjunnar snyst um ad tryggja 6ryggi alls ferlisins sem vérur,
bjonusta og upplysingar fara i gegnum, fra uppruna peirra til lokaafurdar.

Neer yfir allt framleidsluferlid:

fra framleidslu ihluta
vid forritun hugbunadar

bjonustu

Ahaetta getur komid fram a 6llum stigum ferlisins.




Attar pu pig & pvi hvar pu stendur i
birgjakedjunni?

~"R

1. Er ég framleidandi, birgir, sampaettari eda
endanlegur notandi?

2. Hvada pjonustu eda voru veiti ég, og hversu mikilvaeg
eru pau fyrir adra adila i birgjakedjunni?



Lykilspurningar sem pu parft ad hafa svorin vid!

Hversu Utsettur er ég fyrir net- og upplysingadryggisahaettu i gegnum birgjakedjuna?
Hvert er uppstreymi vara og pjénustu (minir birgjar)?
Hvert er nidurstreymi vara og pjonustu (minir vidskiptavinir)?

Hversu hadur er ég pridju adilum fyrir naudsynlega pjénustu eda voru?
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Slo ut vid reglubundid vidohald

Oddur £var Gunnarsson skrifar - @ 2. oktober 2024 1405

svaedinu vard vid reglubundid vichald hja
*0 til bess ad rafmagnstruflanir urdu a halfu
st 1 verksmidjunni.

Varaflsstos gagnavers [ Korputorgi, par sem er m.a. haldi utan um gogn frd Reiknistofu bank-
Q@ O © © naiorigang efiir ad gagnaveri nam rafmagnsieysi i gagnaveri 4 Blondudsi.

Rafmagnslaust varé & halfu landinu | dag, nénar tiltekia & Austurlandi og Neraurlandi, eftir a3
rafmagn 16 Gt hj Ner8urali 4 Grundartanga og olli truflunum i flutningakerfum Landsnets og
RARIK.

Borealis Data Center sem rekur prj(i gagnaver & landinu m.a. eitt & Blondudsi fann fyrir ahrif-
um rafmagnsleysisins og purfti a8 reida sig & varafl til a8 halda pjénustu gangandi.




K'erﬁsbilﬁnrhj éuMi(‘:i*osoft: Flugvélar kyrrsettar

CrowdStrike IT outage affected 8.5
million Windows devices, Microsoft

Astzeda kerfisbilunar fundin og
unnid ad lausn

« Kerfisbilun er hja Microsoft vegna hugbtinadaruppfaerslu 4 vegum fyrirtaekisins
CrowdStrike, sem hefur ahrif um allan heim.

+ Flugvélar hafa verid kyrrsettar og lokad fyrir umferd um suma flugvelli. gi
« R&skun er & békasafnskerfum 4 [slandi. $ refa, heldur kerfishilun og a3
C% « CrowdStrike segist hafa einangrad bilunina og vinnur ad lausn. hennar.
G]. Ob al IT « Talid er ad virdi CrowdStrike hafi leekkad um 16 milljarda dollara vegna iclensku samfélagi og kerfi

atviksins. u klukkutimana og bregdast vid
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Fyrirhyggja er besta vornin - vegna
CrowdStrike atviksins 19. juli 2024

Arnar Freyr Gudmundsson skrifar @ 22.juli 2024 11:31

Your PCr
just collec
yOu.

Bandariska netoryggisfyrirtaekio CrowdStrike var stofnad arid 2011 af niverandi forstjora pess
S OO 8
George Kurtz. Fyrirtaekid veitir margvislega og vidteeka pjonustu a svidi netoryggis og er med
O i teplega 30 piisund vidskiptavini 4 heimsvisu. Yfir 82% af stofnunum hinna 50 bandariskra
0 54 0 D
fylkja eru vidskiptavinir netoryggisfyrirtaekisins. Um klukkan fjogur adfararnétt sidastlidins

fostudags, 19. juli, sendi CrowdStrike fra sér uppfeerslu 4 veiruvérn sina, Falcon Sensor.
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Microsoft says SolarWinds hackers have struck
again at the US and other countries
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By Routors

:
SolarWinds hack was 'largest and most

sophisticated attack' ever: Microsoft
president

SolarWinds hack was 'largest and most
sophisticated attack' ever: Microsoft

" Reuters Wold . USElection Buiness Markels Sustsinablty v Legal v Beskingiens . Technology -

In March 2017, personally identifying data of hundreds of millions
of people was stolen from Equifax, one of the credit reporting
agencies that assess the financial health of nearly everyone in the
United States.

NotPetya cyber-attack cost TNT at least
$300m

20 September 2017

Russian military to blame for NotPet
cyber attack, says UK Foreign Office

Ministers say Moscow ‘almost certainly’ behind attack that crippled computers in 65 countries
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Boeing to spend $4B plus to fix
safety, supply chain woes: CFO

The aerospace company is pushing to lower instances of components being
completed outside a production line’s typical flow.

Drattur a notkun MAX-véla Icelandair
helsta astaeda meiri svartsyni en adur

Ty Pl Tryggvason skrfar © 2. agist 2019 1215

Published March 20, 2024

Boeing Is The Biggest
Problem For The Supply
Chain, Survey Finds

Michael Bruno  July 22, 2024
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Target Data Breach

' Rithik V Gopal - Follow
@ rusicrecr to Target systems for over a month before the breach was detected.
Independent sources around the world have made a rough estimation that
O Q3 the cost of fraudulent charges resulting from the stolen credit card numbers
is from $250 million to $2.2 billion. There are over 80 lawsuits filed against

Target.

Taeplega prju pusund slasadir eftir ad
simbodar sprungu

Atli [sleifsson og Samuel Karl Olason skrifa  © 17.september 2024 14:38




Orugg birgjakedja?
Oruggari birgjakedja?




Krofur, leidbeiningar, stadlar...

Netoryggislog og samhlida reglugerdir (NIS1, NIS2)
1SO 27000, 28000, 31000 stadlaradir
NIST cybersecurity framework

Good Practices for Supply Chain Cybersecurity fra ENISA



Hvao eiga pessar oryggisradstafanir sameiginlegt?

Oryggis-  Ahattumat
stefnur birgjakedjunnar

kedjunnar

Vidbragds- Stjérnun

aaetlanir birgjatengls



Oryggisstefna birgjakedjunnar

Skuldbinding um ad styra birgjakedjunni og fylgja uppfylla kréfur laga og stadla um bestu
framkveemd og kréfur hagsmunaadila

Virkt dhaettumat og vidvarandi eftirlit, p.e.a.s. greina og meta 6ryggisahaettu reglulega
Velja birgja byggt & 6ryggiskréfum og vidhafa eftirlit med birgjum

Innleida sterkar 6ryggisradstafanir, svo sem druggar préunaradferdir, breytingarstjérnun,
dulritun og adgangsstyringar

Stefna sampykkt af stjornendum og innleidd & 6llum stigum

Stefnan endurskodud reglulega, pegar verulegar

breytingar verda & rekstri og i kjdlfar alvarlegra atvika 5 FIarsRIprastord



Ahsettumat

— Ahzettumeta kerfisbundid alla birgja til ad skilgreina veikleika og hugsanlega
Oryggisognir

— Framkveema skal dhaettumatid reglulega til ad halda utan um nyjar 6gnir eda
breytingar i birgjakedjunni

Flokka birgja eftir dhaettu, par sem mikilvaegir birgjar f& nanari athugun og eftirlit

— Bua til vidbragdsaaetlanir i samraemi vid nidurstédur dheettumats til ad draga ar
ahrifum mogulegra 6ryggisatvika

— Fara eftir bestu venjum vardandi dheettumat,
svo sem ISO27005 og 31000
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— Val a8 birgja skal fyrst og fremst taka mid af kré6fum fyrirteekisins

—  Adurentil samnings kemur skal framkvaema areidanleikakdnnun, m.t.t parfa fyrirtaekisins
— Meta skal birgja eftir pvi hvort peir uppfylli videigandi 6ryggisstadla og bestu venjur

— Tryggja ad hja birgjanum sé gagnsee stjérnun

— Ahsettumeta paer ahaettur sem gaeti fylgt birgjanum
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Er samningur til stadar?

—  Skriflegur samningur skal skilgreina skyldur, hlutverk og dbyrgd adila, m.a. vardandi
net- og upplysingadryggi.

— Samningurinn skal skilgreina vidbrégd vid éryggisatvikum

— Setja fram i samningi ad birginn skuli starfa i samraemi vid gildandi 16g hvers tima,
sem og peer kréfur sem félagio setur peim (t.d. dulritun og adgangsstyringu)

= Tryggja ad birginn taki dbyrgd ef til pess kemur, t.d. vegna atviks,
og pa skilgreina hugsanlegar baetur vegna pess

— Samningurinn skal innihalda dkveedi um eftirlit

5 Fjarskiptastofa




Viobragdsaaetlun

— Til stadar skulu vera skjalfestar vidbragdsaeetlanir sem tilgreinir skyrlega hlutverk
birgja ef upp koma atvik

— Tryggja skal ad birgjar séu upplystir um peirra hlutverk i medhéndlun atvika

—  Asetlunin skal skyrlega tilgreina tengilidi, adaltengilidi sem og varatengilidi og
bodleidir. Tryggja skal ad haegt sé ad midla upplysingum hratt og 6rugglega ef porf
krefur

— Vidbragdsaeetlun skal einnig tilgreina eftirfylgni atviks, t.d. med itarlegri greiningu a
atviki, orsdk og vidbragd. Nidurstédur skulu skjalfestar i atvikaskyrslu og draga skal
leerdém til ad baeta 6ryggisferla og framtidarvidbrogd skv. nid
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= Uppfylla kréfur netdryggislaga um um upplysingagjd



Og audvitaod eru fleiri atrioi...

= Til stadar skal vera skra yfir alla pa birgja sem vérur og pjénusta hja fyrirteekinu er had.
= Virkt eftirlit med birgjum

= Innri Gttektir & stjérnkerfi net- og upplysingadryggis

= Ad til stadar sé freedsla og pjélfun starfsmanna og birgja

— Tryggja stodugar umbaetur
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Lokaoro?

Abyrgéin er ykkar!
Ekki horfa blint & vottanir hja birgjum!

pad er ykkar ad dheettumerta ykkar birgja,
og vera med ykkar birgjakedju & hreinu!

Studla ad stédugum umbdotum, alltaf!

Arangursmeelingar. 5 Fjarskiptastofa



Takk fyrir

bjarnihallgrimur@fjarskiptastofa.is
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7. gr. netoryggislaga nr. 78/2019

13. gr., 15. gr. og 16. gr. reglugerdar nr. 866/2020

NIS 2 (DIRECTIVE (EU) 2022/2555)

A.5.19, A.5.20, A.5.21, A.5.22 og A.8.30{ IST EN ISO/IEC 27001:2023
Good Practices for Supply Chain Cybersecurity fra ENISA

GV.SC, GV.0C-02, GV.0C-05, GV.RM-05, ID.RA-10, ID.IM-02 i NIST CSF 2.0

1ISO28000 stadlarodin
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