:: Fjarskiptastofa

Akvérdun nr. 2/2023
Advania 4 islandi ehf. veitt fullgild stada

(malsnr. 2021120054)

L.
Inngangur

(1) Fjarskiptastofu barst erindi fra Advania & islandi ehf. (hér eftir ,Advania“) pann 21.
desember 2022, par sem 6skad var eftir ad Fjarskiptastofa veiti félaginu fullgilda st6du til ad
starfa sem fullgildur traustpjénustuveitandi a@ svidi rafreenna timastimpla. Med erindi
félagsins fylgdi samraemismatsskyrsla fra samraemismatsstofunni TUV AUSTRIA.

.
Lagaumhverfi

(2) Fjarskiptastofa fer med eftirlit samkvaemt I6gum nr. 55/2019, um rafraena audkenningu
og traustpjénustu fyrir rafraen vidskipti, og reglum settum samkvaemt peim, sbr. 1. mgr. 4.
gr. laganna. Stofnunin hefur eftirlit med traustpjonustuveitendum sem hafa stadfestu a
islensku yfirradasvaedi i samraemi vid framangreind 16g og reglugerd Evrépupingsins og
radsins (ESB) nr. 910/2014 (elDAS reglugerd) en reglugerdin var innleidd hér & landi med
tilvisunaradferd og setningu nyrra laga um rafrsena audkenningu og traustpjonustu fyrir
rafraen vidskipti. Reglugerdin hefur rymra gildissvid en forveri hennar, tilskipun 1999/03/EB,
og naer pannig til fleiri tegunda traustpjénustu auk pess ad fjalla um rafreena audkenningu
og skjol og gagnkvaema audkenningu a rafreenum audkenningarleidum yfir landamaeri.

(3) | reglugerdinni er traustpjonusta skilgreind i 16. tl. 3. gr. med eftirfarandi haetti, sbr.
einnig 8. tl. 3. gr. laga nr. 55/2019:

Rafraen pjénusta, sem ad 6llu jéfnu er veitt gegn péknun og felst i:

a) myndun, sannpréfun og stadfestingu rafraenna undirskrifta, rafraenna
innsigla eda rafrenna timastimpla, rekjanlegrar rafreennar
afhendingarpjonustu og vottorda sem tengjast pessum pjonustum eda

b) myndun, sannpréfun og stadfestingu vottorda fyrir sannvottun vefsetra eda
c) vardveislu rafreenna undirskrifta, innsigla eda vottorda sem tengjast pessum
bjonustum.



(4) Akvaedi eIDAS reglugerdarinnar kveda & um hlutverk eftirlitsstofnanna sem starfa skulu 4
grundvelli gerdarinnar. bar er i 17. gr. fjallad um hlutverk peirra. Eitt af peim hlutverkum
sem par eru talin upp eru ad veita traustpjonustuveitendum og pjonustunni sem peir veita
fullgilda st6du og afturkalla pessa st6du i samreemi vid akvaedi 20. og 21. gr.
reglugerdarinnar, sbr. g-lidur 4. mgr. 17. gr. ba skal eftirlitsstjornvald krefjast pess ad
traustpjonustuveitendur baeti Gr 6llu tilvikum par sem kréfur, sem maelt er um fyrir i
reglugerdinni, eru ekki uppfylltar, sbr. j-lidur 4. mgr. 17. gr. reglugerdarinnar.

(5) Fjarskiptastofa veitir pannig traustpjénustuveitendum, sem hafa stadfestu a islensku
yfirradasvaedi, og traustpjonustunni sem peir veita fullgilda st6du & grundvelli 21. gr.
reglugerdarinnar. Stofnuninni ber ad sannpréfa hvort ad traustpjonustuveitandi og
traustpjonustan sem hann veitir standist kr6fur reglugerdarinnar, sbr. 2. mgr. 21. gr. Komist
stofnunin ad peirri nidurst6du ad krofur reglugerdarinnar séu uppfylltar veitir han
traustbjonustuveitanda og traustpjonustunni sem hann veitir fullgilda stédu. | kjolfarid er
traustlisti uppfeerdur | samreemi vid 1. mgr. 22. gr. reglugerfarinnar og
traustpjonustuveitanda er pa heimilt ad nota traustmerki Evropusambandsins, sbr. 1. mgr.
23. gr.

(6) Reglugerdin gerir greinarmun a pvi hvort um fullgilda eda 6fullgilda traustpjéonustu sé ad
reeda en rikari krofur eru gerdar til fullgildrar traustpjonustu og fullgildra
traustpjonustuveitenda, sbr. 20.-24. gr. reglugerdarinnar. Pannig bpurfa fullgildir
traustpjonustuveitendur ad tryggja ad starfsemi peirra sé i samraemi vid framangreind
akvaedi reglugerdarinnar og tengdra framkvaemdagerda. | pvi skyni ad tryggja fylgni vid
reglugerdina er fullgildum traustpjénustuveitendum skylt ad fela samraemismatsstofu ad
gera uttekt a starfsemi peirra, a sinn eigin kostnad, 4 a.m.k. 24 manada fresti, sbr. 1. mgr.
20. gr. reglugerdarinnar. Fullgild traustpjéonusta er jafnframt birt & traustlista sem
adildarrikjum ber ad vidhalda og birta skv. 1. mgr. 22. gr. reglugerdarinnar. Traustlistum er
pbannig zetlad ad byggja upp traust 8 milli markadsadila og studla ad trausti neytenda til
pjénustunnar, par sem hann er sénnun fyrir pvi ad traustpjonustuveitandi hafi fullgilda
stédu.

(7) 1 reglugerdinni er ad finna almenn akvaedi sem eiga vid um baedi fullgilda og 6fullgilda
traustpjénustu en pau atridi eru medal annars vidfangsefni samraemismats. i badum tilvikum
skal vinnsla persénuupplysinga samrymast gildandi persénuverndarlégum, sbr. 1. mgr. 5. gr.
reglugerdarinnar. ba er kvedid sérstaklega 4 um bétadbyrgd og sonnunarbyrdi
traustpjonustuveitanda i 13. gr. reglugerdarinnar. bannig bera traustpjonustuveitendur
abyrgd a tjoni sem einstaklingur eda |6gadili verdur fyrir, sem valdid er af dsetningu efa
galeysi, og rekja ma til pess ad skuldbindingar samkveemt reglugerdinni eru ekki uppfylitar.
Sénnunarbyrdi hvilir & fuligildum traustpjonustuveitendum ad sanna ad tjon sé ekki rakid til
asetnings eda galeysis. ba er jafnframt gerd krafa um ad traustpjonusta sem veitt er sé
adgengileg fotludu folki pegar pad er framkvaemanlegt, sbr. 15. gr. reglugerdarinnar.
Reglugerdin gerir krofu um ad traustpjonustuveitendur geri videigandi taeknilegar og
skipulagslegar radstafanir til ad styra 6ryggisahaettu traustpjénustunnar sem peir veita, sbr.
1. mgr. 19. gr. reglugerdarinnar. | 2. mgr. 19. gr. er einnig ad finna tilkynningarskyldu sem
I6gd er & traustpjonustuveitendur um hvers konar Gryggisrof eda glotun a heilleika sem
hefur umtalsverd ahrif a traustpjonustu sem veitt er efa 4 persénuupplysingar sem i henni
felast.



(8) I 24. gr. reglugerdarinnar er ad finna sérstakar krofur sem gerdar eru til fullgildra
traustpjénustuveitenda. | 1. mgr. dkvaedisins koma fram tilteknar krofur sem gerdar eru til
sannprofunar vid utgafu fullgildra vottorda. bPa eru gerdar enn frekari kréfur til fullgildra
traustpjonustuveitanda i 2. mgr. sama akvaedis. Gerd er krafa til fullgilds
traustpjonustuveitanda ad upplysa eftirlitsstofnun um hvers konar breytingar a pjénustunni
eda ef fyrirhugad er ad haetta starfsemi, sbr. a-lidur 2. mgr. 24. gr. ba skal hann rada
starfsfolk sem byr yfir naudsynlegri sérpekkingu, areidanleika, reynslu, menntun og haefni
sem hafa fengid videigandi pjalfun vardandi 6ryggismal og personuvernd, sbr. b-lidur 2. mgr.
24. gr. Ennfremur er gerd su krafa ad fullgildur traustpjénustuveitandi radi ad stadaldri yfir
naegilegu fjarmagni og/efa utvegi sér videigandi abyrgdartryggingar til ad koma til mots vid
ba dhaettu sem fylgir skadabotaabyrgd traustpjonustuveitanda, sbr. c-lidur 2. mgr. 24. gr. | d-
lid akvaedisins er fjallad um skilmalanotkun og skyldu fullgilds traustpjénustuveitanda ad
upplysa notendur, dadur en gerdur er samningur vid adila, um skilmala er gilda um notkun &
traustpjonustunni, p.m.t. takmarkanir @ notkun hennar. b3 skal fullgildur
traustpjonustuveitandi nota areidanleg kerfi og vérur sem eru varin fyrir breytingum og
oryggi peirra tryggt asamt pvi ad nota areidanleg kerfi vid vardveitingu gagna sem ver pau
gegn oheimilum adgangi sem og gera videigandi radstafanir til ad koma i veg fyrir félsun og
pj6fnad gagna, sbr. e-, f- og g-lidur 2. mgr. 24. gr. Fullgildur traustpjonustuveitandi skal
einnig gera radstafanir svo allar upplysingar sem skipta mali vardandi utgefin og mottekin
gogn séu adgengileg i hzfilega langan tima, p.m.t. eftir ad hann hefur haett starfsemi, sbr. h-
lidur 2. mgr. 24. gr. b3 er gerd krafa um ad traustpjénustuveitandi hafi uppfaerda dzetlun er
vardar nidurlagningu a starfsemi til ad tryggja samfellu pjonustunnar og ad tryggd sé logmaet
vinnsla persénuupplysinga, sbr. i- og j-lidur 2. mgr. 24. gr.

(9) Hugtakid rafraenn timastimpill er skilgreint i 33. tl. 3. gr. reglugerdarinnar sem ,gégn d
rafreenu formi sem binda 6nnur gégn 4 rafreenu formi vid tiltekinn tima til ad sanna ad
sidarnefndu gbgnin voru til @ peim tima”. Kvedid er @ um réttarahrif rafreenna timastimpla i
41. gr. reglugerdarinnar og krofur til fullgildra rafreenna timastimpla i 42. gr.
reglugerdarinnar. Samkvaemt 1. mgr. 42. gr. skal fullgildur rafreenn timastimpill uppfylla
eftirfarandi kréfur:

a) hann tengir dagsetningu og timasetningu vid gégn pannig ad haegt er ad utiloka
med vidunandi hatti méguleikann ¢ ad gbégnunum sé breytt dn pess ad pad
uppgotvist,

b) hann skal byggjast @ ndkvaemri timaheimild sem er tengd samraemdum heimstima
(e. Coordinated Universal Time) og

¢) hann er undirritadur med utfaerdri rafraenni undirskrift eda innsiglabur med
utfaerdu rafreenu innsigli fullgilds traustpjénustuveitanda, eda med jafngildri adferd.

.
Malsmedferd

3.1 Samskipti adila

(10) Fjarskiptastofu barst erindi fra Advania dags. 21. desember 2022 par sem 6skad var eftir
yfirferd & samraemismatsskyrslu TA235223976 sem tekur til myndun fullgildra rafraenna
timastimpla (e. creation of qualified electronic time stamps).
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(11) Fjarskiptastofa sendi gagnabeidni & Advania, dags. 25. januar sl., par sem 6skar var eftir
ad félagid afhenti stofnuninni pau gégn sem lagu til grundvallar samramismatinu svo haegt
veeri ad framkvaema frekari sannpréfun a fylgni vid kréfur reglugerdarinnar. Gégnin voru
afhent Fjarskiptastofu til yfirferdar pann 1. februar sl.

3.2 Uttekt samraemismatsstofu

(12) Samramismatid var framkvaemt i samraemi vid 1. mgr. 20. gr. reglugerdarinnar af
samraemismatstofunni TUV AUSTRIA sem hefur vidurkennda faggildingu?. Vid dttekt notast
samraemisstofan vid adferdafraedi sem byggir & stadlinum ETSI EN 319 403-1. Uttekt
samraemismatsstofu nadi til fylgni vid akvaedi elDAS reglugerdarinnar dsamt fylgni vid paer
krofur sem fram koma i stadlinum ETSI EN 319 401 og ETSI EN 319 421.

(13) Uttektinni var skipt i tv stig. i fyrsta lagi var yfirferd & opinberum skjélum félagsins, s.s.
notendaskilmalum og vottunarframkvaemd, sem fér fram a timabilinu 22. juni til 28. juli
2022. ba var i 6dru lagi framkveemd uttekt a starfst6d félagsins par sem farid var yfir
innleidingu a verkferlum og verklagsreglum en su uttekt for fram dagana 2. - 4. agust 2022.
Naesta eftirlitsuttekt er datlud 17. oktéber 2023.

3.3 Sannprofun Fjarskiptastofu

(14) Fjarskiptastofa framkvaemdi i kj6lfarid sannpréfun @ samraemismati og peim gégnum
sem pvi fylgdi. Sannpréfun stofnunarinnar nadi til almennra akvaeda reglugerdarinnar, nanar
tiltekid 1. mgr. 5. gr., 2. og 3. mgr. 13. gr., 15. gr. asamt 1. og 2. mgr. 19. gr., sem og til peirra
sértaeku akvaeda sem gilda um fullgilda traustpjonustu og fullgilda rafraena timastimpla, sbr.
20. gr., 3. mgr. 21. gr., 1. og 2. mgr. 23. gr., 2. mgr. 24. gr.og 1. mgr. 42. gr.

(15) Sannpréfun Fjarskiptastofu folst i svokalladri skrifbordsuttekt par sem stofnunin kalladi
eftir tilteknum gégnum til ad stadreyna hvort félagid hafi framfyigt peim kr6fum sem elDAS
reglugerdin  gerir. Vid sannpréfun  sina  yfirfor  stofnunin, til vidbdtar  vid
samraemismatsskyrslu fra samramismatsadila, yfirlysingu um framkveemd timastimplunar
(Timestamping Practice Statement), notendaskilmala (Terms and Conditions for use of Time-
Stamping Service), upplysingar tengdum skilrikjum (Signet TSA: Profile of Signet TSA
certificate and Signet TSA time stamp), lokunardatlun (Advania Termination Plan for
Qualified Time-Stamp Service) og verklagsreglu um adskilnad skylduverka (Advania Time-
Stamping Service Segregation of Duties (SOD)). ba for einnig fram skodun a
vottunarframkvaemd (e. Certification Practice Statement) og vottunarstefnu (e. Certificate
Policy} Audkenni ehf. sem annast Gtgafu rafraenna innsigla sem Advania notar vid veitingu
timastimplunarpjénustu.

(16) Vid yfirferd a hlitingu vid 1. mgr. 5. gr. reglugerdarinnar er ljést ad elDAS reglugerdin
gerir ekki kérfu um almennt mat a vinnslu persénuupplysinga, enda var slikt mat hvorki
framkvaemt af samreemismatsstofu né Fjarskiptastofu. Fjarskiptastofu ber po skylda skv. f-lid
4. mgr. 17. gr. reglugerdarinnar ad upplysa personuverndaryfirvéld um hugsanleg fravik fra
krofum persénuverndarlaga nr. 90/2018, en stofnunin vard ekki vor vid visbendingar um

1 5ja hér vottord um faggildingu: https://www.tuv.at/fileadmin/user upload/docs/certification/Akkreditierungs-Urkunde und -
Umfang Produktzertifizierung.pdf




fravik fra kr6fum laganna. Vardandi kréfur 13. gr. reglugerdarinnar syndi sannpréfunin ad til
stadar veeru skilmalar sem eru hluti af heildarsamningi sem gerdur er vid l6gadila og
skilmalarnir innihalda akvaedi um takmarkanir & d&byrgd traustpjénustuveitanda.
Traustpjénustan sem um radir er ekki veitt til einstaklinga og pvi ekki haegt ad tryggja
adgengi fyrir fatlad folk i samraemi vid 15. gr. regluger8arinnar. Sannpréfun leiddi einnig i
ljos ad til stadar er oryggisskipulag i samrami vid 1. mgr. 19. gr. og ferli vegna
atvikatilkynninga i samraemi vid 2. mgr. 19. gr. reglugerdarinnar.

(17) Pa voru skilyrdi dkveeda 1. mgr. 20. gr., 3. mgr. 21. gr., 1. og 2. mgr. 23. gr. uppfyllt
vardandi eftirlit med traustpjénustuveitanda, upphaf fullgildrar pjéonustu og notkun &
traustmerki. Paer kréfur sem gerdar eru til fullgildra traustpjonustuveitanda i 2. mgr. 24. gr.
reyndust einnig vera uppfylltar.

(18) Vid sannpréfun & pvi hvort kréfur til fullgildra rafreenna timastimpla skv. 1. mgr. 42. gr.
veaeru uppfylltar reyndust oll skilyrdi vera uppfyllt. Timastimpillinn tengir saman dagsetningu
og timasetningu med beim haetti ad utilokadur sé méguleiki a pvi ad haegt sé ad breyta
gégnunum an bess pad uppgétvist. Pa reyndist timastimpillinn byggja & nakvaemri
timaheimild sem er tengd samramdum heimstima (e. Coordinated Universal Time) og
timastimpill ~ jafnframt  innsigladur med  utfeerdu  rafraeenu  innsigli  fullgilds
traustpjénustuveitenda.

V.
Forsendur og nidurstada

(19) Er pad nidurstada Fjarskiptastofu eftir yfirferd stofnunarinnar @ samraemismati Advania
og beim gognum sem pvi fylgdi ad veita félaginu fullgilda st6du til ad starfa sem
traustpjonustuveitandi a svidi rafraenna timastimpla. St akvérdun er tekin med visan til 1.
mgr. 4. gr. laga nr. 55/2019, sbr. einnig 2. mgr. 21. gr. reglugerdar Evrépupingsins og radsins
(ESB) nr. 910/2014.

(20) Advania er heimilt ad hefja veitingu fullgildrar traustpjonustu fra og med dagsetningu
akvordunar pessarar pegar fullgild stada hefur verid feerd a traustlista i samraemi vid 1. mgr.
22. gr. reglugerdarinnar, sbr. 3. mgr. 21. gr. Eftir ad fullgild stada hefur verid faerd inn a
traustlista er félaginu jafnframt heimilt ad koma fram sem fullgildur traustpjénustuveitandi
og nota traustmerki ESB fyrir fullgilda traustpjénustu, sbr. 1. mgr. 23. gr. reglugerdarinnar.

Akvérdunarord

1. Advania 4 islandi ehf. er veitt fullgild stada til ad starfa sem traustpjénustuveitandi 4
svidi rafraenna timastimpla og er heimilt ad hefja veitingu fullgildrar traustpjonustu
vid dagsetningu akvérdunar pessarar. Akvordun pessi er tekin med stod i 1. mgr. 4. gr.
laga nr. 55/2019, sbr. einnig 2. mgr. og 3. mgr. 21. gr. reglugerdar Evrépupingsins og
radsins (ESB) nr. 910/2014.

2. Akvérdun pessi er kaeranleg til Grskurdarnefndar fjarskipta- og péstmala, sbr. 1. mgr.
20. gr. laga nr. 75/2021, um Fjarskiptastofu. Kaeran skal berast urskurdarnefnd innan
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fiogurra vikna fra pvi vidkomandi var kunnugt um akvordun Fjarskiptastofu. Um
malskostnad fer samkveemt 5. mgr. akvaedisins, auk pess sem greida ber sérstakt
malskotsgjald ad upphaed kr. 150.000, skv. 6. gr. reglugerdar nr. 36/2009 um
urskurdarnefnd fjarskipta- og péstmala. Samkvaemt 4. mgr. 20. gr. laga nr. 75/2021,
um Fjarskiptastofu getur adili einnig borid akvordun Fjarskiptastofu beint undir
doémstoéla an pess ad mal sé fyrst borid undir arskurdarnefnd. Slikt mal skal h6fgad
innan briggja manada fra pvi ad vidkomandi fékk vitneskju um dkvordun
stofnunarinnar. Malskot frestar ekki réttarahrifum dakvardana stofnunarinnar.
Malskot beint til domstéla hindrar ad urskurdarnefnd sé heimilt ad taka kaeru til
medferdar.

Fjarskiptastofa, 30. mars 2023.
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