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YFIRVOLD

VIDSKIPTI

INNVIDIR

Stafraen proun ESB er eitt af

forgangsmalum sambandsins

Stefna um stafreenan innri markad 2015
Stefna um stafraenan aratug 2021 sem
hefur pad markmid ad:

* Byggja upp stafraena getu borgara og
sérfreedinga

* Tryggja orugga stafreena innvidi

e Stydja vid stafraeena umbreytingu
vidskipta

e Stydja vid stafraena veedingu
opinberrar pjonustu


https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_en#about-the-european-security-union
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_en#about-the-european-security-union
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Mikilvaegir innvidir eru lifaed samfélagsins

— N\



'

Um hvao snyst NIS-27

5 Fjarskiptastofa ‘



NIS-2 tilskipun
Evropusambandsins

- Tilskipun nr. 2022/2555 um hatt stig netéryggis innan Evrépu
- Oll adildarriki skulu hafa innleitt hana svo hun 6dlist gildi 18. oktéber 2024

- Belgia eina landi® sem hefur tilkynnt framkv.stj. ESB um fulla timanlega innleidingu

- Flest oll adildarriki munu klara petta rétt um aramét en einhver & fyrri hluta ars 2025

- EES/EFTA-riki & annarri timalinu:

-  Liecthtenstein hefur lagt fram frumvarp fyrir pingid — moguleg gildistaka i jantuar 2025
- Noregur vinnur ad drogum til innleidingar

- Island vinnur ad grunndrogum — ekki & pingmalaskra pessa l6ggjafarpings
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Meira en krofur & mikilveega innvioi

1 GETA APILADARRIKIA

Eftirlitsstjornvold
CSIRTs
Netoryggisstefnur

Upplysingagjof um
veikleika

Rammi um
haettustjornun

2 SKYLDUR A APILA
Stjornkerfi net- og
upplysingadryggis
Tilkynningarskylda

Abyrgd aedstu
stjérnenda

3 SAMSTARF RIKJIA

NIS samstarfshopur
CSIRTs samstarf

CyCLONe

Gagnagrunnur um
veikleika

Gagnagrunnur um
stafreen grunnvirki
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Umfang NIS-2

1 NAUDSYNLEGIR ADILAR 2 MIKILVAGIR ADILAR

* Orka (rafmagn, olia, gas, sveedisbundin hitun og vetni) v FEEEEg SEme g e

* Samgongur (loft, vatn, vegir og lestir)  Urgangsstjérnun

* Bankastarfsemi (DORA) » Efni / Lyf (framleidsla og dreifing efna)

> [IYERIT? e S e e (DO, * Matveeli (framleidsla, vinnsla og dreifing)

* Heilbrigdi (heilbrigdispjonusta, rannséknir og framleidsla
lyfja og leekningalyf)
« Urgangsvatn * Dreifiveitur efnis

 Stafreen grunnvirki (IXP, DNS TDL, skyjapjonustur,
gagnaver, dreifinet efnis, fjarskipti, traustpjonustur)

e Leitarvélar a netinu

* Rannsoéknastarfsemi

* Geimstarfsemi
* Upplysingataekni B2B (MSP&MSSP)

e Opinberir adilar (lands- og sveitarstjornarstig)

(nytt i NIS-2) (nytt i NIS-2)



rannsoknir upplysingatakni

drykkjarvatn

fjarskipti geimurinn

stafraen ) veitendur post- og
grunnvirki flutningar 5taf.raer1nar sendingar
bjonustu bjonustur

framleidsla og
dreifing
matveela

framleidsla og
dreifing efna

heilbrigdispjonusta bankastarfsemi
& innvidir fjarmala

urgangsstjornun &
Urgangsvatn

Hverjir falla undir NIS-27 Mun fleiri svid atvinnulifsins falla nG undir... ... 5



Tékum sem deemi stafreen grunnvirki 5



Dreifinet efnis IPXs

Skyjavinnslu-
pjonustur

Trausthjénustur

Fjarskiptapjonusta

Stafreen grunnvirki fara Gt premur tegundum pjénustu i niu tegundir 5



Telur pu pig falla
barna undir?

NIS-2 proéf
veentanlegt!

v Fellur st pjénusta sem pu veitir undir
skilgreiningu a flokkum og undirflokkum?

v Ef@gloner, Pairf §iadduling b ddrathugaildarriki par
Stwmmhnauésynleg fyrir vidhald annarrar
k”J"'S‘fsré BJF?!PHEHH eda fleiri
Rof agusirriopyonaisireisereiaschadili veitir geeti haft
umtalsverd ahrif a almannaoryggl almannavernd og

v Eaﬁﬁmmgﬂgmmtt lbrléja Iag| ad
- FLOUgBRAYE
Sdﬂ.b{[ ATESRETO e m&&r@haettu ser i lagi i

sektorsimipiagy senoslih dfullidnag@lD) loaft ahrif yfir
lafpgtzmstwrieitendur |énsheitakerfa (DNS).

AdilinRPRiNRefaskiPT0RAa sérstaks mikilveegis, &
landsvisu eda tilteknu landsvaedi, fyrir tiltekinn sector

eda pjonustutegund, eda fyrir adra sérstaka sektora i
adildarriki.
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Aukin abyrgo aeodstu stjérnenda
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Skylaus krafa um abyrgd sedstu stjérenda

—8—
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AEOdstu stjornendur skulu:

1. sampykkja radstafanir til
ahaettustyringar netoryggis

A hverju bher tu stjdrnendur
ébyre ymal%aeyﬁrﬂamas]sén me]é innleidingu | | | |

Irra

3. hafa pekkingu og getu til ad 03 03 03 03 03
greina aheettu og meta |

aheettustyringu netoryggis og ahrif . 1 | |
beirra a pjonustu fyrirteekisins

4. bera abyrgd & skorti & hlitingu g3 04 04 04
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Cybersecurity
Framework

DETECT

Hvad eru radstafanir til ahsettustyringar netéryggis? (1)

- | raun krafa um innleidingu & virku stjornkerfi net- og
upplysingadryggis

- Neer til allrar starfsemi fyrirtaekisins eda stofnunarinnar
(operational, organizational and technical)

- Adilar purfa ad vidhafa fastmétad verklag svo peir geti
= audkennt/greint aheettu
= varist dheettu
" uppgotvad aheettu
" brugdist vid aheettu og
= endurreist pjonustu

- Byggja parf & alpj6dlegum vidurkenndum st6dlum um bestu
framkveemd - “state-of-art”



Radstafanir til ahaettustyringar netéryggis (1) -

Skulu byggja a ,all-hazard" adferdafreedi og innihalda ad lagmarki:

» Stefnur um aheettumat og 6ryggi net- og upplysingakerfa

* Atvikamedhondlun

* Rekstrarsamfellu, endurreisnarazetlun og haeettustjorn

« Oryggi net- og upplysingakerfa m.t.t. innleidingu kerfa, préun og vidhalds,
b.m.t. veikleikagreiningu og upplysingagjof

«  Oryggi birgjakedju, p.m.t. 6ryggistengda peetti sem varda tengsl vid birgja og
bjonustuveitendur

» Stefnur og ferla til ad meta virkni stjornskipulags og 6ryggisradstafana

* Lagmarksadferdir hvad vardar pjalfun

» Stefnur vardandi dulkédun

«  Oryggisradstafanir vardandi starfsfolk, adgangsstyringar og fleira

* Notkun fjolpatta audkenningarleida, 6rugg tal-, mynd- og textasamskipti og

orugg neydarsamskipti innan fyrirteekis

 Tilkynningarskylda um alvarleg atvik til stjornvalda



1. POLICY ON THE SECURITY OF NETWORK AND INFORMATION
SYSTEMS [ARTICLE 21(2). POINT [A] OF DIRECTIYE [EU]
1.1. Palicy on the security of network. and information systems
1.2. Roles, responsibilities and authorities
2. RISK MANAGEMENT POLICY [ARTICLE 21(2). FPOINT [A]) OF DIRECTIYE [EU] 202212555])
2.1. Risk management framework.
2.2. Complianze monitaring
2.3 Independent review of information and network. security
F. INCIDENT HANDLING [ARTICLE Z21[2),. POINT [B). OF DIRECTIYE [EU] 2022/255%5)
74 e ° 74 f e 90 e 1. Incident handling policy
aostaranir til aheettustyringar neto IS (1)  ::iemomamcns
33 Event reporting
34, Event assessment and classification
38, Inzident responze
3. Post-incident reviews
4. BUSINESS CONTINUITY AND CRISIS MANAGEMENT [(ARTICLE
Z1[2). POINT [C). OF DIRECTI¥E [EU] 2022/2555]
4.1. Business continuity and disaster recowery plans
4.2. Backup management
4.3. Crisis management
5. SUPFLY CHAIN SECURITY [(ARTICLE Z21(2). FOINT [D). OF DIRECTI¥E [EU) 2022/255%9)
5.1, Supply chain security policy
B.2. Directory of suppliers and service providers
E. SECURITY IN NETWORE AND INFORMATION SYSTEMS
ACQUISITION, DE¥YELOPMENT AND MAINTENANCE [ARTICLE
. . . B Security in acquisition of ICT services or ICT products
* Framkveemdagerd ESB meelir fyrir um teeknilegar og 52 Beoute development ife cucle
. . . . E.4. Change management, repairs and maintenance
adferdarfreedilegar krofur fyrir stafreena markadinn 6.5, Security testing
E.E. Security patch management
, . . E.7. Metwork security
) - E.8. Metwork segmentation
Sam ra'a Su marl 6 20 2 4 1 5 4 u msa‘g n I r E.A. Protection against malicious and unauthorized software
B0, Wulnerability handling and disclosure
. s . X . 71 7. POLICIES AND PROCEDURES TO ASSESS THE EFFECTI¥EMESS
e Unnid dr nidurstodum med adildarri kJ um OF CYBERSECURITY RISK-MANAGEMENT MEASURES [ARTICLE
&. BASIC CYEER HYGIENE PRACTICES AND SECURITY TRAINING
R . , [ARTICLE 21[Z). POINT [G). OF DIRECTI¥E [EU) 20221255%)
(] Gl Id |Staka er 1 8. O kto ber n k. 212 .ﬂS\.-.::L?:::-fiir:ii:;ng and basic cyber hygiene practices
4. CRYPTOGRAPHTY [(ARTICLE Z1(2). POINT [H). OF DIRECTIYE [EU] 20221255%5])

1 A 7 1 1 10. HUMAN RESOURCES SECURITY [(ARTICLE Z1(Z). POINT [I). OF DIRECTI¥E [EU] 202212555
* Umraeda innan Evrépu um pydingu gerdanna fyrir adra Bt e sty ‘ @) ™ (= ‘
. 10.2. Background checks
m arkaal 10.3. Termination ar change of employment procedures

10.4. Disciplinary process
1. ACCESS CONTROL [ARTICLE 21[2). FOINT [1). OF DIRECTIYE [EU]) 20221255%)
1.1, Access control palicy
1.2, Panagement of access rights
11.3. Privileged accounts and system administration account=
1.4, Administration systems=s
11.5. [dentification
11.E. Authentication
1.7, PMulti-Factar authentication
12. ASSET MANAGEMENT [(ARTICLE 21(Z). POINT [I). OF DIRECTIYE (EU] 20221255%)
121, As=et classification
12.2. Handling of information and assets
12.2. Remowable media policy
12.4. A==et inventory
12.5. Return or deletion of as=ets upon termination of employment
12. ENYIROMMERNTAL AND PHYSICAL SECURITY [ARTICLE 21[2).
POINTS [C). [E] AND [I] OF DIRECTIYE [EU] 2022/255%)
13.1. Supporting utilities
13.2. Protection against physical and environmental threats
122 Perimeter and ohusical access control|
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Hvao felst i yfirumsjon med |
innleiaingu peirra (2) f Vera leidtogar netérygagis i sinum rekstri

ﬁtjérnarbétttaka i aheettustyringu

- &e0stu stjornendur purfa ad geta sampykkt nidurstédu ahaettumats med
upplystum heetti

Reglulegar uttektir a st6du netoryggis

- &edstu stjornendur purfa ad vita innleidingarstodu og proskastig
netoryggis i rekstri sinum

Beint samband vid sedstu stjéornendur

- tryggja parf ad lykistarfsmadur heyri beint undir aedsta stjornanda og
hafi beina skyldu til ad tilkynna um 61l malefni er varda netoryggi og
ahaettustyringu

Regluleg endurmat & hlutverkum og abyrgd
- 2e0stu stjornendur purfa ad tryggja vidbrogd vid nyjum askorunum a

Qiéi netoryggis




Hvad felst i pekkingu til ad greina ahaettu og meta
ahaettustyringu og vita ahrif & pjonustu? (s

PEKKING

1. Pekking a netoryggi
2. Skilningur & aheettustyringu

3. Skilningur & ahrifagreiningu

:./
—./

-— o . ’
AHZATTU- AHRIFA-
STJIORNUN GREINING



Hvad felst i pekkingu til ad greina ahaettu og meta
ahaettustyringu og vita ahrif & pjonustu? (s)

PEKKING

1. Pekking a netéryggi

Regluleg pjalfun i netdryggi til ad atta sig a:
* Hverjar eru bestu stjérnunaradferdir i netoryggi?
* Hvert er landslag netégnana?
* Hver eru ahrif netarasa?

Skyrslugjof um netaheettu svo sem:
* Netarasir, 6ryggisatvik
* Helstu heettur fyrir fyrirteekid
* Virkni 6ryggisradstafana




Hvao felst i ad greina ahaettu og meta aheettustyringu og
vita ahrif & pjénustu? (3

AHATTU-
2. Skilningur & aheettustyringaradferoum STYRING

Taka patt i ahaettumati:

* Hvada mikilvaegu eignir og pjonusta eru vidkveem?
* Hvar eru til stadar oryggisradstafanir

* Hvernig draga paer ar 6gnum?

Nota meelanlegar netoryggisvisitolur (KPI):

* Fjoldi 6ryggisatvika sem hafa verid greind og leyst
* Timi sem pad tekur ad laga veikleika

* Fjolda truflana eda lengd a rofi & pjonustu (endurreisn)




vita ahrif & pjonustu? (s

3. Ahrifagreining
Skilja ahrif netéryggisahaettu
* A pjonustuframbod og rekstraréryggi
* A getu fyrirteekisins til ad na vidskiptadeetlunum
Akveda aheettuvilja fyrirteekisins

* Tryggja ad fjarfestingar i netoryggi séu i takt vid
aheettustig

Horfa parf til taps a fjarmunum, ordspors og
langtima vidskiptahagsmuna

Hvao felst i ad greina ahaettu og meta ahaettustyringu og

AHRIFA-
GREINING




Hvad felst i skorti & hlitingu? (4

Stjdmsysluurreedi — stjomvold eiga ad

* Gefa formlega advorun vegna brota
* Gefa bindandi fyrirmeaeli

* Fyrirskipa adila ad:
* haetta 6logmaetri hegdun
* tryggja hlitni
* fullneegja tilkynningarskyldu
* fylgja tilmeelum eftir 6ryggisuttekt
* birta upplysingar um brot & logum

» Skylda adila um ad upplysa vidskiptavini um alvarlegar netégnir og
mogulegar urbeetur.

* Tilnefna tilsjonarmann til ad uppfylla krofur

* Leggja a sektir sem geta numid:
* 1,4% af veltu eda EUR 7M fyrir mikilvaega adila
* 2% af veltu eda EUR 10M fyrir naudsynlega adila

Fellt timabundid nidur
starfsleyfi, vottun eda skraningu
adila

Bannad einstaklingi timabundid
ad gegna stjornunarstodu eda
lagalegu fyrirsvari fyrir adila



Hvad felst i skorti & hlitingu? (4)

Refsividurlog

* Tilskipunin kvedur & um skyldu adildarrikja um ad innleida refsingar
vegna skorts & hlitingu vid krofur tilskipunarinnar
* beer skulu vera ahrifarikar, hafa varnadaahrif og byggdar a medlhofi

| dag er kvedid & um refsingar i netéryggislogum:
* Brot a lagmarkskréfum um ahaettustyringu

* Brot a tilkynningarskyldu

* Brot a pagnarskyldu

Vidurlog geta vardad:

* allt ad tveggja ara fangelsi

* fésektum a l6gadila, skv. alm. hegningarlégum

* Hlutdeild i broti er refsiverd skv. alm. hegningarlogum
* Rangar tilkynningar til CERT-IS varda alm. hegningarlog
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...sem sagt

AEOstu stjérnendur skulu:

v sampykkja radstafanir til aheettustyringar netéryggis
v' hafa yfirumsjén med innleidingu peirra

v" hafa pekkingu og getu til ad greina aheettu og meta ahaettustyringu
netdryggis og ahrif peirra a pjénustu fyrirteekisins
v bera abyrgd a skorti a hlitingu
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Innleiding NIS-2

5 Fjarskiptastofa



september
jali 2016 mai 2018 2020

NIS-1 gefin Gt NIS-1 NIS-1
gildistaka i Evréopu gildistaka 4 islandi

Pad er kominn timi til ad undirbia sig. ..

febriar 2023

jantar 2023

NIS-2
gefin ut

NIS-1
i EES

oktdber 2024

NIS-2 NIS-2
gildistaka i Evrépu i EES

5 Fjarskiptastofa

NIS-2
gildistaka & island



pannig hvao naest?

5 Fjarskiptastofa

Setjid netdryggi i forgang i skipuriti

Vid hvetjum ykkur til ad hefa sem fyrst
greiningu & ykkar stéou

Hefjid innleidingu a stjornkerfi net- og
upplysingaéryggi

Vottanir? —Mjog gbéd byrjun!
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