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Hver haekkar netéryggisstig [slands? A ég ad gera pad?
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Hvers vegna er petta svona mikilveegt?

Mikilveegir innvidir samfelagsins

Svidsmyndir netoryggis eru i raun tvaer

* Dags-daglegi heimurinn og afallaheimurinn

Megin markmid i stjéornun netoryggis er ad lagmarka likur a pvi ad verda fyrir afollum

 Avallt parf p6 ad vera med vidbunad ef illa fer

Pad parf ad efla getu net- og upplysingakerfa til ad standast hvers konar égnir

 Ahersla 4 adgengi ad sannvottudum uppruna, heilleika og trinadi gagna og tengdrar
bjonustu

Markmid oryggisradstafana verdur ad vera ad lagmarka haettu a aféllum

* Efla vionamsproétt net- og upplysingakerfa i dags-daglegri starfsemi
 Aherslan parf ad vera a getu kerfa til ad standast fyrirsjaanlegar égnir



Hvers vegna er petta svona mikilveegt?

Mikilveegir innvidir samfelagsins

* Ekkert svid samfélagsins er eyland — pad parf samvinnu
* Vettvang fyrir upplysingamidlun og samhaefingar med asynd a stodu netoryggis i
samfélaginu a hverjum tima

* Vinna markvisst ad pvi ad efla vionamsprott net- og upplysingakerfa mikilveegra innvida
byggt a skirri syn a stodumynd ahaettu a8 hverjum tima

« Pparf adkomu lykiladila sem hafa afgerandi snertiflot vid 6ryggi net- og upplysingakerfa
mikilvaegra innvida

* Ef afall verdur, pa parf ad gripa til adgerda til ad lagmarka skada og endurreisa gogn

og pjonustu hid fyrsta

* Pa parf samstillingu vidbragdsadila, p.m.t. Netoryggissveitarinnar, almannavarna,
varnarmal og loggeaeslu



Vionamsprottur netéryggis

Framsetning hja NIST (cybersecurity resilience)

* bekkja (e. identify) — stjorna ahaettu i netoryggi (kerfi, folk, gogn, haefni, 6nnur
veromaeti)

e Vernda (e. protect) — radstafanir til ad tryggja afhendingu mikilveegrar pjonustu

e Skynja (e. detect) — bera kennsl a netoryggisatburdi

* Bregdast vio (e. respond) — gripa til adgerda vegna netoryggisatvika sem koma upp

* Endurreisa (e. recover) — vidhafa aaetlanir fyrir vionamsproétt og til ad endurreisa

hvada virkni eda pjonustu sem vard skert vegna netoryggisatviks



Heimarnir tveir!

REKSTUR (dags-dagleg starfsemi)

VARAHAMUR
(Failover)
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Stjornun rekstrarsamfellu — vidbunadur fyrir afoll
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Samvinna um netoryggi s

Lykilpaettir i eflingu vionamsprottar mikilveegra innvida
» Skir og sameiginleg stefna og meginreglur (e. principles) i netoryggi.
* GO0 og skir syn a aheettu og oryggisstyringar a hverjum tima

* Vettvangur fyrir upplysingamidlun og samhaefingu adgerda i proun og

uppbyggingu

» Innvidir eru mikid til sameiginlegir og purfa ad vera samvirkir

» bad er ekki ndg ad hugsa bara um adgerdir til ad bregdast vid afollum



Embazetti landlaeknis

Innvidir netdryggis

Oryggi og traust byggir & sameiginlegum innvidum sem stydja netoryggi
* pekking og vitund i samfélaginu um netoryggi — og virding fyrir mikilvaegi pess

* Traustpjonusta

e Audkenning og undirritanir séu i samraemi vid elDAS

 Utfeersla sem tryggir vidunandi réttarahrif i samraemi vid mat & dhaettu og ahrifum
skada

* \Vottord

* Vidunandi styrkleiki (eSeal/elDAS) i samraemi vid krofur
e Sannvottanleg, 6hrekjanleg og haegt ad afturkalla

e Umbod

* Byggd sem vottord — sannvottanleg, dhrekjanleg og haegt ad afturkalla

* Grunngerd og samraeming sem geri rad fyrir morgum utgefendum og morgum
treystendum



Embazetti landlaeknis

Innvidir netdryggis

Oryggi og traust byggir & sameiginlegum innvidum sem stydja netoryggi

* Areidanleg gégn og vidurkenndar gagnaveitur

» Stadfesting gagna byggd a sannvottun fra upprunaadila (e. authentic data)
* \eitendur gagna (t.d. ur opinberum skrdm) séu areidanlegir (e. authorized source)

* Areidanleg samskipti og traust i midlun gagna
* Gegnseaett vardandi sérteekar krofur; heegt ad stadfesta ad krofur séu uppfylltar

* Traust til midlaegrar kerfispjonustu, t.d. sannvottunarpjonustu

* Uppfylli krofur naudsynlegrar pjonustu mikilvaegra innvida

* Traust byggt a krofum um utfeerslu kerfa, rekstur peirra og veitingu pjonustu

* Uppfylli krofur Personuverndarlaga
* Uppfylli adrar krofur sem sértaek eru fyrir pjonustusvio (t.d. heilbrigdispjonustu)



Kréfur i heilbrigdispjonustu

Efla samvinnu og samstarf a breidum vettvangi

* Heilbrigdispjonusta er mjog mikilvaeg sem innvidir i samfélaginu — forsenda lifsgaeda og 6ryggis
e Gogn um heilbrigdi eru med vidkveemustu gognum borgaranna — abyrgd er dreifd og skipt

e Vidbrogo vid alvarlegum atvikum mikilvaegur pattur i 6ryggi pjédarinnar

e Byggir a stafreenum innvidum, traustumhverfi og grunnlagi samskipta og neta

* Naudsynlegt ad efla vitund og auka gallapolni rafreenna lausna — og tryggja skilvirka

atvikastjornun hja stofnunum og annarri naudsynlegri pjonustu



Hvernig haekkum vid netdryggisstig Islands?

* Med samvinnu og samstillingu i proun og uppbyggingu
netoryggis mikilveegra innvida

e ...0g vio purfum 6ll ad koma ad pvi — lika pu!



Takk fyrir!

Arnaldur F. Axjoro

Verkefnastjori 6ryggismala
arnaldur.axfjord@landlaeknir.is

Midstd0 rafreenna heilbrigdislausna
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