5 Fjarskiptastofa

Netdryggisloggjof og innlit i NIS-2

Unnur Kristin Sveinbjarnardottir, svidsstjori stafreens 6ryggis
uuuuu @fjarskiptastofa.is
18. oktdber 2023



Efni kynningar

-l A

Skilabod Evropu
Netoryggislog nr. 78/2019
Innlit i NIS-2

Stada innleidingar

s Fjarskiptastofa



Digital Compass for Europe

Skills

Foster citizens’ digital skills and
train more ICT specialists

Public services
Digitalise public services
and medical records

Gigabit connections
for all households

Business l

Encourage businesses t upcoming -
artificial intellicend E e
¥ CYBER % = | ! enisa
. & g S
RESILIENCE
: X ACT. X NIS2

EU CYBERSECURITYSs;,
ENTERS INTO FOF
A new era for ENISA

What does thls mean for the EU, and
how can it be achieved?

Infrastructure

Introducing the

LANDSCAPE

DIGITAL DECADE e SR
POLICY PROGRAMME

SR e 517  NIS Directive 54

FARWARDND \
. 4 W

CYBERSECURITY i g0
CERTIFICATION ' INTEROPERABLE EU RISK
ON CLQUBD SERVICES MANAGEMENT FRAMEWORK

. interoperability among
U Risk Management
Frameworks

JIRECTI

r.;1/su m Cybersecurity of 5G networks
g EU Toolbox of risk mitigating
measures

CG Pubilication

S Cybersecu
-~ Strategy | iy




s Fjarskiptastofa

“You can’t have a high level of cybersecurity

if you don’t have a minimum level of
cybersecurity.”

Juhan Lepassaar, Executive Director - ENISA




Netoryggislog




s Fjarskiptastofa

Netoryggislog -marmis

Log nr. 78/2019, um 0Oryggi net- og upplysingakerfa mikilveegra innvida téku gildi 1.
september 2020.

» Byggja 4 NIS-1 tilskipun ESB fra arinu 2016.

» Hefur pad markmid ad baeta net- og upplysingaéryggi rekstraradila & mismunandi svidum atvinnulifsins
sem veita samfélagi okkar og atvinnulifi naudsynlega pjonustu.

> [ pessu felst tvihlida nalgun:

» Innleida fyrirbyggjandi radstafanir um dhaettustyringu og vidbunad til ad koma i veg fyrir atvik eda
takmarka tjon af atvikum (kréfur+eftirlit).

» Skilvirkt vidbragd vid dheaettu og atvikum og astandsvitund (netéryggissveit).

> Ymis sérlog kveda & um 6ryggi og virkni pjonustu, svo sem 4 svidi fjarskipta, samgangna,
fjarmalapjonustu, a svidi traustpjonustna o.fl.
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Netdryggislog -giissio

» NIS-16gin gilda um mikilveega innvidi sem greinast i tvo flokka:

1. Rekstraradila naudsynlegrar pjonustu (RNb) a eftirfarandi pjonustusvidum, ad uppfylltum skilyrdum,:

» bankastarfsemi og innvida fjarmalamarkada, flutninga, heilbrigdispjonustu, orku-, hita- og vatnsveitna, svo og
stafraenna grunnvirkja.

» - pjonusta er naudsynleg fyrir vidhald mikilveegrar samfélagslegrar og efnahagslegrar starfsemi (sja |l. kafla reglug.
866/2020),

- veiting pjonustu er had net- og upplysingakerfum og
- atvik hefdu verulega skerdandi ahrif a veitingu pjonustu.

2. Veitendur stafreennar pjonustu d svidi netmarkadar, leitarvélar a netinu og skyjavinnslupjonustu.

» Eftirlitsstjornvold tilnefna RNP til rd0herra sem birtir skra i B-hluta Stjornartidinda.
> I'dag eru 53 adilar skilgreindir sem RNP. (uppfersla vaentanleg)

» Ekki parf tilnefningu fyrir veitendur stafraennar pjonustu. (6rfélsg og staerri)

» Gilda um net- og upplysingakerfi sem eru undirstada fyrir veitingu pjonustu.


https://island.is/reglugerdir/nr/0866-2020
https://www.stjornartidindi.is/Advert.aspx?RecordID=81d657de-9c4a-479a-862d-48e17537bcf3

N etO rygg | S ‘ Og - ldagmarkskrofur
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» Settar eru lagmarkskrofur um dhaettustyringu og vidbunad, felst efnislega i ad:

>

>

>

>

skjalfesta stefnu og ferla til ad meta, styra og lagmarka ahaettu sem stedjad getur ad 6ryggi net- og
upplysingakerfa peirra,

setja sér oryggisstefnu, framkvaema dhaettumat reglubundid og akvarda og endurmeta 6ryggisradstafanir a
grundvelli pess,

hafa skjalfesta vidbragdsazetlun og aaetlun um samfelldan og orofinn rekstur og pjonustu til ad tryggja
takmorkun a tjoni ef alvarleg roskun verdur a starfsemi peirra.

tilkynna um alvarlega dhaettu og atvik til CERT-IS sem midlar til eftirlitsstjérnvalda.

» Nokkud itarleg heimild til rdé6herra til ad setja reglugerdir.

» Adili skal byﬁgj.a a gildandi alpjodlega vidurkenndum st6dlum um bestu framkveemd a svidi

net- og upp

ysingaoryggis:
. ISO/IEC 27001, 27002, 27005 og adra sértaeka stadla og reglur 4 hlutadeigandi svidi.

» betta pydir i raun krafa um ad innleida, viohalda og baeta stodugt stjornunarkerfi
upplysingaoryggis viokomandi adila.

Reglugerdir nr. 866/2020 og 1255/2020



https://island.is/reglugerdir/nr/0866-2020
https://island.is/reglugerdir/nr/1255-2020

Re g ‘ U ge r5 | I - stjornunarkerfi upplysingadryggis

Hvad er stjornkerfi upplysingaoryggis (ISMS)

» betta er kerfisbundin og heildstaed nalgun til
tryggja med sem bestum haetti ad leynd, réttleiki
eda tiltaekileiki upplysinga glatist ekki.

» betta felur i sér ad fyrirtaeki gripi til videigandi og
hlutfallslegra taeknilegra (technical) 0g skipulagslegra
(organizational) ra0stafana til ad stjc')rna, a vi6eigandi
hatt, ahaettu sem stedjar ad oryggi neta og
bjonustu.

petta er hringrdsarverkefni sem hefur ekki endapunkt!

Information
security
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Re g ‘ U ge I’a | I - stjornunarkerfi upplysingadryggis

Oryggisradstafanir og
skipulag i
upplysingadryggismal
um

Oryggi starfsmanna
og pridja adila

Ahaettumat Oryggistefna

Adgangstyring ad

netum og kerfum Netvarnir Oryggi 6ryggisryma

Vidhald net- og

Oryggi teekjablUnadar e upplysingakerfa

Breytingastjornun Vidbragdsaaetlun

Innra eftirlit og
profanir

Atvikaskraning Tilkynningar Teeknilegt umhverfi
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N etO rygg | S ‘ Og - eftirlitsstjornvéld

» Eftirlitsstjornvold 4 grundvelli laganna eru:
» Embeetti landlaeknis

Orkustofnun

Samgongustofa

Sedlabanki islands (FME)

Umhverfisstofnun

YV V VYV V

» Fjarskiptastofa — samhaefingarstjérnvald

» Stjornvoldum er heimilt ad gera uttektir og préfanir & pvi hvort rekstraradilar

naudsynlegrar pjonustu uppfylli krofur netoryggislaga og reglugerda sem settar eru a
grundvelli peirra.

» Ber ad gefa Ut bindandi fyrirmaeli til adila ef fravik er & hlitni vid lagmarkskrofur
laganna.

» Hafa heimildir til dlagningu dagsekta og stjornvaldssekta.



NIS-2 tilskipun




Af hverju NIS-27?

Ekki oll mikilvaeg starfsemi
innan gildissvids

Osamraemi i gildissvidi milli
adildarrikja (RNP)

Mismunandi
lagmarkskrofur netoryggis
milli adildarrikja

Mismunandi proskuldar
fyrir atvikatilkynningar

Omarkvisst og takmarkad
eftirlit

Ekki skyldubundin midlun
upplysinga milli adildarrikja
og milli adila
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Stodir NIS-2

GETA
ADILDARRIKIA

Eftirlitsstjornvold

C5IRTs

Netdryggisstefnur

Upplysingagj&f um

SKYLDUR A
ADILA

Abyrgd sedstu
stjornenda

Stjornkerfi net- og
upplysingadryggis

SAMSTARF OG
UPPLYSINGAGJOF

NIS samstarfshdpur
CSIRTs samstarf
CyCLONe

Gagnagrunnur um
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G||d|SSV|6 N |S‘2 - sektorar

Vidauki | - Naudsynleg pjonusta Vidauki Il - Mikilvaeg pjonusta

Orka (rafmagn, svaedisbundin hitun, olia, gas og vetni) Pdst- og sendingarpjonusta

Samgongur (loft, vatn vegir, lestir) Urgangsstjérnun

Bankastarfsemi (DORA) Efni/Lyf (framleidsla og dreifing)

Innvidir fjarmalamarkada (DORA) Matveeli (framleidsla, vinnsla og dreifing)
Heilbrigdi (heilbr.pjonusta, rannsdknir og framleidsla lyfja og Framleidsla (laekningataeki, tolvur, fjarskiptavorur,
laekningataekja) rafmagnsvorur, vélar, bilar og flutningstaeki)

Veitendur stafreennar pjonustu (leitarvélar a netinu,

Drykkjarvatn
e netmarkadir og "social networks")

Urgangsvatn Rannsodknir

Stafraen grunnvirki (IXP, DNS, TDL, skyjapjonustur, gagnaver,
dreifinet efnis, fjarskiptafyrirtaeki, traustpjénustur)

"ICT Service Management" *Rautt = nytt i NIS-2

Geimur

Opinberar stofnanir
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N |S‘2 t||Sk|pU N - gildissvid

Almenna reglan um hverjir falla undir NIS-2

» Veita pjonustu sem tilgreindar eru i vidauka | eda |l
vid tilskipunina.

» Eru medalstor eda stor fyrirtaeki i skilningi
Evropuréttar.

» Veita pjonustu innan evrépska efnahagssvadisins.

» Einkaadilar og opinberar stofnanir.
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N |S‘2 t||Sk|pU N - gildissvid

Adilar sem falla undir NIS-2, 6haod staerd:

» Fjarskiptafyrirteeki.

» Traustpjonustuveitendur.

» Skraningarstofur hofudléna (TLD) og pjonustuveitendur lIénsheitakerfa (DNS).
» Opinberar stofnanir.

» Adilar sem eru einu veitendur pjénustu a tilteknu svidi.

» Adilar sem veita “kritiska” pjonustu par sem truflanir 8 henni geta haft ahrif 3
almannahag eda kerfisleg ahrif (CER).

» Adilar sem pegar eru skilgreindir rekstraradilar naudsynlegrar pjonustu. (valkveett)

DORA NIS2  CER



N |S‘2 - Samraemdar lagmarkskrofur

Abyrgd adstu stjornenda

» /AEOstu stjornendur skulu
stadfesta stjornskipulag
netoryggis, hafa yfirsyn yfir
innleidingu pess og bera
abyrgd a skorti a hlitingu.

» /A0stu stjornendur skulu hljota
bjalfun og hafa pekkingu og
getu til ad meta ahaettupeetti
og stjornskipulag netoryggis i
fyrirtaeki sinu.

Stjornskipan netoryggis

A\

Ahzettumidud nalgun.

A\

,All-hazards” nalgun.

A\

Lagmarkskrofur settar fram i
tilskipun.

» Afram krofur um stjérnskipan
netoryggis.
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N |S‘2 - Samraemdar l[dgmarkskrofur

Adilar
burfa
aod:

Innleida videigandi teeknilegar,
rekstrarlegar og
stjornskipulegar radstafanir til
a0 styra ahaettu.

Koma i veg fyrir eda lagmarka
ahrif atvika a vidskiptavini sina
og adra pjonustu.

Neer til net- og upplysingakerfa
sem a0 adili notar fyrir rekstur
sinn eda veitingu pjonustu
sinnar.
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N |S‘2 — tilgreindar lagmarkskrofur

Til vidbotar vid almennt stjornskipulag eru lagmarkskrofur um:

>

YV V V

YV V.V V VYV V

Y

Stefnur um dhaettumat og net- og upplysingakerfi.

Atvikamedhondlun.

Rekstrarsamfellu, endurreisnarasetlun og heaettustjorn.

Oryggi net- og upplysingakerfa m.t.t. innleidingu kerfa, préun og vidhalda, p.m.t. veikleikagreiningu og
upplysingagjof.

Oryggi birgjakedju, b.m.t. 6ryggistengda paetti sem varda tengsl vid birgja og pbjonustuveitendur.
Stefnur og ferla til ad meta virkni stjornskipulags og 6ryggisradstafana.

Lagmarksadferdir hvad vardar pjalfun.

Stefnur vardandi dulkdédun.

Oryggisradstafanir vardandi starfsfélk, adgangsstyringar og fleira.

Notkun fjolpatta audkenningarleida, orugg tal-, mynd- og textasamskipti og 6rugg neydarsamskipti innan
fyrirtaekis.

Tilkynningarskylda um alvarleg atvik.

Adildarriki burfa ad taka sérstakt tillit til birgjakedju ICT i netéryggisstefnum sinum.
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NIS-2 - eftirlit

Pad eru itarleg akvaedi um eftirlit i NIS-2:

» Rik krafa um dhaettumidad eftirlit.
» Sett er mun itarlegri akveedi um framkvaemd eftirlits t.a.m.:
» Framkveemd uttekta
Oryggisprofana
Rannsokn atvika
Krofu um timasettar urbaetur
Alagningu sekta sem og afturkéllun starfsleyfam (naudsynleg)
Perdonuleg abyrgd stjornenda
Ofl.

YV V.V V V VY

> Afram gerdur greinarmunur & eftirliti milli naudsynlegra adila (ex-ante + ex-post) og mikilveegra adila (ex-post).
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Innleiding NIS-2 tilskipunar

Stada a NIS-1

» Innleidd i EES-samninginn i febrdar 2023. Var ekki skyldubundin fyrir EFTA-riki en p6 tekin upp i EES-
samninginn.

> [sland (2019) og Liechtenstein (2023) hafa innleitt i landsrétt. Noregur hefur ekki innleitt NIS-1 (frumvarp
komid).

Stadan a NIS-2

» Tilskipunin er EES-taek (Slikt NIS-1).

» EFTA skrifstofa i Brussel og vinnuhdpar par vinna ad innleidingu.
> Ovist hvenzer innleidingardagsetning verdur m.t.t. ESS/EFTA rikja.
>

Raduneyti haskodla, idnadar og nyskopunar fer med forraedi a innleidingu tilskipunarinnar hér a landi.

» Er d adgerdaraaetlun fyrir netoryggisstefnu stjornvalda.

» Ljost er ad mikil greiningarvinna og samvinna vid adila parf ad eiga sér stad vid innleidingu.
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