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POST- OG FJARSKIPTASTOFNUN

Akvordoun nr. 36/2014

Uttekt Post- og fjarskiptastofnunar & verklagsreglum Hringdu ehf. um medferd
personuupplysinga og eydingu gagna um fjarskipti.

l.
Almennt

Pést- og fjarskiptastofnun hefur vidteku eftirlitshlutverki ad gegna & islenskum
fjarskiptamarkadi og hefur umsjon med framkvemd laga, nr. 81/2003, um fjarskipti, sbr. 2.
mgr. 2. gr. peirra. P& hefur stofnunin eftirlit med pvi ad starfsemi fjarskiptafyrirtekja sé i
samreemi vid 16g og afleiddar réttarneimildir sem um starfsemina gilda, sbr. 4. gr. laga, nr.
69/2003, um Pést- og fjarskiptastofnun. Stofnuninni er skylt ad fylgjast med ad starfsemi
fjarskiptafyrirteekja uppfylli pau skilyrdi sem akveedi fjarskiptalaga, og reglna settra med stod
i peim, kveda & um. Pannig getur stofnunin, til ad framfylgja eftirlitshlutverki sinu, m.a. hafid
skodun & akvednum atridum i starfsemi fjarskiptafyrirteekja ad eigin frumkvaedi.

Pést- og fjarskiptastofnun hefur nG gert Gttekt, sem framkvemd var af Capacent ehf., &
framfylgni Hringdu ehf., sem og fjogurra annarra fjarskiptafyrirteekja, a 42. gr. fjarskiptalaga
og & verklagsreglum félagsins um medferd persénuupplysinga og eydinga ganga, sbr. 7. mgr.
42. gr. fjarskiptalaga.

AJd mati Pdst- og fjarskiptastofnunar er nidurstada Uttektar Capacent ehf. mjog afgerandi og
jakveed. EKKi fundust i uttekt Capacent ehf. nein meirihattar frabrigdi sem kolludu & timasetta
azetlun til endurbota eda eftirfylgni af halfu uttektaradila. Likt og gerd verdur grein fyrir i
akvordun pessari fann (ttektaradili einungis prju minnihattar frabrigdi er hann taldi ad
mogulega vordudu 42. gr. fjarskiptalaga nr. 81/2003. Ad lokinn malsmedferd Poést- og
fjarskiptastofnunar er nidurstadan su ad Hringdu ehf. hafi stadist Gttekt stofnunarinnar a
verklagsreglum félagsins um medferd personuupplysinga og eydingu gagna, sbr. 7. mgr. 42.
gr. laga, nr. 81/2003, pott minnihattar fravik fra 42. gr. fjarskiptalaga hafi fundist.
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Lagaumhverfi
2.1 Almennt
I IX. kafla laga nr. 81/2003, um fjarskipti er fjallad um vernd persénuupplysinga og fridhelgi
einkalifsins. Er i 42. gr. laganna fjallad um gogn um fjarskipti, medferd peirra og eydingu en i
akveedinu seqir:

Gognum um fjarskiptaumferd notenda sem geymd eru og fjarskiptafyrirteki vinnur ar skal
eyda eda gera nafnlaus pegar peirra er ekki lengur porf vid afgreidslu ékvedinnar
fjarskiptasendingar.

Gogn um fjarskiptanotkun sem naudsynleg eru til reikningsgerdar fyrir &skrifendur og
uppgjors fyrir samtengingu mé geyma par til ekki er lengur haegt ad vefengja reikning eda
hann fyrnist.

bratt fyrir dkvaedi 1. og 2. mgr. skulu fjarskiptafyrirtaeki, i pagu rannsékna sakaméala’ og
almannadryggis, vardveita lagmarksskraningu gagna um fjarskiptaumferd notenda i sex
manudi. Lagmarksskraningin skal tryggja ad fjarskiptafyrirteki geti upplyst hver af
vidskiptavinum pess var notandi tiltekins simanumers, IP-t6lu eda notandanafns, jafnframt pvi
ad upplysa um allar tengingar sem notandinn hefur gert, dagsetningar peirra, hverjum var
tengst og magn gagnaflutnings til viskomandi notanda. Fjarskiptafyrirtaeki skal tryggja vorslu
framangreindra gagna og er 6heimilt ad nota eda afhenda umraddar upplysingar 6drum en
I6greglu eda &keeruvaldi i samraemi vid akveedi 3. mgr. 47. gr. Eyda ber umferdargdgnunum
ad pessum tima lionum enda sé ekki porf fyrir pau a grundvelli 2. mgr.

Med sampykki askrifanda er fjarskiptafyrirtaeki heimilt ad vinna ar gégnum skv. 1. mgr. vegna
markadssetningar fjarskiptapjonustu eda frambods & virdisaukandi pjonustu ad pvi leyti sem
naudsynlegt er fyrir slika pjonustu eda markadssetningu. Sampykki mé afturkalla hvenar sem
er.

Pjonustuveitandi skal upplysa askrifendur fyrir fram um hvada gdgn um fjarskiptanotkun eru
tekin til drvinnslu og hversu lengi Grvinnsla mun standa.

Urvinnslu gagna samkvaemt pessari grein skulu peir einir sinna sem eru undir stjorn
fjarskiptafyrirteekja og sja um gerd reikninga eda stjornun fjarskiptaumferdar, fyrirspurnir
notenda, uppljostrun misferlis, markadssetningu fjarskiptapjonustu eda virdisaukandi pjonustu
og skal Urvinnslan einskordast vid pad sem er naudsynlegt i pagu slikrar starfsemi.

Fjarskiptafyrirteeki skulu setja sér verklagsreglur um medferd persénuupplysinga og eydingu
gagna i samrami vid akveedi pessarar greinar og skilyrdi sem Personuvernd kann ad setja.

Akvedid fjallar i fyrsta lagi um eydingu og geymslu fjarskiptaumferdarupplysinga, sbr. 1.-3.
0g 7. mgr. dkveedisins, og i 6dru lagi um vinnslu peirra, sbr. 4.-6. mgr. akvaedisins og byggir
ad mestu leyti & 6. gr. tilskipunar Evrdépupingsins og R&dsins 2002/58/EB um vinnslu
personuupplysinga og um verndun einkalifs & svidi rafrenna fjarskipta. Reglur
Evropusambandsins a pessu svidi eiga sér nokkra ségu og hefur verid talin porf & ad gripa til
verndarradstafana svo ekki sé brotid gegn fridhelgi einkalifs. Med tilskipun nr. 2002/58/EB
(og forvera hennar) voru meginreglur, sem settar voru fram i tilskipun nr. 95/46/EB, um vernd
einstaklinga i tengslum vid vinnslu persénuupplysinga og um frjalsa midlun slikra upplysinga,
yfirfeerdar i sértaekar reglur fyrir fjarskiptasvidid og eru akvaedi hennar vidbot og nanari



umfjollun um akveedi sidarnefndu tilskipunarinnar, sbr. 2. mgr. 1. gr. og 4. lid inngangsorda
tilskipunar nr. 2002/58/EB.

Vid gildistoku fjarskiptalaga arid 2003 innihélt akveedi 42. gr. fimm malsgreinar en arid 2005
toku gildi 16g um breytingu a I6gum um fjarskipti, nr. 81/2003, sem breytti akveedinu med
beim hetti ad vid bettust tveer nyjar malsgreinar, p.e. ndgildandi 3. mgr., sem kvedur & um
vardveislu lagmarksskraningu gagna um fjarskiptaumferd i sex manudi, og nagildandi 7. mgr.
sem kvedur & um skyldu fjarskiptafyrirteekja ad setja sér reglur um medferd
personuupplysinga og eydingu gagna.

2.2 Vardveisla og eyding gagna um fjarskiptaumferd

2.2.1 Meqinregla 1. mar. 42. gr. um eydingu upplysinga

Fyrsta malsgrein 42. gr. felur i sér pad meginreglu ad fjarskiptafyrirtekjum er skylt ad eyda
gognum um fjarskiptaumferd eda gera pau nafnlaus pegar peirra er ekki lengur porf vid
afgreidslu akvedinnar fjarskiptasendingar. Fréa pessari krofu er pé ad finna tveer undanpagur. 1
fyrsta lagi pa er fjarskiptafyrirteekjum heimilt ad geyma pau gdgn sem naudsynleg eru til
reikningsgerdar fyrir askrifendur og uppgjors fyrir samtengingu par til ekki er lengur haegt ad
vefengja reikning eda hann fyrnist, sbr. 2. mgr. akvadisins. | 6dru lagi er
fjarskiptafyrirteekjunum skylt, i padgu rannsokn sakamala og almannadryggis, ad vardveita
akveona lagmarksskraningu gagna um fjarskiptaumferd i sex manudi, sbr. 3. mgr. akvadisins.

I frumvarpi er vard ad fjarskiptalogum arid 2003 kemur fram ad 1. mgr. akveedisins geri pa
krofu ad gognum um fjarskiptaumferd askrifenda sé eytt eftir ad peirra er ekki porf vio
styringu og afgreidslu fjarskiptanna. Segir i athugasemdunum ad vid ,, ... sendingu hvers
konar fjarskipta verda til i netum og stodkerfum ymsar upplysingar, t.d. um leidir sem valdar
hafa verid fyrir sambandid hverju sinni, lengd peirra, timasetningu og magn ... *“ en ekki sé
naudsynlegt ad geyma 61l pessi gogn eftir ad samband hefur verid rofid. I akvérdun Pdst- og
fjarskiptastofnunar nr. 29/2011 kom fram sU afstada stofnunarinnar ad pessar upplysingar
veru almennt taldar vera per ,, ... tengiupplysingar sem verda til i fjarskiptaneti og
greidslukerfum fjarskiptafyrirteekja vegna fjarskiptanotkunar vidskiptavina og liggja til
grundvallar gjaldfeerslu fyrir pjonustuna “.

Akvedid fjallar um geymslu, vinnslu og adra medhéndlun umferdargagna og byggir, likt og
adur segir, & 6. gr. persénuverndartilskipun Evropusambandsins & svidi fjarskipta nr.
2002/58/EB. 1 6. gr. hennar er fjallad um umferdargogn, p.e. gégn sem unnin eru i peim
tilgangi ad flytja fjarskiptasendingu & rafreenu fjarskiptaneti eda til ad gefa Gt reikninga vegna
pess, sbr. b 1id 2. mgr. 2. gr. tilskipunarinnar. Er i 1. mgr. 6. gr. kvedid & um eydingu
umferdargagnanna eda adskilnad peirra fra nafni askrifanda um leid og pau eru ekki lengur
porf til ad senda fjarskiptasendingu, sbr. p6 undanpaguakvaedi annarra malsgreina akvaedisins.
Er i peim malsgreinum ad finna samhljoda undanpagu og i 2. mgr. 42. gr., p.e. ad heimilt er
ad vinna ur gégnum sem naudsynleg eru til Utgafu reikninga en slik vinnsla er pé einungis
heimil til loka pess timabils pegar I6gum samkvaemt er haegt ad vefengja reikning eda krefjast
greioslu.

[ 26. gr. inngangsorda tilskipunarinnar kemur einnig fram ad gégn um askrifendur, sem notud
eru & rafrenum fjarskiptanetum til ad koma & tengingum og til ad senda upplysingar,

3



innihalda upplysingar um einkalif einstaklinga og snerta rétt peirra til ad samskiptin séu
bundin trinadi eda pau snerta réttmaeta hagsmuni l6gadila. Kemur lika fram ad slik gogn megi
adeins geyma ad pvi marki sem naudsynlegt er til ad veita pjonustuna, gefa Ut reikninga og
innheimta gjold fyrir samtenginu og einungis i takmarkadan tima. Samkvemt 29. lid
inngangsordanna er fjarskiptafyrirteekjum pd heimilt ad vinna umferdargdgn um askrifendur i
einstokum tilvikum og eins pau umferdargdgn sem naudsynleg eru vegna utgafu reikninga til
koma upp um og stédva svik sem felast i 6greiddri notkun rafraenu fjarskiptapjonustunnar.

Pannig er markmid 42. gr. ad tryggja einkalif askrifenda med sem bestum hetti og er, ad mati
Post- og fjarskiptastofnunar, naudsynlegt ad samlesa akvaedid med tilliti til 47. gr.
fjarskiptalaga en saman er pessum akvaedum etlad ad tryggja fjarskiptaleynd, sbr. 5. gr.
framangreindrar tilskipunar. Pannig ber fjarskiptafyrirtekjum ad eyda innihaldi
fjarskiptasendingar an tafar eftir afgreidslu hennar. Eins skulu fjarskiptafyrirteekin uppfylla
afdréttarlausa krofu 42. gr. laganna, p.e. ad upplysingum um fjarskiptaumferd sé eytt eda pau
gerd nafnlaus pegar peirra er ekki lengur porf vid afgreidslu hennar nema pegar
undanpaguakveadi 2. og 3. mgr. eiga vid.

Ad mati Post- og fjarskiptastofnunar er nokkud ljost hvad att er vid eydingu gagna skv. 1.
mgr. akveedisins. Aftur & moti er fjarskiptafyrirteekjum heimilt ad gera pau nafnlaus en ad
mati stofnunarinnar verdur ad telja ad i pvi felist ad gognin séu gerd dpersénugreinanleg, p.e.
ad umferdargdgnin verdi med engum heetti rakin til viokomandi askrifanda. bannig verda
fjarskiptafyrirteeki sem einungis gera upplysingar um fjarskiptaumferd nafnlausar ad tryggja
ad med engum heetti sé heaegt, eftir ad nafnleysi er tryggt, ad upplysingarnar verda tengdar
aftur vid viokomandi askrifanda. Svo markmidi um fjarskiptaleynd og fridhelgi einkalifs sé
nad og virt er pad mat Post- og fjarskiptastofnunar ad ekki sé einungis um nafn notenda ad
reeda i pessu samhegni heldur allar upplysingar sem geta persénugreint hann, svo sem
kennitala, heimilisfang o.s.frv.

2.2.2 Undanpéaga 2. mgr. 42. gr. vegna reikningagerdar

I 2. mgr. akvaedisins kemur fram ad geyma megi gégn um fjarskiptanotkun, sem naudsynleg
eru til reikningsgerdar fyrir askrifendur og uppgjors fyrir samtengingu, par til ekki er lengur
haegt ad vefengja reikning eda hann fyrnist. I athugasemdum vid frumvarp er vard ad
fjarskiptalogum kemur fram ad pott eyda bera gégnum um fjarskiptaumferd feli 2. mgr. i sér
heimild til ad geyma pann hluta gagnanna sem naudsynlegur er fyrir gerd reikninga. Su
heimild gildi til pess tima pegar reikningur verdur ekki vefengdur eda hann fyrnist.

I framangreindri akvordun Pést- og fjarskiptastofnunar nr. 29/2011 komst stofnunin ad peirri
nidurstddu ad hamarks vardveislutimi fjarskiptaumferdarupplysinga geti ad hamarki verid sex
manudir pegar reikningur hefur verid greiddur. bessar upplysingar, sem reikningar byggja a,
séu gjaldfaersluupplysingar sem i edli sinu eru persénurekjanlegar. | samandreginni nidurstédu
stofnunarinnar segir vardveislutimi fjarskiptaumferdarupplysinga, skv. 2. mgr. akvadisins,
skuli afmarkadur a almennan & sjalfsteedan hatt og eingéngu a grundvelli brynnar naudsynjar,
svo sem til pess ad geta brugdist vid vefengingu reiknings innan heafilegs tima fra pvi hann
hefur verid greiddur. Sa timi, geti ad mati stofnunarinnar, ad hdmarki verid sex manudir, enda
gildi lengri vardveislutimi fyrir reikninga sem eru i vanskilum. Pannig skuli eyda



upplysingum eda gera per opersonugreinanlegar vid lok skilgreinds vardveislutima hafi
reikningur verid greiddur.

[ akvordun stofnunarinnar er visad til alits svo kallads 29. gr. starfshops sem settur var a fot &
grundvelli 29. gr. tilskipunar nr. 95/46/EB, sbr. 30. gr. hennar og 3. mgr. 15. gr. tilskipunar nr.
2002/58/EB. Er honum @tlad ad vera samradsvettvangur allra personuverndarstofnana innan
EES-sveedisins, ad fjalla um vernd personuupplysinga og studla ad einsleitri framkvemd
l6ggjafarinnar. I 48. 1id inngangsorda tilskipunarinnar 2002/58/EB kemur fram ad vid beitingu
hennar geti verid gagnlegt ad lita til reynslu pessa starfshops en i liti starfshdpsins nr. 1/2009
kemur fram s afstada hans ad sex manada vardveislutima fjarskiptaumferdarupplysinga,
vegna reikningagerdar og mogulegrar vefengingar & peim, sé nagjanlegur, hoflegur og
sanngjarn vardveislutimi.

2.2.3 Skylda til vardveislu lagmarksskraningar skv. 3. mgr. 42. gr.

Likt og adur segir kom akvedi 3. mgr. dkvaedisins inn med breytingarlégum arid 2005 og
hefur ad geyma undanpagu fra 1. mgr. akvadisins. Akveadid er sett med visan til
heimildarakvaedis 1. mgr. 15. gr. &durnefndrar tilskipunar, sbr. 1. mgr. 6. gr. hennar,® og gerir
3. mgr. fjarskiptafyrirteekjum skylt, i padgu rannsokna sakamala og almannadryggis, ad
vardveita lagmarksskraningu gagna um fjarskiptaumferd notanda i sex manudi. Slik
lagmarksskraning skal tryggja ad fjarskiptafyrirteki geti upplyst hver af vidskiptavinum pess
var notandi tiltekins simantmer, IP-t6lu eda notandanafns, jafnframt pvi ad upplysa um allar
tengingar sem notandinn hefur gert, dagsetningar peirra, hverjum var tengst og magn
gagnaflutnings til viokomandi notanda. Eftir pennan sex méanada tima er fyrirteekjunum
jafnframt skylt ad eyda peim sé peirra ekki enn porf & grundvelli 2. mgr. greinarinnar, p.e.
vegna vanskila.

Undanpaguakvadi 3. mgr. var sett ad o0sk rikislogreglustjéra og midar ad pvi ad tryggja
logreglu og akeeruvaldi nagjanlegt svigram til ad upplysa brot ad uppfylltum skilyroum
akveeda sakamalalaga nr. 88/2008. Er fjarskiptafyrirtekjum jafnframt oheimilt ad nota eda
afhenda umraeddar upplysingar 6drum en l6greglu eda akaeruvaldi, sbr. nagildandi 7. mgr. 47.
gr. fjarskiptalaga.® I athugasemdum vid umratt breytingarlagafrumvarp segir ad eftirfarandi
gOgn séu naudsynleg til ad tryggja ad upplysa megi brot sem framan eru & internetinu:

1. Gogn um hver sé notandi tiltekins fjarskiptateekis.

* Toélva sem tengist netinu og er audkennd med IP-t6lu, tryggja parf ad haegt sé
ad finna hver er notandi IP-télunnar & hverjum tima og vardveita parf skrar med
pessum upplysingum,

* IP-t6lur kunna ad vera breytilegar pannig ad timasetning a notkuninni er
skilyrdi pess ad hagt sé ad tengja hana akvednum askrifanda eda notanda. Tenging
er pa gerd pannig ad pegar viokomandi vidskiptavinur tengist feer hann Gthlutad IP-
tolu ar safni internetpjénustuadilans sem hann hefur yfirrad yfir,

! Opinion 1/2003 of the Article 29 Data Protection Working Party on the storage of traffic data for billing purpose fra 29. janiar 2003

2 sigar tok gildi tilskipun Evrépupingsins og Radsins nr. 2006/24/EC.

® [ akvaedi 3. mgr. 42. gr. fjarskiptalaga er visad til 3. mgr. 47. gr. laganna. Breytingar hafa verid gerdar & sidarnefndu greininni, sbr. 16g nr.
39/2007, um breytingu & l6gum um fjarskipti nr. 81/2003, par sem fjorum malsgreinum var beett inn i 47. gr. fjarskiptalaga. Pessar breytingar
leida ad tilvisun 3. mgr. 42. gr. &tti ad vera i 7. mgr. 47. gr.



* |P-tala parf ad vera rekjanleg til sima eda annars fjarskiptatekis sem
askrifandi notar til ad tengjast inn & kerfi internetpjonustuadila og afram Gt a netid.
Til pess ad hegt sé ad stadfesta hvar tenging & uppruna sinn parf
internetpjonustuadili ad vardveita skrd um Gr hvada simanumeri eda 0dru
fjarskiptateeki vidkomandi tengist inn a tolvukerfi hans,

* 0skrad farsimanimer og simanimer geta valdid vanda i pessu efni pegar
tengst er internetpjonustuadila med farsima med frelsiskorti og 6skradu simanumeri.

2. Gogn um hverjum hann tengist. Vid hvada IP-t6lur & vidkomandi samskipti,
tengingar? Pegar leida & i 1jés tengsl vio akvedna starfsemi eda adila, t.d. dreifingu
barnaklams, parf ad vera hagt ad sanna hvort viokomandi tengdist akvedinni IP-
tolu.

3. GOogn um hvener atti su tenging sér stad. Naudsynlegt til ad finna samhengi
atburda vid tengingar viokomandi.

4. Gogn um hversu lengi tenging vari. Atvik geta att sér stad nokkru eftir ad
tengingu er komid a, e.t.v. einhverjum klukkustundum.

5. Gogn um hversu mikid af gégnum var flutt a milli adila.

[ frumvarpinu var lagt til ad geymslutimi pessarar lagmarksskraningu gagna sem
fjarskiptafyrirteekjum veeri skylt ad vardveita yrdu tolf manudir. I pinglegri medferd paverandi
samgongunefndar var gerd su breyting & frumvarpinu og vardveislutiminn var styttur ar tolf
manudum nidur i sex manudi. Taldi meiri hluti nefndarinnar ad i akveaedinu veegust a
almannahagsmunir og réttur einstaklinga til persénuverndar og & grundvelli medalho6fs og
m.t.t. til umsagnar Personuverndar vid frumvarpid, sem taldi tolf ménada vardveislutima ekki
samrymast medalhofssjonarmidum sem vidra beeri vid medferd persénuupplysinga, var gerd
framangreind breytingartillaga & frumvarpinu, sem sidar var sampykkt af pinginu.

A0 6llu framangreindu virtu er 1jést ad mati Pést- og fjarskiptastofnunar ad rik ahersla er 1693
a4 ad tryggja med sem bestum hetti fridhelgi einkalifs einstaklinga pegar kemur ad
fjarskiptanotkun peirra. Akveedi 42. gr. og 47. gr. fjarskiptalaga og framangreindrar
tilskipunar Evrépusambandsins gera pa kréfu ad innihald fjarskiptasendinga sé ekki geymt og
upplysingum um fjarskiptaumferd skuli eytt pegar reikningur hafi verid greiddur eda verdi
ekki vefengdur, p.e. ad hamarki eftir sex manudi. Annad gildir um reikninga i vanskilum. ba
neer skylda 3. mgr. 42. gr. til vardveislu lagmarksskraningar i pagu rannsokna sakamala og
almannadryggis jafnframt til sex manada timabils og skal eytt ad pvi loknu. Pannig ettu ekKi
ad finnast neinar personugreinanlegar upplysingar um fjarskiptaumferd i kerfum
fjarskiptafyrirteekja ad sex manudum lionum nema pegar reikningur hefur ekki verid greiddur.

2.2.4 Krafa 7. mgr. 42. gr. um gerd verklagsreglna

Akvaedi 7. mgr. 42. gr. kom inn med breytingarlogum arid 2005. | akvaedinu er set st skylda &
fjarskiptafyrirteeki ad pau setji sér verklagsreglur um medferd persénuupplysinga og eydingu
gagna i samreemi vid akveedi 42. gr. og skilyrdi sem Personuvernd kann ad setja.

I athugasemdum vid frumvarp pad er vard ad umraeddum breytingarlogum segir ad um
nymeli sé ad reeda og pad se i samraemi vid athugasemdir sem m.a. Personuvernd hefur sett
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fram um medferd og eydingu gagna i vorslum fjarskiptafyrirteekjanna. Samkvaemt akvaedinu
skulu fjarskiptafyrirteekin setja sér verklagsreglur um hvernig sé stadid ad pessum malum i
starfsemi peirra og um eydingu gagna.

2.3 Vinnsla gagna um fjarskiptaumferdarupplysingar

2.3.1 Heimild til urvinnslu upplysinga um fjarskiptaumferd

I 4.-6. mgr. 42. gr. fjarskiptalaga er fjallad um mogulega vinnslu gagna um fjarskiptaumfers,
skv. 1. mgr. &kvedisins, vegna markadssetningar fjarskiptapjonustu eda frambods &
virdisaukandi pjonustu, ad pvi leyti sem naudsynlegt er fyrir slika pjonustu eda
markadssetningu. Slik vinnsla er had sampykki askrifenda sem hann getur afturkallad hvenar
sem er. Adur en urvinnsla hefst skal fjarskiptafyrirteekid upplysa askrifendur um hvort tveggja
hvada gogn um fjarskiptanotkun eru tekin til drvinnslu sem og hversu lengi drvinnslan mun
standa. Pa eru jafnframt sett akvedin skilyrdi um hverjir geti komid ad urvinnslunni og vid
hvad hun skuli einskordast.

[ athugasemdum vid framvarp er vard ad fjarskiptaldgum segir ad pratt fyrir akvaedi 1. mgr.
um eydingu fjarskiptaumferdarupplysinga sé fjarskiptafyrirteeki heimilt, ad fengnu sampykki
askrifanda, ad vinna ar gégnunum. Sem daemi um vinnslu eru leidbeiningar um édyrustu kosti
i pjonustunni, upplysingar um leidir, upplysingar um gétu- og vegaumferd, vedurspar og
ferdamannaupplysingar. Segir jafnframt ad krafa sé ,, ... gerd um pad ad pjonustuveitandi
upplysi askrifendur eda notendur fyrir fram um hvada gégn hann etlar ad taka til vinnslu og
hversu lengi unnio verdur ur gégnunum i peim tilgangi sem heimiladur hefur verio.

I 4durnefndri 6. gr. tilskipunar Evropusambandsins er einnig fjallad um pessa heimild til ad
vinna ur umreeddum goégnum, sbr. 2.-5. mgr. greinarinnar. Eru dkvadin efnislega samhlj6da
4.-6. mgr. 42. gr. fjarskiptalaga, og kveda a um somu og skilyrdi. Er einungis heimilt ad vinna
ar gbgnum um fjarskiptaumferd pegar askrifandi eda notandi hefur gefid fyrirfram sampykki
sitt fyrir vinnslunni. Krafa er gerd um ad pjonustuveitandi upplysi askrifanda og notenda um
beer tegundir umferdargagna sem unnin eru og um pad hve lengi vinnslan varir og, &dur en
sampykki er fengio, i peim tilgangi sem kvedid er a um i 3. mgr. akvadisins, p.e.
markadslegum tilgangi og vid veitingu virdisaukandi pjonustu.

[ 26. 1id inngangsorda tilskipunarinnar er ad finna frekari umfjéllun um pessa mégulegu
vinnslu. bar segir ad 6ll frekari vinnsla gagna um &skrifendur, sem eru notud & rafreenum
fjarskiptanetum til ad koma & tengingum og til ad senda upplysingar, sem fjarskiptafyrirteeki
kann ad hafa hug 4, i pvi skyni ad markadssetja rafreena fjarskiptapjonustu eda veita
virdisaukandi pjénustu, er einungis leyfileg hafi askrifandi ,, ... veitt sampykki sitt a grundvelli
réttra og itarlegra upplysinga fra veitanda rafreennar fjarskiptapjénustu, sem er 6llum
adgengileg, um pad hvers konar frekari vinnslu hann aformar og um rétt askrifandans til ad
veita ekki eda afturkalla sampykki sitt fyrir slikri vinnslu.” P& er jafnframt tilgreint ad
umferdargégnum, sem notud eru til markadssetningar eda til ad veita virdisaukandi pjonustu,
skuli einnig eytt eda pau adskilin fra nafni eftir ad pjonustan hefur verid veitt. Eins er tilgreint
i tolulionum ad fjarskiptafyrirteeki skuli avallt upplysa askrifendur um pad hvers konar gégn
beir eru ad vinna, tilgang vinnslunnar og timalengd hennar. I 29. 1id inngangsordanna segir
svo ad pjonustuveitanda sé heimilt ad vinna umferdargogn um askrifendur og notendur i



einstokum tilvikum ef naudsynlegt er til ad greina teknibilanir og villur i
fjarskiptasendingum, til ad gefa Ut reikninga og til ad koma upp um og stédva svik sem felast
i 6greiddri notkun fjarskiptapjonustu. pa segir i 30. 1id inngangsorda ad kerfi til ad bjoda fram
fjarskiptanet og fjarskiptapjonustu skuli hénnud pannig ad magni naudsynlegra
personuupplysinga se haldid i algjoru lagmarki. Hvers konar starfsemi sem gangi lengra en ad
senda fjarskiptasendingar og skrifa reikning fyrir peim skuli byggd a samanlégdum
umferdargégnum sem ekKki veeri haegt ad tengja askrifendum eda notendum.

2.3.2 Sampykki askrifanda fyrir vinnslu upplysinga um fjarskiptaumferd

[ athugasemdum vid frumvarpid er vard ad fjarskiptalogum arid 2003 er aréttad ad heimild til
arvinnslu gagna um fjarskiptaumferd, i tilgangi markadssetningar fjarskiptapjonustu eda
vegna frambods & virdisaukandi pjénustu, sé einungis heimil ef askrifandi eda notandi, sem
gognin eru um, hafi veitt sampykki sitt fyrir fram. Hugtakid sampykki er ekki skilgreint i
fjarskiptalogum en i f -1id 2. mgr. 3. gr. tittnefndrar tilskipunarinnar segir ad sampykki
notanda eda askrifanda samsvari sampykki skrads adila i tilskipun nr. 95/46/EB, sbr. og 17.
lid inngangsorda tilskipunar nr. 2002/58/EB.

I 7. t6lul. 1. mgr. 2. gr. laga nr. 77/2000, um personuvernd og medferd personuupplysinga,
sem byggir & h -1id 2. gr. tilvitnadrar tilskipunar nr. 95/46/EB, er sampykki skilgreint med
eftirfarandi haetti:

»Serstok, otvired yfirlysing sem einstaklingur gefur af fisum og frjalsum vilja um ad
hann sé sampykkur vinnslu tiltekinna upplysinga um sig og ad honum sé kunnugt um
tilgang hennar, hvernig han fer fram, hvernig persénuvernd er tryggd, um ad honum
sé heimilt ad afturkalla sampykki sitt o.s.frv.*

Hugtakid sampykki méa jafnframt finna i 46. gr. fjarskiptalaga, sem fjallar um Gumbedin
fjarskipti, og byggt er & 12. gr. somu tilskipunar Evropusambandsins nr. 2002/58/EB. Pdst- og
fjarskiptastofnun hefur i fjolmoérgum &kvoérdunum sinum, er varda tulkun & 46. gr.
fjarskiptalaga, skilgreint hvad felst i hugtakinu sampykki i skilningi framangreindar
tilskipunar og 46. gr. laganna.

[ akvordunum Post- og fjarskiptastofnunar er vardar dumbedin fjarskipti og skilgreiningu &
hugtakinu er litid til 4lita &durnefnds 29. gr. starfshdps. I aliti hans nr. 5/2004, er lytur ad
talkun hugtaksins sampykki vegna 6umbedinna fjarskipta, kemur fram ad sampykki sem veitt
er sem hluti af almennu sampykki & skilmalum samnings, svo sem askriftarsamnings par sem
sampykkis er 6skad fyrir markadspost, verdur jafnframt ad uppfylla framangreind skilyrdi
tilskipunar 95/46/EB. Hefur starfshopurinn talid ad svo ad sampykki teljist uppfylla krofur
tilskipunar 95/46/EB, verdi sampykkid ad fela i ser akvedna athofn af halfu hlutadeigandi svo
bad teljist vera 6tviratt, sbr. liti hpsins nr. 15/2011.* A3 mati Pést- og fjarskiptastofnunar
verdur ekki lagdur annar skilningur i hugtakid samkveemt 42. gr. fjarskiptalaga enda byggja
akveedin a somu tilskipun.

N Opinion 15/2011 on the definition of consent fra 13. jali 2011.
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1.
Malavextir

3.1 Osk P6st- og fjarskiptastofnunar um verklagsreglur

Likt og greint var fra i upphafi dkvordunar pessarar hefur Post- og fjarskiptastofnun na gert
uttekt & verklagsreglum fimm steerstu fjarskiptafyrirteekja hér & landi sem settar eru a
grundvelli 7. mgr. 42. gr. og hlitingu félaganna vid akvedi 42. gr. fjarskiptalaga. Adur hafdi
Post- og fjarskiptastofnun dskad, med brefi dags. 25. oktober 2013, ad Hringdu ehf. setti sér
og afhenti stofnuninni afrit af verklagsreglum samkvemt 7. gr. 42. gr. fjarskiptalaga. Hringdu
ehf. afhenti stofnuninni umbednar reglur i arsbyrjun 2014,

pad var svo i kjolfar pess ad brotist inn vefkerfi Fjarskipta hf. adfararnétt 30. névember 2013,
sem leiddi til pess ad personuupplysingar um puasundir vidskiptavina félagsins, sem par hofou
verid vardveittar, komust i hendur évidkomandi adila og sidar birtar & internetinu, ad Post- og
fjarskiptastofnun dkvad ad framkveaema attekt & hlitingu fimm steerstu fjarskiptafyrirteekja hér
a landi  vid é&kveedi 42. gr. fjarskiptalaga og verklagsregna peirra um medferd
personuupplysinga og eydingu gagna, sbr. 7. mgr. akvadisins.

3.2 Bodun attektar

Pést- og fjarskiptastofnun samdi, & grundvelli 3. mgr. 3. gr. laga, nr. 69/2003, um Pdst- og
fjarskiptastofnun, vid Capacent ehf. um ad framkvaema Gttektir samkveemt kréfum ISO/IEC
27001 & verklagsreglum fimm fjarskiptafyrirteekja um medferd persénuupplysinga og eydingu
gagna, sbr. akvaedi 7. mgr. 42. gr. fjarskiptalaga, p.e. Hringdu ehf., Fjarskiptum hf., IP
fjarskiptum ehf. (Tal), Nova ehf. og Simanum hf. | framhaldi af undirritun samnings sendi
stofnunin bréf, dags. 27. febrdar 2014, til framangreindra fjarskiptafyrirteekja og Gttektin
bodud.

Fram kom i bréfinu ad meginadhersla verkefnisins vari ad taka Ut med hvada heetti
medhdndlun fjarskiptaumferdaupplysinga samkveemt 42. gr. laganna er hattad hja pessum
fyrirteekjum. Pa kom fram ad markmid Uttektar veeri jafnframt ad auka vitund um 6ryggi og
medferd fjarskiptaumferdarupplysinga en ekki eingéngu ad gera athugasemdir vid verklag
fyrirteekjanna hvad petta vardar. Pa sagdi i bréfinu:

»ou adferdarfredi sem beitt verdur vid Tuttekt tekur mid af |, Stjornkerfi
upplysingadryggis samkvemt ISO/IEC 27001:2005. Verda melikvardar um gadi
styringa utferdir og munu taka mid af voldum styringum Ur ,,Starfsvenjum fyrir
stjornun upplysingadryggis samkvemt ISO/IEC 27002:2005%.

I attektinni verdur skodad hvernig medhondlun fjarskiptaumferdaupplysinga er héttad
hja fjarskiptafyrirteekjunum. Mun Uttektaradili 6ska eftir kynningu & hvernig stadid er
ad medferd peirra upplysinga sem um raedir. | framhaldi verdur akvedid, i samradi vid
vidkomandi fyrirtaeki, hvada starfsmenn verdur reett vid. I Gttektinni mun Gttektaradili
hafa til hlidsjonar verklag, verklagsreglur vidkomandi fjarskiptafyrirteekis, borid saman
vid valdar styringar ar ISO/IEC 27002:2005 og ga&di styringa metnar. Uttektin mun ad
mestu leyti byggjast & vidtélum vid starfsmenn fjarskiptafyrirteekjanna sem
ttektaradili 6skar eftir ad hitta a peirra starfsstod.



Komi upp su stada, ad mati Uttektaradila, ad gera purfi téluverdar Urbaetur mun
vidkomandi fjarskiptafyrirteki fa frest til ad bregdast vid. Uttektaradili mun i
framhaldinu funda med vidkomandi fjarskiptafyrirteki til ad stadfesta hvort pad hafi
ordid vid athugasemdum sem gerdar voru. Er petta i raun sidari hluti uttektar og verour
framkvaemd &dur en gengid verdur fra nidurstoduskyrslu.*

Var i bréfinu einnig farid yfir fyrirhugadan timaramma uttektanna og skiptingu kostnadar. ba
var 6skad eftir pvi ad fjarskiptafyrirteekin tilnefndu tengilid sem uttektaradili og stofnunin
myndu beina samskiptum sinum ad.

V.
Skyrsla uttektaradila

4.1 Helstu nidurstodur

Capacent ehf. framkvemdi uttekt & verklagsreglum Hringdu ehf. um medferd
personuupplysinga og eydingu gagna pann 12. mai 2014 og skiladi lokaskyrslu sinni til Pdst-
og fjarskiptastofnunar pann 28. mai sl. Fram kemur i skyrslunni ad tekin hafi verid vidtél vid
starfsmenn félagsins og kannad hversu vel upplystir peir veeru um 16g og reglur félagsins. pa
var kannad hvernig peir gatu flett upp fjarskiptaumferdarupplysingum i notendavidmoti.
Starfsmenn syndu einnig Uttektaradila hvernig peir vinna med og medhdndla
fjarskiptaumferdarupplysingar og i flestum tilvikum hafi vidtalid fario fram & starfsstod
starfsmannsins. P& hafi einnig var haldinn vinnufundur med stjornendum félagsins vid upphaf
Uttektar.

Helstu nidurstédur Capacent ehf. vid uttekt hja Hringdu ehf. eru settar fram a bls. 4 i
skyrslunni. Par segir:

,, Nidurstoour uttektar benda til ad nokkur brotaléom sé a ad farid sé eftir 42. gr.
fjarskiptalaga sem segir ad gognum skuli eytt innan akvedins tima. I Gttekt fundust prjd
tilvik par sem upplysingar voru til stadar en atti ad vera buid ad eyda samkveemt 42,
gr. fjarskiptalaga. Um er ad raeda upplysingar um notkun farsima og fastlinutengingu.
Annars vegar voru upplysingar fra oktober og juali 2013. Eru pad pé einu tilvikin par
sem upplysingar eldri en 6 manada fundust i kerfum Hringdu.

Hefur fyrirteekio sett sér reglur um helstu peatti sem varda medhdndlun
fjarskiptaumferdarupplysinga. bessar reglur hafa pé ekki verid fyllilega innleiddar.

Hja Hringdu er fjarskiptaumferdarupplysingum eytt Gt handvirkt. I Gttekt komu i 1jos
nokkur tilvik par sem ekki var blid ad eyda gognum i samraemi vid 42. gr.
flarskiptalaga.

Vidskiptavinir eru ekki upplystir fyrirfram um ad upplysingar um notkun peirra séu
geymdar og notadar. Ekki er heldur tekid fram hversu lengi urvinnsla a
notkunarupplysingum muni standa.
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A heimasidu fyrirtaekisins er ad finna upplysingar um med hvada hatti unnid er med
fjarskiptaumferdarupplysingar undir lidnum Netdryggi. Melt er med pvi ad tekid sé
tillit til pessara upplysinga i skilmalum.

4.2 Minnihattar frabrigdi

I uttekt Capacent ehf. komu i ljés prji atvik hja félaginu sem uttektaradili mat sem
minnihattar frabrigdi og taldi ad porf veeri & ad félagid beti Gr. Fundust 1 [ ... J° upplysingar
sem atti ad vera buid ad eyda eda gera Orekjanlegar og vardar vid 1.-3. mgr. 42. gr.
fjarskiptalaga. | fyrsta lagi fundust upplysingar um notkun simandmersins [ ... ]°. Nanar
tiltekid segir i skyrslunni: ,, t6flum [ ... 1" eru upplysingar adgengilegar lengur en 6 manudi.
Um er ad raeda upplysingar fyrir namer: [ ... 1. Upplysingar eru adgengilegar fyrir oktober
manuo 2013.

i o6ru lagi var ad reda ad gogn um fjarskiptaumferdarupplysingar [ ... 1° um simtsl milli
simantmera. Nénar tiltekid segir i skyrslunni: ,,/ toflum [ ... ]* eru upplysingar adgengilegar
lengur en 6 manudi. Um er ad rada upplysingar fyrir namer: [ .. ]*%. Til stadar eru
upplysingar fyrir 31. jali 2013, par sem hringt er i simantmer [ .. ]'2. Einnig voru
adgengilegar upplysingar um nimer: [ ... ]*. Til stadar eru upplysingar fra 31. jali, par sem
hringt er i simanamer [ ... J*. «

Pridja minnihattar frabrigdid folst i ad askrifendur eru ekki upplystir um hversu lengi
arvinnsla upplysinga stendur yfir, sbr. 5. mgr. 42. gr. fjarskiptalaga, p.e. upplysingar um slikt
koma ekki fram i skilmalum félagsins heldur annars stadar & ytri vef félagsins. 1 skyrslunni
seqgir: .,/ skilmalum er ekki tekid fram hversu lengi Grvinnsla & gégnum um fjarskiptanotkun
mun standa yfir. 42.gr. fjarskiptalaga, 5. mgr. tekur hins vegar fram ad slikt skuli koma fram.
bessar upplysingar koma hins vegar fram da o6drum stad a ytri vef Hringdu. Segir i
nidurstoduskyrslunni ad petta meetti sameina i eitt skjal svo ad pad yrdi heildsteedara. Pa veeri
gott t.d. ad senda askrifendum upplysingarnar i tolvupdsti pegar gengid er ad vidskiptum.

4.3 Teekifeeri til ad beeta

Uttektaradili benti & tvo atridi sem hann taldi vera teekifeeri til ad beeta fyrir Hringdu enhf. Telur
Uttektaradili ad sameina meetti skilmala og annad efni a ytri vef félagsins og gera pad
adgengilegra. pa var nyr vefur tekinn i notkun hja félaginu i desember 2013 par sem moégulegt
er ad senda smaskilabod i gegnum vef. Gogn par eru ekki ordin eldri en sex manada en ferli
vegna eydingar a peim er 6ljost. Ad mati Uttektaradila er mikilvaegt ad petta pad sé motad og
komid i virkni.

> Fellt Gt vegna trinadar.
® Fellt Gt vegna trinadar.
7 Fellt Gt vegna trinadar.
® Fellt 0t vegna tranadar.
° Fellt 0t vegna tranadar.
1% Fellt Gt vegna tr(inadar.
! Fellt Gt vegna tr(inadar.
' Fellt Gt vegna trinadar.
 Fellt Gt vegna trinadar.
 Fellt Gt vegna trinadar.

11



V.
Athugasemdir Hringdu ehf.

5.1 Breéf Pdst- og fjarskiptastofnunar, dags. 11. agust 2014

Pdst- og fjarskiptastofnun 6skadi athugasemda Hringdu ehf. vid nidurstéduskyrslu uttektar
Capacent ehf. med bréfi dags. 11. agust sl. Var skyrslan sjalf fylgiskjal bréfs stofnunarinnar. I
bréfi stofnunarinnar sagdi m.a. ad ,, [n]idurstédur Uttektarinnar syna ad brigdur eru a ad
akvaedi 1. mgr., sbr. 2. og 3. mgr., og 5. mgr. 42. gr. og fjarskiptalaga séu og hafi ad fullu
verid virt af félaginu. Kallar slikt & adgerdir af halfu Post- og fjarskiptastofnunar, i formi
akvordunar par um, enda ber stofnuninni 16gum samkveemt ad hafa eftirlit med framkveemd
fjarskiptalaga, sbr. 1. tl. 3. gr. laga, nr. 69/2003, um Post- og fjarskiptastofnun og 2. mgr. 2.
gr. laga, nr. 81/2003, um fjarskipti.

[ bréfinu tilgreindi Post- og fjarskiptastofnun sérstaklega med hvada hatti hin minnihattar
frabrigdi voroudu akveedi 42. gr. fjarskiptalaga, p.e. ad, i fyrsta lagi, hafi félagio ekki virt ad
fullu &kveedi 1. mgr., sbr. 2. og 3. mgr. 42. gr. laganna med pvi ad hafa, pann 12. mai 2014,
vardveitt fjarskiptaumferdarupplysingar fra oktéber 2013 [ ... *° fyrir simantmerid [ ... ]*° og,
med pvi ad hafa, & sdmu dagsetningu, vardveitt fjarskiptaumferdarupplysingar fra jali [ ... J*
um ad hringt hafi verid ar simantmerinu [ ... ]*® i simantmerid [ ... ]* og a8 hringt hafi verid
ar simantmerinu [ ... 1%° i simantmerid [ ... ] 1 66ru lagi, med pvi ad tryggja ekki ad
askrifendur séu upplystir fyrir fram um hversu lengi urvinnsla & upplysingum stendur yfir,
hafi félagid ekki ad fullu virt akveaedi 5. mgr. 42. gr. fjarskiptalaga.

prétt fyrir ad pau minnihattar frabrigdi sem fram komu vid Gttekt seu, ad mati Uttektaradila og
Pést- og fjarskiptastofnunar, ekki umfangsmikil er ljost ad Post- og fjarskiptastofnun hefur
pad logbundna hlutverk ad hafa eftirlit med framkvemd fjarskiptalaga. Komi i ljos ad i
starfsemi fjarskiptafyrirtekja sé ad finna fravik fra skyrum &kvedum laganna verdur
stofnunin ad bregdast vid sliku i formi &dkvordunar. Pdst- og fjarskiptastofnun bodadi pvi i
framangreindu bréfi sinu, dags. 11. agust sl., ad stofnunin hygadist taka akvoroun til samraemis
vid nidurstodur uttektarinnar.

[ bréfi sinu 6skadi stofnunin athugasemda Hringdu ehf. um pa afstédu stofnunarinnar, vid
nidurstdduskyrslu Capacent ehf. sem og ad félaginu var bodid ad tja sig um framkvemd
Gttektarinnar ad 6dru leyti. Eins 6skadi stofnunin eftir upplysingum fra félaginu med hvada
heetti félagio hyggist bregdast vid peim minnihattar frabrigdum sem ad fram komu i Gttektinni
0g varda akvaedi 42. gr. fjarskiptalaga.

Pést- og fjarskiptastofnun dskadi jafnframt eftir upplysingum fra Hringdu ehf. er vordudu
innleidingu & verklagsreglum félagsins, hvort tveggja nuverandi verklagsreglum, sem ekki

' Fellt Gt vegna tr(inadar.
'® Fellt Gt vegna tr(inadar.
' Fellt Gt vegna tr(inadar.
' Fellt Gt vegna tr(inadar.
' Fellt Gt vegna trinadar.
%® Fellt Gt vegna trinadar.
*! Fellt Gt vegna trinadar.
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hafa verid innleiddar ad fullu samkveemt nidurstéduskyrslunni, sem og, verklagi er lytur ad
eydingu gagna & nyjum vef félagsins. I bréfi stofnunarinnar segir:

,»1. Pad er nidurstada uttektarinnar ad pott verklagsreglur hafi verid settar, skv. 7.
mgr. 42. gr., hafi peer ekki verid ad fullu innleiddar. Ad mati stofnunarinnar er 1jost ad
pad er ekki i samraemi vid 7. mgr. 42. gr. ad innleida ekki paer verklagsreglur sem
settar hafa verid. Markmidid med setningu slikra reglna er ad innleida verkferli um
hvernig stadid skuli eydingu gagna um fjarskiptaumferd til verndar fridhelgi einkalifs
og tryggja personuvernd notenda. Sé slikum reglum ekki fylgt eftir er 6ljést hvernig
bvi markmidi er ndd af viokomandi fjarskiptafélagi. Stofnunin dskar pvi eftir
upplysingum um fra Hringdu ehf. ad hvada marki umraeddar verklagsreglur hafi verid
innleiddar, hvada atridi peirra hafi ekki verid innleidd og med hvada heetti félagid telji
sig geta tryggt markmid akveedisins an fullrar innleidingar a verklagsreglunum?

P4 Oskar Post- og fjarskiptastofnun eftir stadfestingu fra félaginu pess efnis ad
verklagreglurnar hafi ad fullu verid innleiddar hjé félaginu. Stofnunin aréttar ad slik
stadfesting kemur ekki veg fyrir frekari athafnir af halfu stofnunarinnar & grundvelli
nidurstoduskyrslu Capacent ehf. og peirra upplysinga sem félagio er krafid um hér ad
framan.

2. Fram kemur i nidurstoduskyrslunni ad nyr vefur hafi verid tekinn i notkun i
desember 2013 par sem mdgulegt er ad senda smaskilabod i gegnum vef. Hins vegar
hafi einungis verid til stadar 0ljost ferli vardandi eydingu a peim gégnum sem par
skapast pegar pau verda ordin sex manada eda eldri. Post- og fjarskiptastofnun dskar
eftir upplysingum um med hvada hetti peer upplysingar eru medhdndladar og eytt i
samreemi vid verklagsreglur félagsins. Oskar stofnunin eftir verklagsreglum par um
og stadfestingu & pvi ad peer hafi verid innleiddar ao fullu.*

5.2 Tolvupdstur fra Hringdu ehf., dags. 16. september 2014

Post- og fjarskiptastofnun barst tlvupostur fra Hringdu ehf., dags. 16. september sl. |
télvupdstinum kemur fram ad félagio hafi brugdist vid 6llum peim minnihattar frabrigdum
sem fundust i uttekt Capacent ehf.

Hvad vardar pau tilvik par sem upplysingar eldri en sex manada fundust [ ... ]% pa hafi félagid
NG GtbGid forrit sem ,, ... ad sér um ad hreinsa ur [ ... ] og eru peir nanar tilgreindir
tolvupéstinum. Um er ad r@da i) [ ... ]** fyrir fastlinu- og netsimasimtél, ii) [ ... °° fyrir
farsimasimtol, iii) [ ... ]% fyrir farsimanotkun erlendis, iv) [ ... %" fyrir SMS sendingar, v) [ ...
1% fyrir gagnanotkun farsima og vi) [ ... J*° fyrir gagnanotkun fyrir lesanleika og drvinnslu.

2 Fellt Gt vegna tr(inadar.
% Fellt Gt vegna trinadar.
** Fellt Gt vegna tr(inadar.
% Fellt Gt vegna tr(inadar.
% Fellt Gt vegna trinadar.
*” Fellt Gt vegna trinadar.
% Fellt Gt vegna trinadar.
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I télvupostinum segir enn fremur ad forritid (scriptan) keyri einu sinni & néttu og eydir ut
gégnum i 6llum framangreindum gagnagrunnum sem eru eldri en sex manada. pa sér forritid
(scriptan) enn fremur um ad eyda [ ... °°. bannig hefur ferlid hja félaginu verid gert algjérlega
sjalfvirkt og er gdgnum eytt reglulega.

Kemur einnig fram i télvupostinum ad gogn sem verda til vegna notkunar & nyju vefsveedi
félagsins fai nu somu medhondlun og énnur gégn um fjarskiptaumferdarupplysingar og lyst
var ad framan. bau gogn [ ... I** sem sér um ad hreinsa upp gogn eldri en sex ménada einu
sinni & hverri nottu.

Hvad vardar minnihattar frabrigdi Capacent ehf. er lytur ad skilmalum félagsins segir i
télvupdstinum ad fyrirkomulagi & heimasidu felagsins hafi verid breytt og kafli um netéryggi
feert undir skilmala. Kemur fram ad félagid telji pad fullnegjandi. P4 segir jafnframt i
télvupdstinum, vardandi upplysingagjof til &skrifenda, ad strax i Gttektinni hafi verid reett um
hvernig best veeri ad haga upplysingagjofinni. Hafi félagid strax hafid vinnslu & ad koma
skilmalum i hendur nyrra vidskiptavina og lata pa helst stadfesta pa med télvupdsti.

VI.
Forsendur og nidurstada
6.1 Almennt
I upphafi telur Post- og fjarskiptastofnun rétt ad gera stuttlega grein fyrir adferdarfreedi sem
notud er vid Uttekt & grundvelli ISO stadla og styringa og svo mati & pvi hvort akvedi
fjarskiptalaga teljist uppfylit.

Pést- og fjarskiptastofnun aréttar ad pad eiga ekki allar styringar stadalsins snertiflét vid
akveedi fjarskiptalaga, t.d. peer er varda atgafunumer verklagsreglu, flokkun upplysingaeigna
0.p.h., og leggur stofnunin hvorki beint mat & peer né tekur afstodu til peirra. Hlutverk Pdst-
og fjarskiptastofnunar er hins vegar, i fyrsta lagi, a0 hafa eftirlit med pvi ad skilyrdi
lagaakveeda fjarskiptalaga, t.d. krofu um eydingu gagna og upplysingaskyldu
fjarskiptafyrirteekja, séu tekin inn i gaedakerfi og, i 6dru lagi, ad hafa eftirlit med ad peim
skilyroum lagadkvaedanna sé fylgt af fjarskiptafyrirteekjum.

Pegar gadi styringa samkveemt ISO eru maldar er peim skipt nidur i fimm mismunandi
geedastig, p.e. i framurskarandi, god, asettanleg, ofullnegjandi og 6vidunandi. I Uttekt
Capacent ehf. voru pessi gaedastig og nidurstodur Gttektirnar stillt upp a moti kréfum 42. gr.
fjarskiptalaga. Capacent ehf. skipti hlitni vid krofur akvaedisins jafnframt i fimm flokka, p.e. i
lagi, teekifeeri til ad baeta, athugasemd, minnihattar frabrigdi og meirihattar frabrigadi.

[ attekt sem gerd er Gt fra vidmidum 1SO styringa er pannig ad finna mismunandi stig fyrir
alvarleika a fraviki a hlitingu vid akvednar styringar. Getur pvi verid um akvedid fravik fra
styringu ad raeda sem pa leidir ekki til pess ad vidkomandi adili telst ekki standast skodun &

% Fellt Gt vegna trinadar.
%% Fellt Gt vegna tranadar.
*! Fellt Gt vegna tranadar.
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grundvelli stadalsins. Samberileg adferdarfreedi getur ekki att vid um skyrar krofur
lagadkveeda. bott brot gegn lagadkvedum geti verid mismunandi ad umfangi pa er ekki i
lagalegum skilningi heaegt ad tala um minnihattar frabrigdi fr4 skyldum eda kréfum
lagadkveedis sem ekki felur um leid i sér brot gegn viokomandi &kveedi. bannig faest ekKki
stadist ad pott dttektaradili hafi ekki fundid nein tilvik um meirihattar frabrigdi fra akveedi
42. gr. fjarskiptalaga, sem kalladi & timasetta asetlun til ad stédva brot gegn akveedinu, ad ekki
felist i minnihattar frabrigdi brot gegn skyldum og kréfum lagaakveadis. Post- og
fjarskiptastofnun getur ekki litid framhja pvi ef upp koma tilvik par sem akvedi fjarskiptalaga
er ekki ad fullu virt enda skal stofnunin framfylgja l6gunum, sbr. t.d. 1. tl. 1. mgr. 3. gr. og 4.
gr. laga, nr. 69/2003, um Pdst- og fjarskiptastofnun.

EkKi er ad finna i akveedi 42. gr. mismunandi stig fyrir alvarleika brota. Ef upplysingar, eldri
en sex manada finnast i kerfum, an pess ad um vanskil sé ad raeda, sbr. 2. mgr. akvadisins, er
ljost ad brigdur eru & ad skilyrdi akvaedisins séu uppfyllt. Hvort sem um er ad reda
umfangslitlar upplysingar eda ef einhvers konar teeknileg eda kerfisleg villa leidi til pess, med
vidvarandi hatti, ad umtalsvert magn personugreinanlegra fjarskiptaumferdaupplysinga séu
geymd umfram hamarks vardveislutima, pa eru i hvorugu tilvikinu skilyrdi akveedi 42. gr.
uppfyllt. Pést- og fjarskiptastofnun er eftirlitsadili med fjarskiptalogum hér a landi og hefur
loggjafinn  falid stofnuninni  pad hlutverk ad hafa eftirlit med hvort starfsemi
fjarskiptafyrirteekja sé i samraeemi vid akveaedi fjarskiptalaga asamt pvi ad framfylgja peim
I6gum. Komist Post- og fjarskiptastofnun ad pvi ad starfsemi fjarskiptafyrirteekjanna sé ekki i
samraemi vid akvaedi peirra ber henni I6gum samkvemt ad gripa til adgerda.

Framangreint & vid hvort sem ad um minnihattar eda meirihattar frabrigdi hafi fundist hja
beim fjarskiptafyrirteekjum er Uttekt var gerd hja. | bodunarbréfi stofnunarinnar, dags. 27.
febriar sl., var tilgreint ad ef upp komi st stada, ad mati Uttektaradila, ad gera purfi téluverdar
Urbaetur muni koma til annarrar Gttektar til ad stadreyna hvort ad brugdist hafi verid vid. Petta
bar ekki ad skilja med peim heatti ad stofnunin hygdist ekki bregdast vido ef fram kemi ad
akveedi 42. gr. fjarskiptalaga veeri ekki uppfyllt. Heldur bar ad skilja pad svo ad ef um
meirihattar frabrigdi veeri ad reeda feeli pad i sér pad umfangsmikid brot ad frekari eftirfylgni
af halfu stofnunarinnar veeri porf. Pad ad nidurstada uttektar syndi ad einungis veeri um
minnihattar frabrigdi breytir ekki ad um fravik var ad reeda fra skyrum kréfum akvadis 42.
gr. laganna um hvernig fjarskiptaumferdarupplysingar skuli medhondladar. Er pad skylda
stofnunarinnar ad bregdast vid slikum fravikum fra &kveedum laganna i starfsemi
fjarskiptafyrirteekja.

[ pessu samhengi verdur einnig ad horfa til pess ad i tilvikum minnihattar frabrigda er
jafnframt ad finna fravik fra krofum 42. gr. fjarskiptalaga. pott ad fjarskiptafyrirteeki hafi
getad brugdist samstundis vid umraeddu frabrigdi og adlagad verklag sitt ad skilyrdum
akveedisins er ljost ad brigdur voru & ad skilyrdi akvedisins veeru uppfyllt pegar uttekt atti ser
stad. Hvernig brugdist er vid slikri &bendingu uttektaradila eftir & breytir engu par um.

6.2 Vardveisla Hringdu ehf. a fjarskiptaumferdarupplysingum
Likt og ad framan var rakid komu i ljos vid uttekt tvd minnihattar frabrigdi er vérdudu 1.
mgr., sbr. 2. og 3. mgr. 42. gr. fjarskiptalaga.
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[ fyrsta lagi var um ad rada tilvik par sem upplysingar fra oktber 2013 fundust, pann 12. mai
sl., um simandmerid [ .. 1% 1 odru lagi var um ad ra@da gbgn um
fjarskiptaumferdarupplysingar [ ... ]**. Fundust upplysingar um fra 31. jali 2013 um ad hringt
hafi verid ar simantmerinu [ ... ** i simandmerid [ ... ]*® og ad hringt hafi verid dar
simanamerinu [ ... 1°° i simantmerid [ ... 1%

Hringdu ehf. hvorki andmelir né gerir athugasemdir vid bodada akvordun POst- og
fjarskiptastofnunar, nidurstéduskyrslu Capacent ehf. eda framkvaemd Uttektarinnar sjalfrar.
Hringdu ehf. gerir skyra grein fyrir pvi hvernig félagid hefur brugdist vid nidurstédum
ttektarinnar og gert pau kerfi sem innihalda gégn um fjarskiptaumferd sjalfvirk med peim
heetti ad peim er sjalfkrafa eytt vid sex ménada timamark. pannig hafi félagid Gtbdid forrit
sem er keyrt & hverri nottu sem sér um ad eyda umraeddum gognum sem falla undir 42. gr.
fjarskiptalaga. A pad jafnframt vid um hid nyja vefsvaedi félagsins par sem mégulegt er ad
senda smaskilabod.

AJ mati Post- og fjarskiptastofnunar er 1jost, og er ekki agreiningur um pad i malinu, ad
brigdur hafi verid & pvi ad Hringdu ehf. uppfyliti skilyrdi 1. mgr., sbr. 2. og 3. mgr. 42. gr.
fjarskiptalaga. Pdst- og fjarskiptastofnun mun pvi taka akvordoun par um i samremi vid
nidurstédur Uttektar Capacent ehf., sbr. einnig bréf stofnunarinnar fra 11. agust sl. Pést- og
fjarskiptastofnun telur rétt ad benda & ad stofnunin metur pau minnihattar frabrigdi sem
Capacent ehf. fann i Gttekt sinni séu i raun minnihattar pegar horft er til umfangs peirra kerfa
sem sysla med fjarskiptaumferdarupplysingar og magn peirra upplysinga sem til verda i
kerfum fjarskiptafyrirteekja.

6.3 Vinnsla Hringdu ehf. & fjarskiptaumferdarupplysingum

Likt og &dur segir kom i 1jos i uttekt Capacent hf. minnihattar frabrigdi er vardadi 5. mgr. 42,
gr. fjarskiptalaga. Segir i nidurstéduskyrslunni ad félagid hafi ekki upplyst askrifendur um
timalengd drvinnslu & upplysingum um fjarskiptaumferd og kemur fram ad slikt sé ekKi
tilgreint i skilmalum félagsins. Aftur & moti komi pessar upplysingar fram annars stadar & ytri
vef félagsins.

Hringdu ehf. métmeela ekki ad félagid hafi brotid gegn akvadi 5. mgr. 42. gr. laganna. Fram
kemur i télvuposti félagsins ad pad hafi na breytt fyrirkomulaginu a heimasiou pess med peim
heetti ad kafli um netdryggi er na kominn inn i skilmala félagsins. Pa kemur fram ad strax hafi
hafist vinna vid ad koma skilmalum i hendur nyrra vidskiptavina og lata pa stadfesta
skilmélana med tolvuposti. Telur félagid ad med pessum breytingum uppfylli félagid
framangreint akvedi fjarskiptalaga.

Almenna skilmala Hringdu ehf. ma finna a heimasiou félagsins. bar ma finna umfjéllun um
vinnslu gagna um fjarskiptanotkun i 9. gr. peirra, en par segir:

*2 Fellt Gt vegna trinadar.
* Fellt at vegna trinadar.
** Fellt Gt vegna trinadar.
* Fellt Gt vegna tranadar.
% Fellt Gt vegna tranadar.
%7 Fellt Gt vegna tranadar.
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,,Hringdu askilur sér rétt til ad vinna Gr gognum um fjarskiptanotkun askrifanda i pvi
skyni ad bjoda honum nyjar askriftarleidir, pjonustu eda onnur tilbod fyrir hagsbota
fyrir hann.*

EkKi er ad finna i skilmalunum frekari umfjéllum um vinnslu gagna um fjarskiptanotkun eda
timalengd hennar. Aftur & méti mé sja ad i skilmalum er sérstakur kafli tileinkadur netéryggi
par sem fjallad er um geymslu gagna um fjarskiptanotkun. Kemur par fram yfirlyst stefna
félagsins um ad pad muni standa vord um fridhelgi einkalifs vidskiptavina sinna og eru peir i
framhaldinu upplystir um vardveislutima gagna hverrar fjarskiptapjonustu fyrir sig, svo sem
simanotkun, smaskilabod, tolvupost og netnotkun. Ma sja ad tengiupplysingar
fjarskiptanotkunar eru geymdar ad hamarki i sex manudi. Er einnig skyrt tekid fram ad
innihald smaskilaboda eda télvupdstsendinga eru aldrei vardveitt pétt upplysingar um
smaskilabod, svo sem IP tolur, simanimer og timasetningar eru geymd i sex manudi. ba er
pbvi lyst ad lykilord séu avallt dulkodud.

A sama tima og fjallad er, med nokkud itarlegum hetti, um vardveislutima gagna um
fjarskiptaumferd i skilmalum félagsins, og askrifendur pess par med upplystir um geymslu
beirra & grundvelli 1.-3, mgr. 42. gr. fjarskiptalaga, geetir pd skorts & upplysingagjof um
frekari vinnslu pessara gagna, sbr. 5. mgr. akveedisins, t.a.m. timalengd hennar.

Ekki verdur horft fram hja rikum kréfum 4. og 5. mgr. 42. gr. um ad askrifanda séu veittar
itarlegar upplysingar um vinnsluna adur en hann tekur afstéou til pess hvort hann sampykki
hana, p.e. hvada gogn um fjarskiptanotkun eru tekin til vinnslu og hversu lengi vinnslan muni
standa. Slikt skortir i almenna vidskiptaskilméala félagsins og hefur félagid ekki bent & hvar
slikar upplysingar er ad finna eda med hvada heetti askrifendum eru veittar pessar upplysingar.
Hefur félagid eingdngu bent & vidskiptaskilmala sina sem og Urbaetur & peim er vardar
geymslutima gagna um fjarskiptanotkun likt og adur hefur verid lyst. Ad mati Pdst- og
fjarskiptastofnunar skortir pvi enn a ad akvaedi 5. mgr. 42. gr. fjarskiptalaga sé ad fullu virt.

pa telur Post- og fjarskiptastofnun mikilveegt ad benda & ad upplysingaskylda
fjarskiptafyrirteekis & grundvelli 5. mgr. 42. gr. fjarskiptalaga er rik. Pa & pad ad vera val
askrifanda hvort hann heimili félaginu vinnslu upplysinga um fjarskiptanotkun sina og parf
vidkomandi fjarskiptafyrirteeki ad afla upplysts sampykkis hans, sbr. 4. mgr. akvadisins.
Soénnunarbyrdi fyrir pvi ad sliks sampykkis askrifanda hafi verid aflad hvilir & viokomandi
fjarskiptafyrirtaeki. Askrifandi verdur pannig ad hafa raunverulegt val um pad hvort hann
heimili drvinnslu & upplysingum um fjarskiptanotkun sina. Almennur &skilnadur
fjarskiptafyrirtekis i almennum vidskiptaskilmalum pess um heimild til Urvinnslu upplysinga,
par sem ekki er jafnframt ad finna itarlegar upplysingar um hvad felst i slikri Grvinnslu,
samreemist ekki ad fullu rikum krofum akvaedis 4. og 5. mgr. 42. gr. fjarskiptalaga, sbr. einnig
alit starfshops 29. gr. um ad skilyrdi almennra skilmala verdi ad uppfylla skilyrdi akvaedis
personuverndarlaga um sampykki.

pétt ad akvaedi 42. gr. fjarskiptalaga tilgreini ekki sérstaklega ad fjalla skuli um urvinnslu
fjarskiptaumferdarupplysinga i almennum vidskiptaskilmalum fjarskiptafélaganna verdur ad
etla ad almennir vidskiptaskilmalar félags geti verid nyttir til ad uppfylla skilyrdi akveedanna,
Séu peir rétt atferdir og kynntir askrifendum, enda verdur ad gera pa lagmarkskrofu til
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neytenda ad peir lesi og kynni sér almenna vidskiptaskilmala peirrar pjonustu sem peir
hyggjast kaupa af fjarskiptafyrirteki. Sé i slikum skilmalum ad finna itarlegar upplysingar um
vinnslu fjarskiptaumferdarupplysinga, eda skyra tilvisun til pess hvar slikar upplysingar er ad
finna, sem og ad upplysts sampykkis askrifenda er aflad, p.e. ad hann hafi raunverulegt val og
geti hafnad drvinnslu upplysinga, verdur ad telja ad skilyrdi akveedanna séu uppfyllt af halfu
fjarskiptafyrirteekja. Post- og fjarskiptastofnun aréttar pé naudsyn pess ad slikir skilmalar séu
beaedi adgengilegir og synilegir & heimasidu félagsins dsamt pvi ad vera kynntir sérstaklega
fyrir askrifendum adur en gengid er til vidskipta. Enda ber fjarskiptafyrirteeki lagaleg skylda
til pess ad krofur akvaedisins um upplysingaskyldu og 6flun upplysts sampykkis & grundvelli
itarlegar upplysinga um fyrirhugada urvinnslu séu uppfylltar. Post- og fjarskiptastofnun
fagnar pvi ad Hringdu ehf. hyggist nu i framhaldi af Gttektinni breyta verklagi sinu og senda
skilmala félagsins til nyrra vioskiptavina pess til stadfestingar.

Ad mati Post- og fjarskiptastofnunar er mjog jakveett ad félagid hafi brugdist vid nidurstodum
uttektarinnar, sér i lagi er vardar Utsendingu skilméla til verdandi vidskiptavina og peir
mdogulega beidnir um ad sampykkja pa. Sé slikt gert vid upphaf vidskiptasambands er pad mat
stofnunarinnar ad skilyrdi 5. mgr. um fyrirfram upplysingaskyldu félagsins, og med réttri
atfeerslu mogulega skilyrdi 4. mgr. um sampykki askrifanda, séu virt. Pad er pé ad pvi
tilskyldu ad peer upplysingar sem skilmalarnir hafi ad geyma uppfylli énnur skilyrdi
akveedisins, p.e. um hvada gogn séu tekin til Grvinnslu og hversu lengi Urvinnslan muni
standa. Slikar upplysingar skortir enn i skilmalum Hringdu ehf. og hefur félagid pvi ekki ad
fullu brugdist vid peim minnihattar frabrigdum sem fram komu i uttekt Capacent ehf.

A grundvelli framangreinds er pad nidurstada Post- og fjarskiptastofnunar ad Hringdu ehf.
hafi ekki ad fullu synt fram & ad tryggt sé ad askrifendur peirra séu naegjanlega og sannanlega
upplystir fyrir fram um hvada gogn um fjarskiptanotkun eru tekin til arvinnslu og hversu lengi
st drvinnsla mun standa, sbr. 5. mgr. 42. gr. fjarskiptalaga. Umfjéllun um slikt skortir i
almenna skilmala félagsins.

6.4 Upplysingabeidni Post- og fjarskiptastofnunar

Likt og fram hefur komid 6skadi Post- og fjarskiptastofnun eftir upplysingum fra Hringdu ehf.
er vardar innleidingu verklagsreglna félagsins. Var dskad eftir upplysingum um ad hvada
marki umraeddar verklagsreglur hafi verid innleiddar, hvada atridi peirra hafi ekki verid
innleidd og med hvada hatti félagid telji sig geta tryggt markmid akveedisins an fullrar
innleidingar & verklagsreglunum.

pa var éskad eftir upplysingum um med hvada hetti upplysingar & vefsvaedi félagsins eru
medhondladar og eytt i samremi vid verklagsreglur félagsins. Var eins dskad eftir
verklagsreglum par um og stadfestingu & pvi ad paer hafi verid innleiddar ad fullu.

A0 mati Post- og fjarskiptastofnunar er umraeddri upplysingabeioni stofnunarinnar ekki ad
fullu svarad af halfu félagsins i tolvupdsti pess fra 16. september sl. Aftur & moti er ljést ad
félagio hefur brugdist vid nidurstddu Uttektarinnar med peim hatti ad breytingar voru gerdar a
verklagi félagsins med peim hetti ad na er gégnum um fjarskiptaumferd eytt med algerlega
sjalfvirkum hatti. Past- og fjarskiptastofnun telur pad jakveett og mun i kjolfar akvordunar
pessarar meta &framhald pessa pattar.
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Akvoérdunarord

Hringdu ehf. stodst Gttekt Post- og fjarskiptastofnunar a verklagsreglum félagsins um
medferd personuupplysinga og eydingu gagna, sbr. 7. mgr. 42. gr. laga, nr. 81/2003, um
fjarskipti.

I 1j6s komu minnihattar fravik fra skilyrdum akvaedis 1. mgr., sbr. 2. og 3. mgr. 42. gr.
laga, nr. 81/2003, um fjarskipti um eydingu gagna um fjarskiptaumferd eda kréfu sama
akvaedis um ad pau séu gerd nafnlaus, par sem:

a) Hringdu ehf. vardveitti, pann 12. mai 2014, gdégn um fjarskiptaumferd
simandmersins [ ... ]* fra oktober 2013 [ ... *°.

b) Hringdu ehf. vardveitti, pann 12. mai 2014, gogn um fjarskiptaumferd fra 31. jali
2013 [ ... 1%°. Um var ad rada gogn um ad hringt hafi verid Gr simandmerinu [ ...
1** i simanamerid [ ... 1* og ad hringt hafi verid Gr simandmerinu [ ... 1% i
simantmerid [ ... 1*.

Framkveemd Hringdu ehf. a upplysingaskyldu pess um drvinnslu gagna um

fjarskiptanotkun og timalengd hennar uppfyllir ekki skilyrdi dkveadis 5. mgr. 42. gr.

laga, nr. 81/2003, um fjarskipti.

Akvordun pessi er keeranleg til Grskurdarnefndar fjarskipta- og postmala og skal keeran
berast Urskurdarnefnd innan fjogurra vikna fra pvi vidkomandi vard kunnugt um
akvoroun Post- og fjarskiptastofnunar sbr. 13. gr. laga, nr. 69/2003, um Pdst- og
fjarskiptastofnun og 5. gr. reglugerdar um urskurdarnefnd fjarskipta- og postmala.
Malskotsgjald fjarskiptafyrirtekis og/eda postrekanda til Urskurdarnefndar er fjarhaed
150.000 kr., sbr. 6. gr. framangreindrar reglugerdar.

Reykjavik, 23. desember 2014

Hrafnkell V. Gislason, forstjori

Unnur Kr. Sveinbjarnardottir

% Fellt Gt vegna trinadar.
% Fellt Gt vegna trinadar.
“0 Fellt at vegna trinadar.
*! Fellt Gt vegna trinadar.
*? Fellt Gt vegna tranadar.
* Fellt Gt vegna tranadar.
* Fellt Gt vegna tranadar.
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