5 Fjarskiptastofa

Akvordun nr. 2/2024
Oryggisatvik hja Simanum hf.

(mal nr. 2021120010)

. Almennt

(1) Ppann 12. oktober 2021 kom upp 6ryggisatvik hja Simanum hf. (hér eftir Siminn). Barst
Fjarskiptastofu fravikaskyrsla um atvikid strax i kjolfarid.

(2) Fjarskiptastofa hof forskodun a dryggisatvikinu med bréfi dags, 9. desember 2021. | kjdlfar
oflunar upplysinga fra Simanum var pad nidurstada stofnunarinnar ad hefja stjérnsysluskodun
a umraeddu oryggisatviki. Var félaginu tilkynnt um pa nidurstédu med bréfi, dags. 6. mai 2022
asamt pvi ad frekari upplysinga var aflad.

Il. Forskodun oryggisatviks hja Simanum
2.1 Oryggisatvik
(3) Pann 12. oktéber 2021 kl. 11:30 - 12:02 vard rof a farsima- og farnetspjénustu Simans og &
hluta fastlinukerfa Simans. Strax hafdi rofid veruleg ahrif a farsimanotendur og var fjallad um
bad i fréttum fj6lmidlal. Pann 19. oktéber barst Fjarskiptastofu fravikaskyrsla fra atvikastjérn
Simans um 6ryggisatvikid. [ lysingu & dryggisatvikinu i fravikaskyrslu segir:

Farsimakjarni Simans [...]. Stor hluti kerfisins keyrir i [...]> sem framleidandi kerfisins
er ad uppfeera i [...]* og ¢ medan er umferd ad keyra i [...]°. Vinna vid uppfaersluna er

1 https://www.mbl.is/frettir/innlent/2021/10/12/vidtaek truflun vegna mannlegra mistaka/
2 Hluti fravikaskyrslu ekki birt opinberlega.
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5 Hluti fravikaskyrslu ekki birt opinberlega.
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ad kidrast pessa dagana og verid er ad keyra aftur upp syndarvélari[...]. Vid pé vinnu
komu upp vandamdl [...]7” sem geymir upplysingar um farsimanotendur. [...]%. Til ad
laga pad vandamdl, pd voru gerdar breytingar [...]° en pbaer configbreytingar voru évart
[...]*°. bad hafdi pau dhrif ad [...]*! vard éadgengilegur fyrir simstédvar i [...]*2. betta
voru mannleg mistok hjd framleidanda kerfisins. Ahrifin voru pau ad flest simtél
farsimavidskiptavina virkudu ekki. Einnig foru notendur ad detta af farsimanetinu
begar reglubundnar audkenningar notenda virkudu ekki sem skildi.

(4) ba segir i fravikaskyrslunni vardandi fyrirbyggjandi adgerdir:

Farid yfir ferla med framleidanda bunadarins. Allar configbreytingar skodadar i paula
og allar breytingar sem hugsanlega hafa dhrif @ notendur skulu ger@ar ad néttu til eins
og venjan er hjg Simanum.

(5) Fjarskiptastofa hof forskodun @ umraeddu 6ryggisatviki med bréfi dags. 9. desember 2021.
[ bréfi stofnunarinnar til félagsins var 6skad itarlegri upplysinga er varda tildrog
oryggisatviksins, ahrif pess & vidskiptavini félagsins sem og um paer Urbaetur sem ad félagid
hugdist fara i til ad koma i veg fyrir ad sambaerileg atvik myndu endurtaka sig. ba var jafnframt
Oskad eftir ad félagid myndi afhenda stofnuninni gogn sem myndu stydja vid svor félagsins.
Nanar tiltekid var farid fram a eftirfarandi upplysingar:

1. Lysing @ peirri atburdards sem dtti sér stad pann 12. oktdber sl. sem leiddi til
pjonusturofs.
2. Lysing d peirri atburdards sem dtti sér stad eftir ad pjonusturof vard og par til

kerfi voru ad fullu endurreist, s.s. upplysingar um til hvada adgerda var gripid
eda hvort neydardaetlun var virkjud.

3. Lysing @ peim dhrifum sem pjonusturofid hafdi & kerfi Simans hf. og
vidskiptavini fyrirtaekisins, p.m.t. fj6lda notenda, dreifingu og nidritima
pjonustunnar.

4. Lysingu @ peim urbotum sem Siminn hf. setlar ad gera til ad koma i veg fyrir ad

svipud atvik endurtaki sig.

(6) Stofnuninni barst svar fra félaginu med tolvupdsti pann 27. desember 2021. Medfylgjandi
tolvupdstinum var fravikaskyrsla (e. Incident Report) fra framleidandanum [birgir og
bjonustuveitandi Simans]*3.
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(7) i svari Simans kemur fram ad , [flarsimakjarnar Simans eru [...]**. Mannleg misték urdu vid
vinnu framleidanda vid uppfaersluna og vard truflun @ “live” hlut kerfisins sem orsakadi ad
svokalladan [...]*>, sem er hluti af farsimakjarna Simans, missti samband vid adrar
kerfiseiningar. Sem svo olli afgerandi truflunum a talpjonustu yfir 3G og 2G i 32 minutur." Er
enn fremur visad til fravikaskyrslu [birgis og pbjonustuveitanda Simans]® fyrir frekari lysingu &
ahrifum.

(8) Pa kemur einnig fram i tolvupdsti Simans ad ahrif af pessu atviki uppgotvist nanast
samstundis. Segir i svarinu ad ,[s]érfraeedingar Simans dtta sig fljotlega a pvi ad bilun tengist
[...]1'” og samhlida hafa samband vid teymid sem ad vinnur ad uppfaerslu & dvirka hluta
kerfis.” ba segir jafnframt ad breytingastjori félagsins hafi verid upplystur og undirbdningur ad
adgerdum m.t.t. breytingastjornunar/neydaraaetlunar undirbdinn. Eins segir ad ,[plar sem ad
mjég skamman tima tok ad endurreisa kerfid var neydardaetiun ekki virkjud.“ ba er sett fram i
télvupdstinum timalina adgerda hja félaginu.

(9) Hvad vardar pau ahrif sem ad oryggisatvikid haféi pa kemur fram i svari Simans og
fravikaskyrslu [birgis og pjonustuveitanda Simans]® ad hluti af farsimakjarna Simans hefdi
misst samband vid adrar kerfiseiningar sem svo olli afgerandi truflunum a talpjénustu yfir 3G
og 2G. N&di truflunin til allt ad 150.000 notenda i 32 minatur. Ad auki hafdi pessi bilun ahrif 4
hluta fastlinukerfa Simans par sem numeraflutningsuppfletting er sameiginleg med farsima og
talsima i kerfum Simans. Aaetlad var ad um 50% af fastlinuuppkéllum & pessu timabili hafi
einnig ordid fyrir ahrifum og ad nidritimi hafi verid um 30 mindtur.

(10) | svari Simans sagdi jafnframt ad farid hefdi verid yfir atvikid og verkferla med
framleidanda, og visad i fravikaskyrslu fra [birgis og pjonustuveitanda Simans]*® sem fylgdi
med svarinu. Eins segir ad hvort tveggja atvikinu og eftirfylgni pess sé lokid af halfu félagsins
og [birgis og pjénustuveitanda Simans]?°.

(11) [ fravikaskyrslu [birgis og pjénustuveitanda Simans]?! er ad finna lysingu & atfallinu. |
samandreginni lysingu (e. Executive summary) segir:

As a part of the Siminn [...]?? upgrade project, due to trooupleshooting 11:30 GMT,
[birgir og pjénustuveitandi Simans] by human mistake changed/modified the [...]?3,
when it was commited/saved it was directly replicated and impacted the active [...]?,
and result was loss of connectivity between the active [..]?°, but after customer
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complaints and [...]?¢ degrade observed, Siminn contacted the project main interface
[...]%7 11:50 GMT and informed about the current situation, immediately after the
[birgir og pjénustuveitandi Simans]?€ project team changed/rolled back to the correct
[...]7%°, and all [...]?° was restored 12:02 GMT and confirmed 12:10 GMT.

(12) Eftirfarandi timalina atburda kemur fram i svari Simans sem og fravikaskyrslu [birgis og
bjonustuveitanda Simans]3%:

[...]%

(13) | skyrslu [birgis og pjénustuveitanda Simans]33 sagdi jafnframt ad ahrif hefdu verid
eftirfarandi:

[.]3*

Mynd 1: Myndin synir lysingu a ahrifum 6ryggisatviksins i fravikaskyrslu [birgis og pjonustuveitanda Simans]?, dags. 17.
desember 2021, sbr. skjalid ,[...]3°".

(14) i skyrslu [birgis og pjénustuveitanda Simans]3? sagdi einnig ad orsok og lagfering hefdi

verio eftirfarandi:

[...]38

Mynd 2: Myndin synir lysingu ¢ orsékum éryggisatviksins og peirra lagfaeringa sem gripid var til i fravikaskyrslu [birgis og

bjonustuveitanda Simans], dags. 17. desember 2021, sbr. skjalid ,,[...]3°".

(15) P4 kemur fram ad til ad fyrirbyggja svipud atvik i framtidinni hyggist fyrirteekid gripa til

eftirfarandi adgerda:
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[...]4°

Mynd 3: Myndin synir lysingu @ pvi hvernig fyrirbyggja skuli svipud atvik i framtidinni i frdvikaskyrslu [birgir og
bjonustuveitandi Simans]4., dags. 17. desember 2021, sbr. skjalid ,[...]*2*.

2.2 Nidurstada forskodunar

(16) A grundvelli peirra upplysinga og gagna sem ad Fjarskiptastofa afladi i forskodun sinni
komst stofnunin ad peirri nidurstodu ad skoda pyrfti med itarlegri haetti pa peetti i
oryggisskipulagi Simans er varda; ahsettumat, breytingastjornun og neydaraaetlun félagsins.
Markmid stjérnsysluskodunarinnar var ad ganga ur skugga um hvort undirbldningur og
framkvaemd breytingarinnar sem olli 6ryggisatvikinu sem og vidbrogd vid pvi hafi verid i
samraemi vid peer lagakrofur sem & félaginu hvila skv. pagildandi [6gum um fjarskipti nr.
81/2003, sbr. einnig dkvaedi reglna 1221/2007 og 1222/2007, sbr. dkvaedi | til bradabirgda i
l6gum nr. 70/2022, um fjarskipti.

(17) Hvad vardar neydarazetlun pa byggir pessi nidurstada stofnunarinnar m.a. @ pvi ad i
svorum Simans kom fram ad taeeknimenn hefdu strax ordid varir vid bilunina og haft samband
vid [birgi og pjénustuveitanda Simans]*3, en i skyrslu [birgis og pjonustuveitanda Simans]*
kom fram ad ekki hafi ordid vart vid bilunina fyrr en vidskiptavinir h6fdu samband vié Simann
og eftir greiningu i KPI maelingum. [ framhaldinu hafdi Siminn, klukkan 11:50, samband vid
[...]*5 sem skradi atvik [...]*¢ klukkan 11:53. [ framhaldinu keyrdi [birgis og pjénustuveitanda
Simans]4’ 48ur gerdar breytingar til baka og edlileg virkni komst & klukkan 12:02.

(18) Af framangreindu er ljést ad fra pvi ad atvik er skrad hja [birgi og pjonustuveitanda
Simans]*8 l[ida niu minatur par til pjénusta var komin aftur 4, en heildartimi éryggisatburdarins
var 32 minutur. bannig lida um 20 minutur fra pvi bilun & sér stad par til Siminn bregst vid med
bvi ad hafa samband til verkefnateymi (e. project team) [...]*°, sbr. fravikaskyrslu [birgis og
bjonustuveitanda Simans]>°.

(19) | peim svorum félagsins segir einnig ad breytingastjori Simans hefdi verid upplystur og
undirbuningur ad adgerdum m.t.t. til breytingastjérnunar og neydaraesetlunar undirbuin, en
bar sem ad mjog skamman tima hefdi tekié ad endurreisa kerfié hafi neydaraaetlun ekki verid
virkjud, en sidar kom po6 fram i svorum Simans ad neydaraaetlun hafi i raun verid virkjud en
nokkud eftir ad atvikid atti sér stad. Med hlidsjon af peim tima sem leid fra pvi bilun kom upp
og par til brugdist var vid, voknudu upp spurningar hja Fjarskiptastofu um hvernig voktun
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4! Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.

42 Heiti skjalsins ekki birt opinberlega.

43 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.

4 Nafn birgis og pjoénustuveitanda Simans ekki birt opinberlega.
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Simans a kerfum sinum vaeri hattad, enda hafi ekki ordid vart vid bilunina fyrr en vidskiptavinir
hofdu samband vid Simann og eftir greiningu i KPlI maelingum, sbr. fravikaskyrsla [birgis og
bjonustuveitanda Simans]>2.

(20) pegar kemur ad breytingarstjornun hja félaginu pa virdist sem svo, af svorum [birgis og
bjonustuveitanda Simans]>? ad dama, ad skort hafi & pekkingu peirra starfsmanna sem komu
ad uppfaerslunni. Jafnframt er talad um pad i skyrslunni ad allan adgang adila ad kerfum purfi
ad sampykkja en slikt vekur upp spurningar um hvernig stadid er ad sampykki og veitingu
adgangsheimilda i kjarnakerfi farsimapjénustu hja Simanum.

(21) Jafnframt var talad um pad i skyrslu [birgis og pjonustuveitanda Simans]>3 ad skilja purfi
a milli [...]>* verdi baett og ad samskipti adila verdi stodug 8 medan breytingar eiga sér stad og
ad sett verdi upp profunarumhverfi.

(22) | fravikaskyrslu peirri sem Fjarskiptastofu barst fra atvikastjérnun Simans pann 19.
oktdber 2021 kemur fram ad venjan sé su hja Simanum ad allar breytingar sem geetu haft ahrif
a neytendur skuli gerdar ad néttu til. Talad er um ad halda sig vid pa venju i framtidinni. b3
kemur heldur ekki fram i svorum Simans i tolvupésti fra 27. desember 2021 hvernig stadid var
ad breytingastjornun i tengslum vid uppfeerslu [birgis og pjénustuveitanda Simans]>®
kerfunum, eda af hverju breytingar voru gerdar og keyrdar i raunumhverfi, eins og atla matti
m.t.t. edlis oryggisatviksins. Ekkert kemur par heldur fram um gildandi vidmid um hveneer
heimilt er ad gera breytingar 4 kerfum.

(23) Med hlidsjon af peirri framkveemd sem virtist hafa verid viohofd voknudu upp spurningar
hja Fjarskiptastofu um pad hvernig Siminn staedi almennt ad pattum sem varda stjérnunarkerfi
fyrirtaekisins um upplysingadryggi. Var pvi 6skad eftir upplysingum er varda framkvaeemd
ahaettumats hja félaginu.

(24) Me?d hlidsjon af framangreindu, edli 6ryggisatviksins og upplysingum fra Simanum bodadi
Fjarskiptastofa stjérnsyslurannsékn pann 6. mai 2022 til ad skoda afmarkada peetti sem varda
stjornkerfi upplysingadryggis hja Simanum. Um er ad raeda peetti sem varda; ahaettumat,
breytingastjérnun og neydardaetlun til ad ganga ur skugga um hvort undirbuningur,
framkvaemd og vidbrogd vid atviki pvi sem vard 12. oktober 2021 hafi verid i samraemi vid paer
lagakrofur sem a félaginu hvila.

lll. Lagaumhverfi
(25) Fjarskiptastofa er su stofnun sem med l6gum hefur verid falid ad annast stjérnsyslu og
eftirlit med framkveemd fjarskipta- og netoryggismadla, sbr. 2. gr. laga nr. 75/2021, um
Fjarskiptastofu. bannig skal stofnunin annast eftirlit 4 framkveemd laga um fjarskipti. Er
markmid med starfsemi Fjarskiptastofu m.a. ad studla ad skilvirkum og 6ruggum fjarskiptum

51 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
52 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
53 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
54 Hluti akvordunar ekki birt opinberlega.

55 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
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og studla ad 6ryggi almennings, fyrirtaekja og samfélagsins alls & svidi fjarskipta og netoryggis,
sbr. 1. og 2. mgr. 3. gr. laganna.

(26) begar oryggisatvikid atti sér stad voru i gildi fjarskiptalog nr. 81/2003 og verdur pvi atvikid
metid Gt fra krofum peirra laga. | 47. gr. pagildandi fjarskiptalaga var fjallad um 6ryggi og
bagnarskyldu i fjarskiptum. Akveedi 47. gr. var atlad ad gegna lykilhlutverki pegar kemur ad
leynd fjarskipta, til verndar fridhelgi einkalifs askrifenda og er mikilvaegur pattur i oryggi
fiarskiptapjonustu. Sa hluti dkveedisins er vardar krofur um vernd upplysinga er ad finna i 1. og
2. mgr. akveaedisins og kom ad mestu leyti inn i fjarskiptalog med I6gum, nr. 39/2007, um
breytingu & 16gum um fjarskipti nr. 81/2003. Voru med beirri lagabreytingu lagdar skyldur &
fiarskiptafyrirtaeki um ad verja upplysingar sem fara um fjarskiptanet peirra og skjalfestingu &
skipulagi upplysingadryggis. Var hér logfest inntak upplysingadryggis, p.e. ad tryggja skuli
leynd upplysinga, lo6gmeeti adgangs ad peim og réttleika.

(27) Malsgreinarnar eru svohljédandi:

Fjarskiptafyrirtaeki sem veita almenna fjarskiptapjonustu skulu gera videigandi
rddstafanir til pess ad tryggja 6ryggi pjonustunnar i samrddi vid rekstraradila
fiarskiptaneta ef vid d. Verja skal upplysingar sem fara um fjarskiptanet gegn pvi ad
peer glatist, skemmist eda breytist fyrir slysni eda ad oviokomandi fai adgang ad
peim. Ef sérsték heetta er d ad leynd fjarskipta d tilteknu neti verdi rofin skal
bjonustuveitandinn upplysa dskrifendur um heaettuna.

Fjarskiptafyrirtaeki skulu skjalfesta skipulag upplysingadryggis med pvi ad setja sér
Oryggisstefnu, gera dhaettumat og dkveda Oryggisrddstafanir d grundvelli pess.
[Fjarskiptastofa] setur reglur um vernd upplysinga i almennum fjarskiptanetum par
sem ndnar er meelt fyrir um paer kréfur sem gerdar eru til skipulags
upplysingaéryggis. Skulu reglurnar m.a. kveda d um:

a. hvernig skjalfesta skuli skipulag upplysingadéryggis,
b. hlitingu vid tiltekna stadla,

¢. framkvaemd innra eftirlits,

d. helstu éryggisradstafanir sem vidhafa skal,

e. tilkynningar vegna éryggisrofs,

f. eftirlitsurraedi [Fjarskiptastofu].

(28) bannig gerir 47. gr. laganna pa krofu til fjarskiptafyrirtaekja ad skjalfesta skipulag
upplysingadryggis med pvi ad setja sér oOryggisstefnu, gera ahesettumat og akveda
oryggisradstafanir & grundvelli pess, sbr. 2. mgr. dkvadisins. b4 skal fjarskiptafyrirtaeki
jafnframt gera sérstakar raddstafanir til ad tryggja samfelldan og orofinn rekstur almennra
fjarskiptaneta, sbr. 3. mgr. dkvaedisins. [ sGmu malsgreinum er maelt fyrir um ad Fjarskiptastofa
setji sérstakar reglur um vernd upplysinga og virkni almennra fjarskiptaneta. | pessu skyni, og
med heimild i b-1id 9. gr. laga nr. 39/2007, hefur stofnunin sett reglur nr. 1221/2007, um vernd
upplysinga i almennum fjarskiptanetum og reglur nr. 1222/2007, um virkni almennra
fjarskiptaneta, en par er nanar kvedid @ um hvernig virkni almennra fjarskiptaneta skuli tryggd
med sem bestum heaetti. Par er kvedid a um paer lagmarksradstafanir sem taldar eru



naudsynlegar, eftir pvi sem vid &, ad fjarskiptafyrirtaekin vidhafi, til ad tryggja samfelldan
rekstur almennra fjarskiptaneta sinna og vernd peirra. Pa er sérstaklega tilgreint ad peer krofur
sem ekki koma beint fram i reglunum skuli fyrirtaekin sjalf bera kennsl @ med skipulegu
ahaettumati og vidhafa adgerdir til ad styra og stjorna fjarskiptanetum med tilliti til ahaettu,
sbr. 4. gr. a0urnefndra reglna nr. 1222/2007. Er fjarskiptafyrirtaekjum pannig gert ad nyta sér
ahrifagreiningu og dhaettumat til ad draga ur 6llum steerri veikleikum og veilum i innvidum
sinum.

(29) Framangreindar skyldur fjarskiptafyrirtaekja eru nanar Gtfeerdari 7. gr. adurnefndra reglina
Fjarskiptastofu nr. 1221/2007. i 1. télul. dkvaedisins er kvedid & um ad fjarskiptafyrirtaeki setji
sér skriflega oryggisstefnu. [ 2. tolul. er fjallad um gerd skriflegs dhaettumats med pad ad
markmidi ad skapa forsendur fyrir vali @ Oryggisrddstofunum og skal pad endurskodad
reglulega. ba skal fjarskiptafyrirtaeki samkveemt 3. t6lul. greinarinnar gera akvednar
oryggisradstafanir og setja fram skriflegar lysingar a peim. bannig skal fjarskiptafyrirtaekid m.a.
skilgreina hvada oryggisradstofunum skuli beitt, hvernig paer verdi Utfaerdar sem og taka fram
hvernig brugdist verdi vid aféllum i rekstri fjarskiptaneta. Akvaedid er svohljédandi:

Fjarskiptafyrirtaeki skulu utbua og vidhalda skjalfestri lysingu d stjornkerfi sem tryggir
upplysingaéryggi i fjarskiptapjonustu og fjarskiptanetum. Petta stjornkerfi
upplysingadryggis skal ad Iagmarki felast i eftirtéldu:

1. Fjarskiptafyrirtaeki skal setja sér skriflega 6ryggisstefnu. [ henni skal m.a. koma
fram almenn lysing @ afsté6du aedsta stjiornanda fjarskiptafyrirtaekis til 6ryggis-
mdla. [ stefnunni skulu koma fram markmid og meginreglur upplysingaéryggis
samkvaemt rekstrarstefnu og rekstrarmarkmidum. Stefnan skal kynnt 6llum
starfsménnum fjarskiptafyrirtaekisins sem hafa med fjarskiptarekstur ad gera.
Vid mdtun bryggisstefnu skal taka mid af pvi hvada upplysingar skuli vernda,
hvernig skuli vernda peer, peirri adferd sem vidhofd verdur vid vinnslu peirra og
hver beri dbyrgd @ 6ryggi peirra. Skal 6ryggisstefnan birt starfsménnum.

2. Fjarskiptafyrirteki  skal  skilgreina  adferdarfreedi  dhaettumats um
upplysingaéryggi og henni fylgt eftir med skriflegu dheettumati um
upplysingabryggi sem tengist fjarskiptanetum og fjarskiptapjonustu.
Ahzettumat skal bera kennsl ¢ dhaettupaetti, umfang peirra og forgangsrada
peim midad vid dseettanlega dheettu og pau markmid sem skipta mdli fyrir
fyrirtaekid. Ahaettumat skal skilgreina eignir og gera @ peim einfalt mat og mat
d peim dhrifum sem myndast af véldum rofs @ leynd, réttleika og tiltekileika.
Miklir veikleikar og ognir eru skilgreind fyrir eignirnar, dsamt mati @ likindum
peirra. Ahaettan fyrir hvert atridi er reiknud ut og hin borin saman vid fyrir fram
gerdan meelikvarda um dseettanlegt dhaettustig um 6ryggi upplysinga, orofinn
rekstur og pjonustustig. Markmid aheettumats er ad skapa forsendur fyrir vali a
Oryggisradstéfunum og skal pad endurskodad reglulega.

3. Fjarskiptafyrirtaeki skulu setja sér verklagsreglur um 6rugga medferd upplysinga
og eydingu peirra. Gerdar skulu éryggisradstafanir og settar fram skriflegar

lysingar @ peim. Tilgreina skal hvada 6ryggisradstéfunum verdi beitt og hvernig
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beer verdi utfeerdar, p. @ m. vid hénnun, proun, rekstur, profun og vidhald hvers
kerfis. ba skal og tekid fram hvernig brugdist verdivid dféllum i rekstri fjarskipta-
neta og fjarskiptapjénustu. Oryggisrddstafanir skal endurskoda reglulega.
Skriflegar leidbeiningar skulu vera til stadar fyrir einstaka ferla sem naudsynlegir
eru  fyrir  upplysingadryggi  fjarskiptaneta  og  fjarskiptapjonustu.
Fjarskiptafyrirteekid skal sja til pess ad dkvaedum stefnunnar um
upplysingaéryggi sé framfylgt, lika pegar verktakar vinna fyrir fyrirtaekid.
Fjarskiptafyrirtaekid skal sja til pess ad starfsmenn pess framfylgi stefnunni um
upplysingadryggi.

(30) 1 11. kafla reglna 1222/2007 er ad finna almennar kréfur og leidbeiningar en par segir i 4.
gr. ao:

[ reglum pessum koma fram kréfur til fiarskiptafyrirtaekja um ad tryggja virkni og 6ryggi
fiarskiptaneta, p.e. hinna eiginlegu fjarskiptaneta svo og upplysingakerfa sem pau stydjast
vid og tengjast, svo sem adgangs- og reikningakerfi, hér eftir nefnt fjarskiptanet. baer
kréfur sem ekki koma beint fram i reglum pessum, skulu fjarskiptafyrirtaeki sjalf bera
kennsl @ med skipulegu dheettumati og vidhafa adgerdir til ad styra og stjorna
fiarskiptanetum mead tilliti til ahaettu. Til hlidsjonar ma stydjast vid stadlana ISO/IEC 27001
(Stjiornkerfi upplysingaéryggis) og ISO/IEC 17799 (Starfsvenjur fyrir stjornun
upplysingadryggis). Fara skal eftir nyjustu utgdfu stadlanna a hverjum tima. Stadlana ma
ennfremur nota sem lei@beiningar um rddstafanir sem innleida ma til ad uppfylla kréfur
reglnanna.

(31) i 5. gr. er svo fjallad um hlitingu vid stadla, par segir:

Ndnari teknileg utfeersla @ framkveemd atrida i pessum reglum er skilgreind i ITU
stédlum (International Telecommunication Union), pyddum og utgefnum af
Stadlarddi Islands. Ef pydingar eru ekki til stadar, er studst vid enska utgdfu ITU
stadlanna, svo framarlega sem peir eru til. Annars er studst vid lei@beiningarit ITU,
ISO eda IEC stadla, eda énnur tiltaek almennt vidurkennd gégn, t.d. utgefin af IEFT.
Sama gildir um atridi utan pessara regina.

(32) Sambeerilegt akvaedi er ad finna i 2. gr. reglna nr. 1221/2007, par sem fram kemur ad , [t]i/
hlidsjonar ma stydjast vid stadlana ISO/IEC 27001 (Stjérnkerfi upplysingadryggis) og ISO/IEC
17799 (Starfsvenjur fyrir stiornun upplysingaéryggis). Fara skal eftir nyjustu utgdfu stadlanna
d hverjum tima. Stadlana ma ennfremur nota sem lei@beiningar um rddstafanir sem innleida
mad til ad uppfylla kréfur reginanna.”.

(33) ba er einnig er fjallad um ahaettugreiningu og dhaettumat i 7. gr. reglna nr. 1222/2007,
um virkni almennra fjarskiptaneta. bar segir:

Fjarskiptafyrirtaeki skulu nyta sér ahrifagreiningu og dheettumat til ad draga ur 6/llum
steerri veikleikum og veilum i innvidum sinum.



[ Ghrifagreiningu eru dregin fram pau atvik sem geta valdid pjénusturofi, m.a. vegna
bilunar, 6happa eda annarra atvika sem ogna 6ryggi peirra, t.d. af véldum ndtturu-
hamfara, mannskaedra farsotta, slysa, straumleysis, bilunar i bunadi, innbrota,
skemmdarverka o.s.frv.

[ dhaettumati skal meta likindi pess ad atvikin eigi sér stad og hugsanleg dhrif
atvikanna ad teknu tilliti til veikleika i fjarskiptarekstri og i fjarskiptanetum.

[ 6haettumati skal greina sérstaklega alla mikilvaega innvidi. Lysa skal notkun & mikil-
vaegu innvidunum og samtengingum peirra vid adra hluta fjarskiptanetsins og vid
onnur fjarskiptanet. Enn fremur skal lysa hvernig éryggi mikilvaegu innvidanna er
tryggt @ besta mdgulega hdtt, p.m.t. vernd gegn straumrofi, upplysinga- og
voktunarkerfi, aukalei@ir, vidbragdsbunadur, pjonustusamningar, vernd gegn
Oryggisatvikum, raunlaeg vernd og hvernig er stadid ad 6ryggisafritun.

Vid gerd aheaettumats skal fylgja ad 6dru leyti peim leidbeiningum sem fram koma i
7. gr. reglna [Fjarskiptastofu] nr. 1221/2007 um vernd upplysinga i almennum
fiarskiptanetum.

(34) bpegar aheettumat liggur fyrir, pb.m.t. greining & mikilveegum innvidum fjarskiptanetsins,
ber fjarskiptafyrirtaekjum einnig ad setja sér neydaraaetlun um radstafanir til ad tryggja
samfelldan og orofinn rekstur, m.a. um hvernig skuli standa ad pvi ad endurraesa ovirk
fijarskiptanet og mogulega endurheimta upplysingar sem kunna ad hafa misfarist og skemmst
eni8. gr.reglna nr. 1222/2007 er fjallad um krofur um neydaraaetlun, en par segir:

Gerdar skulu radstafanir til ad tryggja samfelldan og orofinn rekstur almennra fjar-
skiptaneta og fjarskiptapjonustu. [ pvi skyni skulu fiarskiptafyrirtaeki setja sér skrif-
lega neydardeetlun, sem byggir d nidurstédum dhaettumats. [ samraemi vid pad skal
lysa deetlun um radstafanir til ad endurraesa ovirk fjarskiptanet og mégulega endur-
heimta upplysingar sem kunna ad hafa misfarist eda skemmst. Azetlunina skal préfa
reglulega til ad tryggja virkni hennar.

(35) [ dkvaedinu eru jafnframt sett fram hvad skal ad lagmarki koma fram i neydarazetluninni,
sbr. tl. 1-5:

Lysing @ skipulagi og dbyrgd vi@bragdshdpa.

Lysing @ vidhaldi handbdka fyrir daglegan rekstur bunadar.

Verkferlar fyrir gangsetningu dfallalausna.

Skilgreining d hdmarkstima rekstrarst6dvunar ddur en gripid er til
deetlunarinnar.

5. Upplysingar um helstu tengilidi birgja og pjonustuadila.

ALWNR

(36) P4 er i 9. gr. a6urnefndra reglna nr. 1222/2007, sbr. einnig 8. gr. reglna nr. 1221/2007,
fjallad um innra eftirlit. Par segir ad vidhafa skuli innra eftirlit til ad tryggja virkni
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neydaraaetlunar. Innra eftirlit skal framkvaema kerfisbundid samkvamt fyrir fram skilgreindri
adferd. ba segir einnig:

Verkferlum sem tryggja samfelldan rekstur skal haldid vid og skulu peir endurspegla
sem naest raunverulegar rekstrarkréfur hverju sinni. Tidni og umfang eftirlitsins skal
dkvedid med hlidsjon af skilgreindri dhaettu og mikilvaegi peirra fjarskiptaneta sem
um er ad raeda, taekni sem notud er til ad tryggja 6ryggi peirra og kostnadi af
framkvaemd eftirlitsins. Pad skal pé framkvaemt eigi sjaldnar en drlega. Eftirlit med
virkni neydardeaetlunar skal vera hluti af reglulegu innra eftirliti.

(37) P4 er i 20. gr. reglnanna settar kréfur um vidhald fjarskiptaneta. | dkvaedinu segir:

A medan fjarskiptanet eru i notkun, skal fiarskiptafyrirtaekid vidhalda rekstri peirra
og fjarskiptapjonustunnar og reisa pau skjott vid til fullrar virkni eftir bilun.

Tryggja skal ad til stadar séu afrit af sidustu stillingum bunadar sem naudsynlegar
eru til ad reisa vid fjarskiptanet og tengd kerfi. Geyma skal afritunargégnin a
éruggum stad.

Strax og vart verdur vid ad bunadur valdi truflunum a fjarskiptastarfseminni, skal
gera rddstafanir til ad reisa bunadinn vid til fyrra dstands eda aftengja hann frd
fiarskiptanetinu ef svo ber undir.

Eftir pvi sem vid a skulu fjarskiptafyrirtaeki hafa naegan varabunad og énnur trraedi
til ad viGhalda samfelldum rekstri.

(38) | 21. gr. reglna nr. 1222/2007 er fjallad um fyrirbyggjandi vidhald, en par segir ad
fijarskiptafyrirtaeki skuli framkvaema fyrirbyggjandi vidhald bunadar i samraemi vid fyrir fram
gerda aatlun, til ad minnka likindi a bilun i banadi.

(39) | 23. gr. reglna nr. 1222/2007, um virkni almennra fjarskiptaneta er svo fjallad um
breytingar i almennum fjarskiptanetum, en par segir:

Verkferlar sem fjalla um breytingar skulu taka til allra breytinga sem geta haft dhrif
d fjarskiptanetin og skulu tryggja vi@eigandi formlega medhéndlun breytinga dsamt
skjalfestingu peirra. Verkferlarnir skulu hafa i fér med sér traustan, skipulegan og
fyrirsjganlegan rekstur fjarskiptaneta.

Breytingar skal framkveema pannig ad paer trufli sem minnst fjarskiptapjonustu
fiarskiptafyrirtaekisins og annarra fjarskiptafyrirtaekja.

Ef breyting hefur ohjakvaemilega dhrif a fiarskiptanet og fiarskiptapjonustu annarra

fiarskiptafyrirtaekja, skal vera samvinna milli adila um fyrirkomulag breytinganna til
ad minnka truflanir.
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(40) | 12. gr. reglna nr. 1221/2007 er kvedid & um skipulags- og taeknilegar radstafanir til ad
verja almenn fjarskiptanet, en par segir:

Fjarskiptafyrirtaeki skulu viGhafa naudsynlegar taeknilegar og skipulagslegar radstafanir til
ad verja almenn fjarskiptanet sin. Skulu fjarskiptafyrirtaeki m.a. gera eftirfarandi
rddstafanir eftir pvi sem vid a:

1. Styringar fjarskiptabunadar skulu vera vardar gegn oheimilum adgangi ad
skilabodum og audkennum i flutningi, svo sem med dulkédun eda lokudum
styrinetum.

Nota adgangsheimildir, adgangsstyringu og dhrekjanleika.

3. Stadfesta skal ad Oskir um breytingu d fjarskiptapjonustu komi fra dskrifanda

hennar, eda séu med sampykki hans.

Tryggja ohrekjanleika adgerda.

Tryggja rekjanleika uppflettinga og vinnsluadgerda.

6. Takmarka adgang starfsmanna ad upplysingum vid paer sem eru peim
naudsynlegar til ad peir geti sinnt starfi sinu, og vid pann tima sem naudsynlegur
er.

7. Upplysingadflun vegna afgreidslu og reikningagerdar, skal adskilja fra 6flun
upplysinga um fjarskiptaumferd sem nytast kann i pdgu rannsékna opinberra madla
og almannadryggis, t.d. innihald fjarskipta.

8. Vibdhalda orofinni slod sénnunargagna sem nyst geetu vegna Oryggisatburda.
Skilgreina bunad og vinnslu fyrirfram @ bann hdtt ad sem flest mikilvaeg pess hattar
tilvik komi med skyrum heetti fram i eftirlitskerfum.

9. Halda skra um adgangsheimildir og adgangsréttindi og yfirfara reglulega. Skal
fiarskiptabunadur vera stilltur til samraemis vid pd skraningu.

10. Vidhafa skal videigandi radstafanir til ad tryggja éryggi upplysinga i bodskiptum
endanna d milli vid eftirtaldar adstaedur:

a. Starfsmenn vinna i fjarvinnslu vid vidkvaem fjarskiptakerfi.

b. Fjarskiptafyrirtaeki veita vidskiptavinum sinum sérstakt fjarvinnsluadgengi ad
kerfum  vidskiptavinarins, med styringu og vidkomu [ kerfum
fjarskiptafyrirtaekisins, svo sem adgengi ad posthisum eda gagnageymslum
fyrirtaekja fra farsima.

N

KA

(41) i 13. gr. reglna nr. 1221/2007 er svo fjallad um uGtvistun reksturs fjarskiptaneta, en par
segir:

Fjarskiptafyrirtaeki er heimilt ad semja vid pri@ja adila um ad annast, i heild eda ad hluta,
rekstur fjarskiptanets. Stjornunarlegri abyrgd og dheettustyringu verdur po ekki utvistad.
Skilyrdi sliks samnings er po ad fjarskiptafyrirtaeki hafi sannreynt ad umraeddur adili hafi
sett sér Oryggisstefnu og geti framkvaemt naudsynlegar 6ryggisrddstafanir samkvaemt
reglum pessum dsamt innra eftirliti. Gerdur skal skriflegur samningur til ad tryggja petta.
Samningurinn skal m.a.:

1. Kveda d um skyldu vistunaradila ad starfa i samraemi vid fyrirmeeli
fiarskiptafyrirtaekis og dkvaedi reglna pessara.
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2. Innihalda lysingu a peirri pjonustu sem inna skal af hendi og tiltaka pad pjonustustig
sem stefnt er ad. Enn fremur paer radstafanir sem gripid skal til ef pjonustan
uppfyllir ekki pau akvaedi.

3. Hafa dkvaedi um pagnarskyldu og med honum skal tryggt ad farid sé ad dkvaedum
fiarskiptalaga par ad lutandi.

4. Tryggja ad fjarskiptafyrirtaekid eigi rétt til eftirlits med peirri starfsemi sem
samningurinn tekur til.

5. Tryggja adgang [Fjarskiptastofu] ad upplysingum fra vistunaradila og ad stofnunin
geti i pagu eftirlits framkveemt athuganir @ starfsst6d hans.

IV. Stjornsysluskodun Fjarskiptastofu

4.1 Afmorkun stjérnsysluskodunar og adildar

(42) Likt og ad framan greinir beindist stjérnsysluskodun Fjarskiptastofu & umraddu
oryggisatviki ad premur atridum, p.e. dhattumati, breytingarstjornun og neydardatlun
félagsins. bess skal getid ad i tengslum vid breytingarstjérnun var skodudu hlitni Simans vid
reglur um atvistun reksturs fjarskiptaneta og notkunar a varabunadi og annarra Urreedi til ad
vidhalda samfeldum rekstri fjarskiptaneta, og i tengslum vid neydaraaetlun var skodud hlitni
félagsins vid reglur um innra eftirlit.

(43) Stjoérnsysluskodun Fjarskiptastofu beindist ad skipulagi upplysingadryggis hja Simanum,
b.e. hvort ad framkvaemd pess sé i samraemi vid paer krofur sem kvedid var 4 um i pagildandi
fjarskiptalogum, og gildandi reglum nr. 1221/2007 og 1222/2007 a peim tima sem
Oryggisatvikid atti sér stad. Ljést er ad Siminn hefur gert pjonustusamning vid [birgi og
bjonustuveitanda Simans]®®, sem er framleidandi pess bunadar sem félagid notar i
fijarskiptaneti sinu, sem neer til breytinga i kerfum félagsins. Slik Utvistun leidir po ekki til pess
ad Siminn sé ekki abyrgur fyrir framkveemd Oryggismala og rekstri fjarskiptanets sins, sbr. 13.
gr. reglnanr. 1221/2007.

(44) Upplysingaoflun Fjarskiptastofu vid stjornsysluskodun pessa beindist ad Simanum og
afhenti félagid umraedd gdgn sem sin eigin. Pannig eru pau gégn sem eiga uppruna sinn hja
[birgi og pjénustuveitanda Simans]>’ gégn Simans i mali pessu og a [birgir og pjonustuveitandi
Simans]>® ekki adild ad mali pessu.

4.2 Gagnabeidni Fjarskiptastofu

(45) Med bréfi Fjarskiptastofu, dags. 6. mai 2022, fér stofnunin fram a upplysingar um umraett
oryggisatvik. Med hlidsjon af alvarleika 6Oryggisatviksins voknudu upp spurningar hja
stofnuninni um hvernig stadid hafi verid ad ahaettumati umraeddrar uppfaerslu sem og hvernig

56 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
57 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
8 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
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tengd kerfi og adstada er almennt metin i ahaettumati Simans med hlidsjén af 7. gr. reglna nr.
1222/2007 og 2. tl. 7. gr. reglna nr. 1221/2007. Var 6skad eftirfarandi gagna:

=

Afrit af verklagsreglu um dhaettumat (medferd um upplysingaéryggisdhaettu).

Afrit af skriflegu dhaettumati upplysingadryggis.

3. Stadfest dheaettumat (breytingabeidni) a peim breytingum sem verid var ad vinna pegar
utfallid vard 12. oktdber sidastlidinn.

N

(46) Med hlidsjon af pvi ad neydardaetlun var ekki virkjud strax og atvik atti sér stad voknudu
upp spurningar um véktun og virkjun neydarazetlunar. [ 8. gr. reglna nr. 1222/2007 er gerd
krafa um skriflega neydaraaetlun sem byggir a nidurstédu ahaettumats og reglulegar profanir
a neyfaraaetlun og i 9. gr. reglna nr. 1222/2007, er fjallad um innra eftirlit til ad tryggja virkni
neydaraaetlunar. Var farid fram a ad Siminn afhendi eftirfarandi gogn:

1. Afrit af skriflegri neydardaetlun fyrirteekisins og tengd gégn sem syna fram @ virkni
peirra Iagmarkskrafna (tl. 1-5. i 8. gr. reglna nr. 1222/2007) sem koma eiga fram
neydardeetiun.

2. Lysingu d ferlum (verklagi) um véktun kerfa sem til stadar eru til ad tryggja samfelldan

rekstur.

Afrit af si@ustu premur préfunum @ neydardaetlun og nidurst6dum peirra.

Afrit af gildandi daetlun innra eftirlits.

5. Nidurst6dum og stadfestum skodunum innra eftirlits a neydardaetlun sidastlidin prju
dar.

AW

(47) Hvad vardar breytingastjornun voknudu upp spurningar um hvort gildandi verkferlar séu
i samraemi vid 23. gr. reglna 1222/2007. Var 6skad eftir ad Siminn afhendi eftirfarandi gogn:

~

Afrit af skjalfestum verkferlum vid breytingastjornun.

2. Lista yfir breytingar sem gerdar hafa verid a fjarskiptakerfum sidastliona 12
mdnudi.

3. Afrit af breytingarbeidni vegna peirra breytinga sem verid var ad vinna pegar

utfallid vard 12. oktdber sidastlidinn.

(48) Auk framangreindra gagna 6skadi Fjarskiptastofa eftir pvi ad fa svor vid eftirfarandi
spurningum:

1. Hverjar eru dstaedur pess ad [...]>° upplysti ekki strax um bilun i kjarnakerfi
farsimapjonustu Simans?

2. Hverjar eru dstedur pess ad neydardaetlun var ekki virkjud um leid og atvikid

vard?

Hvernig og hvenzer var neydardeetlun virkjud?

4. [ fyrri svérum fré félaginu kom fram ad dheimilt er ad gera breytingar d
kjarnakerfum @ dagtima.

w

5 Hluti bréfs ekki birtur opinberlega.
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a. Hverjar eru dstaedur bess ad breytingar voru gerdar beint | kjarnakerfum
fiarskiptapjonustu @ dagtima?

b. Hvernig var stadid ad sampykki Simans @ breytingunum?

c. Med hvada heetti eru kréfur um upplysingadryggi, m.a. breytingarstiornun
midlad til [birgis og pjonustuveitanda Simans]®° (pridja adila)?

5. Hvernig var adgangsheimildum [birgis og pjénustuveitanda Simans]®* hattad inn
i kerfi Simans?

a. Var adgangur veittur til einstaklinga eda er um hopadgang ad raeda?

b. Ef um timabundinn adgang var ad reeda, hvernig var hann pa skipulagdur?

¢c. Hver voru timamdrk og breytingarheimildir & adgangi [birgis og
pjénustuveitanda Simans]®? hdttad @ peim tima sem atvikid vard?

6. Eru fyrirhugadar breytingar @ kjarnakerfum félagsins profadar adur en peer eru
keyrdar i raunumhverfi?

7. Eru gerdar daetlanir um profanir a kjarnakerfum félagsins?

(49) Med bréfi, dags. 5. jantar 2023, var Simanum send bodun akvérdunar vegna umraedds
oryggisatviks. Stofnuninni barust andmaeli fra Simanum 15. febrdar 2023. Eftir yfirferd
Fjarskiptastofu @ svérum Simans var pad mat stofnunarinnar ad komid hafi fram nyjar
upplysingar sem lagu ekki fyrir. Oskadi stofnunin pvi eftir frekari upplysingum og gégnum med
bréfi, dags. 10. agust 2023, til ad tryggja ad malid veeri naegilega upplyst. Lutu spurningar
Fjarskiptastofu m.a. ad atridum i tengslum vid rannsdkn stofnunarinnar a breytingarstjérnun,
vardandi hlitni Simans vid reglur um atvistun rekstur fjarskiptaneta, sbr. 13. gr. reglna nr.
1221/2007 og notkunar & varabunadi og annarra Urraedi til ad vidhalda samfeldum rekstri
fjarskiptaneta, sbr. 20. gr. reglna nr. 1222/2007, og einnig ad atridum i tengslum vid rannsékn
a ney0@ardaetlunar vardandi innra eftirlit, sbr. 9. gr. reglna nr. 1222/2007.

4.3 Gogn og upplysingar fra Simanum

(50) Fjarskiptastofu barust svor og gogn fra Simanum vegna fyrri gagnabeidni stofnunarinnar
bann 24. mai 2022. Vegna sidari gagnabeidninnar, dags. 10. dgust 2023, barust svor og gogn
fra Simanum pann 11. september 2023. Um er ad rada nokkud magn gagna sem
Fjarskiptastofa hefur skodad en ekki er asteeda ad gera grein fyrir peim i 6llum atridum i
akvordun pessari. Verdur hins vegar visad til peirra eftir pvi sem vid a i forsendum
akvordunarinnar.

4.4 Forsendur nidurstédu stjdrnsysluskodunar

4.4.1 Ahaettumat

(51) | gagnabeidni Fjarskiptastofu frd 6. mai 2022 var bedid um afrit af verklagsreglu um
dhaettumat og afhenti Siminn 24. mai 2022 i skjalinu: ,Svarbréf til Fjarskiptastofu.pdf” afrit af
hluta verklagsreglna Simans um &haettumat ([...]®3®) par sem farid var yfir framkveemd
ahaettumats. Einnig var i framangreindri gagnabeidni bedid um afrit af skriflegu dhaettumati
upplysingadryggis svo leggja meetti mat a virkni ahaettumats. Siminn afhenti svo

%0 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
61 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
62 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
63 Heiti verklagsreglna ekki birt opinberlega.
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Fjarskiptastofu skjalid ,[..]®*“ og skjalid ,[..]1%°“ i samreemi vid sidari gagnabeidni
stofnunarinnar pann 11. september 2023.

(52) | framangreindum skjélum kemur fram skilgreind adferdarfradi dhaettumats hja Simanum
og er par ferli dhaettumats hja félaginu itarlega lyst. [ svérum Simans segir svo ad [...]¢°.

(53) | gagnabeidni Fjarskiptastofu, dags. 6. mai 2022, var einnig 6skad eftir ad Siminn afhenti
stadfest ahaettumat vegna peirra breytinga sem verid var ad vinna pegar utfallid vard 12.
oktéber 2021. Sem svar vid gagnabeidninni afhenti Siminn skjalid: ,Svarbréf til
Fjarskiptastofu.pdf” sem innihélt m.a. skjaskot af breytingabeidni ar [..]%7 vegna peirra
breytinga sem verid var ad vinna ad pegar utfallid vard. [ umraeddu kerfi [...]®8 og dhaettumati
fyrir breytinguna sést ad ahrif eru metin mikil en likur eru metnar litlar (sja mynd 4). bannig er
ljost ad Siminn mat pad sérstaklega fyrir pessa breytingarbeidni ad litlar likur veeru a ad
eitthvad feeri Urskeidis en ef ad ahaetta raungerdist yrou afleidingarnar miklar.

[...]%°

Mynd 4: Myndin synir pd breytingabeidni i [...]7° sem Id til grundvallar peirrar uppfeersiu sem var i gangi pegar utfallid vard
12. oktober 2021.

(54) Vio skodun Fjarskiptastofu kom i ljos ad peir kvardar sem notadir eru til ad meta ahrif og
likur eru Olikir eftir pvi hvort verid er ad ahattumeta verdmeeti, eda breytingarbeidnir, sbr.
kvordun i [...]7* breytingabeidninni (mynd 4) og kvérdun i téflu ar adferdafraedi dhaettumats
m.a. i skjalinu ,[...]”2“. Vid eftirgrennslan Fjarskiptastofu & pessu misraemi svaradi Siminn pvi
einungis til ad misreemid veeri til stadar, sbr. svarbréf félagsins, dags. 11. september 2023, en
bar segir ad ,[...Jekki [er] notast vid sama kvarda i dhaettumati d verdmeaetum annars vegar og
mati @ dhrifum i breytingum hins vegar, sem skyrir hid meinta dsamraemi,|...]*.

(55) Vid skodun Fjarskiptastofu & framangreindri breytingabeioni kom einnig i ljés ad ekki
virtist vera metid dhaettustig eda heildarumfang dhaettunnar vegna umraeddra breytinga. Med
bréfi, dags. 10. agust 2023, o6skadi pvi Fjarskiptastofa eftir gognum sem syndu fram a
nidurstédu Simans & heildarumfangi ahaettunnar eda dhattustigs vegna peirra breytinga sem
verid var ad vinna ad pegar umraett oryggisatvik atti sér stad og hvernig komist var ad peirri
nidurstodu. Siminn svaradi pvi til i bréfi, dags. 11. september 2023, ad:

64 Heiti skjals ekki birt opinberlega.
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Siminn hefur pegar skilad éllum fyrirliggjandi gégnum til FST. Engin énnur gégn eru fyrir
hendi i dag sem syna fram d heildarumfang dhaettunnar sem vaeri umfram framangreinda
kvarda.

(56) par sem engin peirra gagna sem Siminn hefur afhent Fjarskiptastofu syna fram a ad
ahaettustig hafi verid metid vegna umrseddra breytinga pa verda svor Simans ekki skilinn med
00rum haetti en ad slikt mat hafi ekki farid fram.

(57) [ gagnabeidni Fjarskiptastofu, dags. 10. agust 2023, fér stofnunin svo einnig fram & yfirlit
yfir pad hversu oft pad hefur komid fyrir vid mat a breytingarbeidnum hja Simanum ad
nidurstodur heildarumfangs dhaettu eda ahaettustigs er metid 6fullnaegjandi eda dvidundandi
fra 12. oktéber 2019 — 11. oktdber 2021. Siminn svaradi pvi til ad:

Siminn notast ekki vid ordalag ,ofullnegjandi” eda ,dvidunandi” i tengslum vid
dhaettumat a breytingum. Af peim s6kum er ekkert mat fyrir hendi af peim toga sem dskad
er eftir skv. ordalagi spurningar i lid c.

(58) | pessu samhengi skal pess pé getid ad vid skodun & skjolunum ,[...]*“ og ,[...]”*“ notast
Siminn vid framangreint ordalag vid ahaettustyringu, p.e. , 0fullnaegjandi“ og ,, 6vidundandi”.
Af pvi leidir ad pau skjol eru ekki notud i tengslum vid dhaettumat & breytingum. | skjalinu
»L...]7° er svo einungis kvedid & um ad breytingar skuli metnar at fra ahrifum og likindum,
ekkert er minnst @ mat 3 dhaettustigi eda heildaumfangi dhaettunnar sem hlotist geta af
breytingunum eda ad slikt mat eigi ad fara fram.

(59) | 7. gr. reglna nr. 1222/2007 er 16gd su skylda & fjarskiptafyrirteki ad nyta sér
ahrifagreiningu og dhaettumat til ad draga ur 6llum steerri veikleikum og veilum i innvidum
sinum. bannig skal ahrifagreining draga fram pau atvik sem geta valdid pjonusturofi. Er par
sérstaklega visad til bilunar, dhappa eda annarra atvika sem ogna Oryggi netanna og eru
tiltekin i deemaskyni mismunandi atvik sem leitt geta til pjonusturofs, svo sem bilunar i bunadi,
slysa o.s.frv. Hér er ekki um teemandi talningu ad reeda og ljost, ad mati Fjarskiptastofu, ad
uppfaerslur og adrar breytingar i kerfum eigi hér jafnframt vid.

(60) Auk framangreinds skulu fjarskiptafyrirtaeki, skv. 3. mgr. akvaedisins, framkveema
ahaettumat, p.e. meta likindi & dhaetta raungerist og hugsanleg ahrif ad teknu tilliti til veikleika
og fjarskiptarekstri og fjarskiptanetum. Vid gerd ahsettumats a grundvelli pessa dkvaedis skal
fjarskiptafyrirteeki einnig fylgja akvaedi 7. gr. reglna nr. 1221/2007, vid framkveemd
ahaettumats a grundvelli pessa akvadis.

(61) Akvaedi 1. malsl. 2. tl. 7. gr. reglna nr. 1221/2007 kvedur 4 um ad fjarskiptafyrirtaeki skuli
skilgreina adferdarfraedi ahsettumats um upplysingadryggi og henni fylgt eftir med skriflegu
ahaettumati um upplysingadryggi sem tengist fjarskiptanetum og fjarskiptapjonustu. Svo segir
i 2. malsl. dkvaedisins ad dhaettumat skuli bera kennsl & dheaettupaetti, umfang peirra og

73 Heiti skjals ekki birt opinberlega.
74 Heiti skjals ekki birt opinberlega.
75 Heiti skjals ekki birt opinberlega.
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forgangsrada peim midad vid aseettanlega ahattu og pau markmid sem skipta mali fyrir
fyrirtaekid. Ljost er ad umraedd hugbunadaruppfaersla var ahaettupattur sem tengdist
fjarskiptanetum Simans sem teljast til eigna félagsins og bar félaginu pvi ad framkvaema
ahrifagreiningu og dhaettumat, skv. 7. gr. reglna nr. 1222/2007 og i samraemi vid 2. tl. 7. gr.
reglna nr. 1221/2007.

(62) 3. malsl. 2. tl. 7. gr. reglna nr. 1221/2007, kvedur @ um ad ahaettumat skuli skilgreina eignir
og gera a peim einfalt mat og mat a peim ahrifum sem myndast af véldum rofs a leynd,
réttleika og tiltaekileika. [ umraeddri breytingabeidni Simans var mat & dhrifum af véldum
breytinganna & fjarskiptanet Simans i [...]”® metin mikil. En eins og adur hefur komid fram
teljast fjarskiptanet Simans til eigna félagsins.

(63) 4. mals. 2. tl. 7. gr. kvedur svo @ um ad miklir veikleikar og égnir séu skilgreindar fyrir
eignirnar, 4samt mati 4 likindum peirra. [ umraddri breytingabeidni Simans var mat a likindum
af haettu af voldum breytinganna & fjarskiptanet Simans i [...]”” metin litil.

(64) | 5. malsl. 2. tl. 7. gr. reglna nr. 1221/2007 er kvedid & um ad dhaettan fyrir hvert atridi
skuli reiknud Ut og hun borin saman vid fyrirframgerdan malikvarda um 3asaettanlegt
ahaettustig um 6ryggi upplysinga, érofinn rekstur og pjénustustig. [ umraeddri breytingabeidni
var mat 4 ahrifum af véldum breytinganna reiknad med stigagjofinni 3 og var matid a likindum
af haettu af véldu breytinganna reiknad med stigagjofinni 2. Hins vegar var framangreind
stigagjof ahrifa og likinda ekki borinn saman vid fyrirframgerdan maelikvarda um asesettanlegt
aheaettustig og var pvi ahaettustig umraeddra breytinga ekki metid.

(65) Til pess ber einnig ad lita ad skv. grein 8.2 i stadlinum I1SO/IEC 27001:201778 (hér eftir ISO
27001) segir a0 skipulagsheild skuli framkvama mat a upplysingadryggisahaettu med fyrirfram
akvednu millibili eda pegar verulegar breytingar eru lagdar til eda gerast. Samkvaemt grein 6.2
i framangreindum stadli pa felur slikt mat @ upplysingadryggisahaettu i sér m.a. akvordun
aheettustigs. En allar breytingar sem azetlad er ad taki yfir fjérdung af ari og fela i sér breytingar
a grunnkerfum fjarskiptafyrirtaekja teljast verulegar ad mati Fjarskiptastofu og ber pvi a lita til
umradds akvaedis stadalsins i pessu tilviki.

(66) Med tilliti til alls framangreinds er pad nidurstada Fjarskiptastofu ad ahrif og likur voru
metin vegna umraddra breytinga en aheettustig var ekki reiknad Ut og borid saman vid
fyrirframgerdan maelikvarda um asaettanlegt dhaettustig um oryggi upplysinga, érofinn rekstur
og pjonustustig og pvi hafi si haetta sem stedjadi ad fjarskiptaneti Simans ekki verid
dhaettumetin med fullnaegjandi heetti pegar umraett 6ryggisatvik atti sér stad. En slikt er ekki i
samrami vid peer skyldur sem hvila a fjarskiptafyrirtaekjum skv. 1. mgr. 7. gr. reglna nr.
1222/2007, sbr. 5. malsl. 2. tl. 7. gr. reglna nr. 1221/2007.

4.4.2 Breytingastjornun
Almennt

76 Hluti akvordunar ekki birt opinberlega.
77 Hluti akvordunar ekki birt opinberlega.
8 Su utgafu stadalsins sem var 1 gildi pegar atvik maéls attu sér stad.
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(67) | gagnabeidni Fjarskiptastofu pann 6. mai 2022 var bedid um afrit af skjalfestum
verkferlum vid breytingastjérnun. [ kjdlfar beidninnar afhenti Siminn pann 24. mai 2022 skjalid
,L..17%“, en skjalid lysir ferli breytingastjérnunar og er par farid yfir sampykktarferlid, fjallad um
breytingardd og fleiri paetti sem varda breytingastjornun hja fyrirtaekinu. Siminn afhenti svo
Fjarskiptastofu i kjolfar sidari gagnabeidni stofnunarinnar, dags. 11. september 2023, skjolin
o189, ,Fundargerd_34 2021.docx”, ,Fundargerd 35 2021.docx” og 21 fundargerd [birgis
og bjoénustuveitanda Simans]® vegnha funda sem haldnir voru milli Simans og [birgis og
bjonustuveitanda Simans]®2.

Breytingin

(68) | svarbréfi Simans, dags 23. mai 2022, segir ad fjallad hafi verid um breytinguna og hin
sampykkt & fundi breytingarads Simans pann 26. agust 2021. | fundargerd breytingarads nr.
34/2022 par sem umradd breytinga var sampykkt segir eftirfarandi um hana:

[...]&. Stor uppfeersla i [...]%%. Uppfeerslan tekur langan tima, um 7 vikur skv. nyjustu
upplysingum. Ad peim tima loknum verdur samsvarandi bunadur i [....]% uppfaerdur.

(69) i fravikaskyrslu Simans, sbr. skjalid , [...]3%“, segir svo eftirfarandi um breytinguna:

Farsimakjarni Simans [...]%. Stér hluti kerfins keyrir i [...]¥ sem framleidandi kerfisins er
ad uppfeerail...]¥ 22 og ¢ medan er umferd ad keyra i [...]°.

(70) Svo segir i fravikaskyrslu [birgis og pjonustuveitanda Simans]®?, dags. 17. desember 2021,
um breytinguna:

As a part of the Siminn [...]°> upgrade project®®, due to trooupleshooting 11:30 GMT,
[birgir og pjénustuveitandi Simans]®> by human mistake changed/modified the [...]?°[...]
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(71) Samkvaemt gognum malsins folst pvi i umraeddri breytingu ad [birgir og pjonustuveitandi
Simans]®” var i samstarfi vid Simann ad uppfeera [...]%%, en um var ad raeda [...]°° uppfaersla ur
[...]20. Skv. verkdaetlun (sja mynd 6 & bls. 24) &tti heildaruppfaerslan i farsimakjarna Simans
[...]*°1 ad taka yfir 14 vikur eda um fjordung &rs 2021 og var pvi um verulega uppfeerslu ad
raeda. Af gognum malsins leidir einnig ad verid var ad vinna i umraddri breytingu pegar
oryggisatvikid atti sér stad og ad umreedd breyting & kerfum Simans var framkvaemd af [birgi
og pjonustuveitanda Simans]*? i samstarfi vid Simann.

Utvistun

(72) Af gognum malsins leidir ad rikt samstarf er milli Simans og [birgi og pjonustuveitanda
Simans]® og er s& sidarnefndi framleidandi pess kerfis sem verid var ad uppfaera og var
félagid ad framkvama breytingar a kerfum Simans pegar umraett 6ryggisatvik atti sér stad. En
fram kemur i fundargerdum [birgis og pjonustuveitanda Simans]®* vegna funda pess vid
Simann ad mikid samstarf var milli félaganna m.a. hafdi [birgir og pjénustuveitandi Simans]'%
framkvaemt ymsar uppfeerslu fyrir kerfi Simans rétt adur en umraett oryggisatvik atti sér
stad.106

(73) Siminn afhenti Fjarskiptastofu pann 11. september 2023 pjénustusamning ([...]*%’) sem
var i gildi milli Simans og [birgis og pjénustuveitanda Simans]1°® pegar umraett 6ryggisatvik atti
sér stad, sbr. skjalid ,,[...]1%%“, og er samningurinn dagsettur i desember 2014. | vidaukum vid
samninginn er kvedid & um margskonar adstod, radgjof og vinnu sem [birgir og
bjénustuveitandi Simans]1° getur framkvaemt fyrir Simann vardandi fjarskiptanet félagsins. |
kafla 3.1.1 vidauka vid pjénustusamninginn ([...]*%), sbr. skjalid ,,[...]**2“, er kvedid 4 um pad
ad [birgir og pjénustuveitandi Simans]*'3 veiti Simanum adstod og radgjof vardandi
fjarskiptanet félagsins ([...]'*%). Einnig er kvedid & um svokallad ,[..]'*“ i kafla 3.1.2
framangreinds vidauka sem getur falid i sér ad [birgir og pjonustuveitandi Simans]!® veitir
radgjof og adstod vardandi slika adgerdir og ad félagid geti einnig framkvaemt slikar adgerdir
fyrir Simann ef farid er fram a pad. Svo er i framangreindum vidauka kvedid a um svokallad
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JL 117 { kafla 3.1.3 og ,,[...]18“ [ kafla 3.1.4. [...]*°. | sérstokum vidauka eda breytingum vid
bjonustusamninginn ([...]*%°), sbr. skjalid ,[...]*?'“, er svo kvedid & um frekari pjéonustu sem
[birgir og pjénustuveitandi Simans]*?? veitir Simanum m.a. varéandi framkvamd uppsetningar
og uppfaersina fyrir kerfi Simans sem varda fjarskiptanet félagsins'23.

(74) pess skal getid ad med bréfi Fjarskiptastofu, dags. 10. agust 2023, éskad stofnunin eftir
afriti af verkferlum félagsins, sem i gildi var pann 12. oktéber 2021, fyrir gangsetningu
afallalausna. | bréfi Simans, dags. 11. september 2023, er framangreindri spurningu svarad
med eftirfarandi heetti:

[..]124

(75) Af pessum ummaelum verdur ekki annad radid en ad [birgir og pjonustuveitandi
Simans]?° sjai [...]*%¢ sem hluta umradds pjénustusamnings.

(76) Su pjonusta sem rakin hefur verid hér ad framan, og er andlag framangreinds
bjonustusamnings og vidauka hans, vardar baedi kerfisbundna adstod og radgjof auk
framkvaemd vinnu vid uppfeerslur og uppsetningar i tengslum vid fjarskiptanet Simans, en allt
eru petta paettir sem naudsynlegir eru fyrir rekstur fjarskiptanets. En Siminn segir i bréfi, dags.
11. september 2023, ad hann kaupi ,[...] pjdnustu frd [birgi og pjénustuveitandi Simans]*?”
sem tengist rekstri Simans d@ farsimakerfum sinum, & grundvelli pjonustusamnings, og hefur
gert til fijélda dra.”. SU vinna sem [birgir og pjonustuveitandi Simans]*?® framkvamdi fyrir
Simann & grundvelli umraedds pjonustusamnings vardadi pvi rekstur fjarskiptaneta félagsins.

(77) pad er einnig mat Fjarskiptastofu ad par sem [birgir og pjénustuveitandi Simans]'?° veitir
Simanum kerfisbundna adstod og radgjof auk pess ad framkveema vinnu vid uppfaerslur og
uppsetningar i tengslum vid fjarskiptanet félagsins pa sinni [birgir og pjonustuveitandi
Simans]*3°, & grundvelli framangreinds pjonustusamnings, starfsemi sem er naudsynleg fyrir
a.m.k. virkni fjarskiptaneta Simans. En i andmaelabréfi Simans, dags. 15. febraar 2023, kemur
m.a. fram ad ,[i] samningi Simans vid [birgi og pjénustuveitanda Simans]*3! er medal annars

17 Hluti 4kvordunar ekki birt opinberlega.

118 Hluti dkvordunar ekki birt opinberlega.

119 Hluti 4kvordunar ekki birt opinberlega.

120 Heiti vidauka vid pjonustusamning ekki birt opinberlega.

121 Heiti skjalsins ekki birt opinberlega.

122 Nafn birgis og pjonustuveitanda Simans er ekki birt opinberlega.
123 Sja t.d. [...] og bls. 124 (kafli 1.2.5 i Annex 7) i skjalinu ,,[...]*
124 Hluti bréfs ekki birt opinberlega.

125 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
126 Hluti 4kvordunar ekki birt opinberlega.

127 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
128 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
129 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
130 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
131 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
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132

fiallad um pa pjonustu sem [birgir og pjonustuveitandi Simans veitir Simanum i tengslum

vid vidhald og uppfeerslur a bunadi til ad tryggja virkni pess,|...]“.

(78) par sem Siminn hefur gert pjénustusamning vid [birgi og pjéonustuveitanda Simans]*33 sem
vardar rekstur fjarskiptaneta félagsins sem felur i sér starfsemi sem a.m.k. er naudsynleg fyrir
virkni fjarskiptaneta félagsins pa verdur ekki komist ad annarri nidurstédu, med hlidsjon af
framangreindu, en ad Siminn hafi samid vid [birgi og pjonustuveitanda Simans]*3* um ad
annast rekstur fjarskiptaneta sinna ad hluta med gerd framangreinds pjonustusamnings og par
med sé um ad raeda utvistun A rekstri fjarskiptaneta Simans i skilningi 13. gr. reglna nr.
1221/2007. En pad ad fjarskiptafyrirtaeki gerir samning vid pridja adila um ad sinna starfsemi
sem naudsynleg er fyrir virkni fjarskiptanets pess, felur i sér ad utvistun reksturs, par sem su
starfsemi sem um reedir er ekki framkveemd af fyrirtaekinu sjalfu en er samt naudsynleg fyrir
virkni fjarskiptanes pess.

(79) Vid yfirferd Fjarskiptastofu 4 umraeddum pjénustusamningi dsamt vidaukum hans, kom {
ljés ad ekki var kvedid & um skyldu [birgis og pjonustuveitanda Simans]*3® til ad starfa i
samraemi vid fyrirmaeli Simans og akvaedi reglna nr. 1221/2007. Einnig var par ekki ad finna
akvaedi sem tryggdu Fjarskiptastofu adgang ad upplysingum fra [birgi og pjonustuveitanda
Simans]3¢ og ad stofnunin geti i pagu eftirlits framkveemt athuganir a starfsstdd pess, og ad
lokum var par ekki ad finna dkvaedi um pagnarskyldu og par med tryggt ad farid sé ad dkveedum
fjarskiptalaga par ad lutandi. A8 visu voru par akvaedi um pagnarskyldu er vérdudu samninginn
sjalfan en ekki var par kvedid &4 um pagnarskyldu i samraemi vid 47. gr. pagildandi
fjarskiptalaga. Af pvi leidir a0 umraeddur pjénustusamningur Simans vid [birgi og
bjonustuveitanda Simans] 37 var ekki i samraemi vid paer kréfur sem leida af 1., 3. og 5. tl. 13.
gr. reglnanr. 1221/2007.

Sambykktarferli breytinga

(80) Fjarskiptastofa dskadi upplysinga um hvernig stadid hefdi verid ad sampykki Simans &
breytingunum sem orsékudu utfalli 12. oktéber 2021 i bréfi, dags. 6. mai 2022. [ svérum
Simans sagdi ad fjallad hefdi verid um breytinguna og hun sampykkt a fundi breytingarads
Simans pann 26. agust 2021, p.e. teepum tveimur manudum adur en ad breyting var
framkvaemd og vid upphaf nokkud langs breytingatimabils.

(81) i svarbréfi Simans, dags. 23. mai 2022, kemur fram skjaskot af breytingabeidni (sja mynd
4) vegna pess verks sem verid var ad vinna pegar umreett oryggisatvik atti sér stad. Med bréfi,
dags. 10. agust 2023, er visad til pessa skjaskots og 6skadi Fjarskiptastofa eftir frekari gognum
um beidnina, p.e. afriti af sampykktri breytingabeidni vegna pess verks sem verid var ad vinna
begar umraett Oryggisatvik atti sér stad 12. oktdber 2021 par sem allar upplysingar er varda

132 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
133 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
134 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
135 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
136 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
137 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
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hana koma fram. | svarbréfi Simans, dags. 11. september 2023, var spurningunni svarad med
eftirfarandi haetti:

Mistokin eru gerd samhlida storu uppfaersluverkefni sem er sampykkt i heild sinni, en ekki
hvert smdatridi i kerfi sem er ekki tengt umheiminum d medan & pvi stendur. Pessar
upplysingar byr FST nu peqar yfir'3é. [ verkefni sem pessu pd vinna sérfraedingar Simans d
moti sérfraediteymi [birgis og pjénustuveitanda Simans]*3° og dkvedur teymid hvad skal
gert @ hverjum tima. bad var yfirleitt gert med [...]'4° og staerri dkvardanir svo settar i
fundargerdir, sem fylgja hér med svarbréfi pessu (visad til sem ,[birgis og
bjonustuveitanda Simans]**! fundargerdirnar”) fraé drinu 2021.

(82) Alyktadi Fjarskiptastofa Ut fra pessum svérum Simans vid skyrri spurningu stofnunarinnar
ad engin frekari gégn veeru pvi til vardandi breytingarbeidnina 6nnur en pau sem
Fjarskiptastofa hafdi pegar i sinni vorslu. Hins vegar kom i ljos i andmaelabréfi Simans, dags.
18. januar 2024, ad fyrir mistok hafdi félagid ekki sent Fjarskiptastofu allt skjaskotid af
breytingarbeidni peirri er 13 til grundvallar peim breytingum sem verid var ad vinna ad pegar
oryggisatvikid atti sér stad. En i pvi skjaskoti sem stofnuninn hafdi undir hondum (mynd 4)
vantadi baedi stutta lysingu @ breytingunni og dagsetningar og var skjaskot sent med bréfi
Simans sem innihélt pau atridi.

(83) Verklagsreglur Simans um breytingarstjérnun sem i gildi voru pegar atvik mals attu sér
stad, sbr. skjalid ,[...]**>“143 kvddu & um ad breytingar & bunadi og kerfum Simans skuli styrt
med formlegum og skjoludum haetti. Um form og efni breytingabeidna giltu svo verklagsreglur
Simans ,[...]***“1%5 [ framangreindum verklagsreglum kemur fram listi yfir pau helstu atridi
sem fram eiga ad koma i breytingabeidni. par er m.a. kvedid a um ad koma skuli fram stutt
lysing & umraeddri breytingu [...]*¢. [ listanum kemur einnig fram ad i breytingarbeidni skuli
bvi vera [..]'*. Ekki er kvedid & um framangreind atridi i peirri breytingarbeidni er
Fjarskiptastofa hefur undir héndum, ad visu er par stutt lysingu @ umraeddri breytingu en par
var ekki reynt ad meta alvarleika ut fra fjoldi vidskiptavina med pjonustu, midlaeg/stadbundin
ahrif og lykilvidskiptavini sem verda fyrir ahrifum. Er pad pvi mat Fjarskiptastofu ad
breytingarbeidnin sé takmorkud og 6ljés. Hins vegar er ekki haegt ad fullyrda ad Siminn hafi
bar med brotid gegn sinum eigin verklagsreglum par sem paer kveda ekki med skyrum haetti a
um hvada atridi lista framangreindra verklagsreglna Simans ,[...]}*8“14°, breytingarbeidnir skuli
innhalda eda hvernig meta skuli hvada atridi hans skuli skra i breytingarbeidnir félagsins.

138 Undirstrikun Fjarskiptastofu.

139 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
140 Hluti bréfs ekki birt opinberlega.

141 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
142 Heiti skjals ekki birt opinberlega.

143 Utg. 4.0, bls. 1.

144 Heiti verklagsreglnanna ekki birt opinberlega.

145 Utg. 3.0

146 Hluti akvordunar ekki birt opinberlega.

147 Hluti akvordunar ekki birt opinberlega.

148 Heiti verklagsreglnanna ekki birt opinberlega.

149 Utg. 3.0
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Einungis segir i verklagsreglum Simans ad ,,[p]egar starfsmadur er dnaeegdur med skraninguna
[“']150////'

(84) pad ad framangreindar verklagsreglur Simans séu or6adar med jafn éskyrum haetti og
raun ber vitni um jafn mikilvaegt atridi og um hvada atridi breytingarbeidnir skuli innihalda,
felur i sér ad neer dmogulegt er ad atta sig 4 hlitni vid paer. Af peim sokum na paer ekki
markmidi verkferla um breytingar ad tryggja traustan, skipulegan og fyrirsjdanlegan rekstur
fjarskiptaneta i samraemi vid 2. malsl. 1. mgr. 23. gr. reglna nr. 1222/2007.

(85) Pad ad Siminn skuli ekki kveda med skyrum haetti 4 um pad i verklagsreglum sinum hvada
efnisatridi breytingabeidnir félagsins skuli innihalda eda hvernig meta eigi hvada efnisatridi
hdn skuli innihalda, getur pvi ekki falid i sér traustan, skipulegan og fyrirsjaanlegan rekstur
fjarskiptaneta. Par med er pad mat Fjarskiptastofu ad framangreindar verklagsreglur Simans
séu ekki i samraemi vid paer krofur sem leida af 1. mgr. 23. gr. reglna nr. 1222/2007.

Framkvaeemd breytinganna

Almennt

(86) Fjarskiptastofa spurdi Simann i bréfi stofnunarinnar, dags. 6. mai 2022, um pad med hvada
heetti krofur um upplysingadryggi, m.a. breytingarstjérnun veeri midlad til [birgis og
bjénustuveitanda Simans]®! (pridja adila). | svérum Simans sagdi ad reglulegir fundir vaeru
med framleidanda ([birgis og pjénustuveitanda Simans]'®?) hvad vardar “Support and
maintenance”, @ peim fundum eru m.a. skipulagdar uppfaerslur @ kerfum. bvi til stadfestingar
fylgdu fundargerdir [birgis og pjénustuveitanda Simans]*>® vegna funda sem haldnir voru milli
Simans og [birgis og pbjénustuveitanda Simans]*>* 4rid 2021 og vegna eins fundar 2022. [ 6llum
fundargerdunum er talad um tilgang fundanna, en um er ad reda stdédufundi vegna
uppfaersina til ad dkvarda naestu skref, sbr. texta @ mynd 5.

[..]155

Mynd 5: Myndin synir texta ur fundargerdinni ,,Minutes of meeting 2021-10-13.pdf” bar sem tilgangur fundarins er

tiundadur.

(87) [ fundargerdarskjalinu: ,Minutes of meeting 2021-10-13.pdf“ kemur fram verkaaetlun um
uppfaerslu kerfa i [...]'°6. Siminn sendi svo Fjarskiptastofu somu verkaatlun sem svar vid
gagnabeidni stofnunarinnar pann 11. september 2023 par sem buid er ad raudlita pad verk
sem verid var ad vinna ad pegar umraett oryggisatvik atti sér stad (mynd 6). bar sést ad i meira
en 14 vikur er dzetlad ad vinna ad breytingum i lykilkerfum félagsins.

150 Hluti verklagseglnanna ekki birt opinberlega.

151 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
152 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
153 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
154 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
155 Hluti fundargerdar ekki birt opinberlega.

156 Hluti akvordunar ekki birt opinberlega.
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[..]157

Mynd 6: Myndin synir verkdaetlun fyrir uppfeerslu kerfa i [...]*>8 og [...]*>° eins og hun birtist i svarbréfi Simans, dags.
11. september 2023.

(88) Hér er um toluvert langan tima ad raeda eda yfir fjoroung arsins 2021 par sem annad af
mikilveegustu kerfum félagsins er [...]*°.

(89) Eins og fram hefur komid pa félust breytingarnar i pvi ad [birgir og pjonustuveitandi
Simans]*® var i samstarfi vid Simann ad uppfaera [...]*%? félagsins i [...]*®3, en um var ad raeda
[...]%64 uppfaersla ur [...]*°. | fundargerd [birgis og pjonustuveitanda Simans]¢® vegna fundar
félagsins vid Simann, sbr. skjalid ,,Minutes of meeting 2021-10-13.pdf“, degi eftir umraett
oryggisatvik, segir eftirfarandi:

Yesterday [birgir og bjonustuveitandi Simans]1®” started initial testing to troubleshoot

[...] 168,

For troubleshooting a [...]'1%° and [...]'”° was modified??2. Unfortunately changes were
committed/saved and thus the same got replicated [...]17?, which impacted [...]*”3. This
resulted in [...]*74.

(90) Af framangreindu leidir ad pegar meint Oryggisatvik atti sér stad var [birgir og
bjonustuveitandi Simans]!’> ad vinna i pvi ad vandraedaveida (troubleshooting) i
farsimakjarnanum i [...]*7® til ad kanna hvort uppfaerslan par hefdi heppnast. En vid pa vinnu
voru dkvednar breytingar vistadar sem hofdu dhrif @ farsimakjarnann i [...]'77, sem var ad
bjonusta vidskiptavini, sem orsakadi utfallid.

157 Hluti fundargerdar ekki birt opinberlega.

158 Hluti akvordunar ekki birt opinberlega.

159 Hluti akvérdunar ekki birt opinberlega.

160 Hluti 4kvordunar ekki birt opinberlega.

161 Nafn birgis og pjonustuveitanda Simans er ekki birt opinberlega.
162 Hluti 4kvordunar ekki birt opinberlega.

163 Hluti dkvordunar ekki birt opinberlega.

164 Hluti dkvordunar ekki birt opinberlega.

165 Hluti 4kvordunar ekki birt opinberlega.

166 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
167 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
168 Hluti fundargerdar ekki birt opinberlega.

169 Hluti fundargerdar ekki birt opinberlega.

170 Hluti fundargerdar ekki birt opinberlega.

17! Undirstrikun Fjarskiptastofu.

172 Hluti fundargerdar ekki birt opinberlega.

173 Hluti fundargerdar ekki birt opinberlega.

174 Hluti fundargerdar ekki birt opinberlega.

175 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
176 Hluti 4kvordunar ekki birt opinberlega.

177 Hluti akvordunar ekki birt opinberlega.
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(91) | bréfi Fjarskiptastofu, dags. 10. 4gust 2023, dskadi Fjarskiptastofa eftir skyringum & pvi
hvers vegna ekki hafi verid tryggt ad engin tenging veeri milli farsimakjarna Simans i [...]*"8 &
medan unnid var ad breytingum i [...]Y7°. | svarbréfi Simans, dags. 11. september 2023, kemur
m.a. eftirfarandi fram:

beqar atvikid ¢ sér stad er uppfaerslum lokid ¢ 6llum kerfunum i [...]*8° 8 oq ¢ peim
timapunkti er buid ad samtengja kerfin1€2, b6 svo ad kerfin i [...]182 hafi ekki verid byrjud
ad taka umferd.

(92) I bréfi Fjarskiptastofu, dags. 10. dgust 2023, pa dskadi stofnunin svo skyringa & pvi hvada
hluti farsimakjarna Simans i [...]'8* hafi verid virkur og hvers vegna. [ svarbréfi Simans, dags.
11. september 2023, er spurningu Fjarskiptastofu svarad med eftirfarandi haetti:

Enginn hluti farsimakjarna Simans i [...]'8 var virkur, p.e.a.s. med peim haetti ad hann veeri
ad pjonusta vidskiptavini. Hins vegar er hann ,virkur” i peim skilningi ad kveikt var a
honum, enda verid ad vinna | breytingunni @ pessum tima. Eins og segir hér ofar i
skyringum félagsins vid spurningu 5, bd var verid ad undirbia pad ad taka [...]'8¢ i notkun,
enda uppfaerslum lokid, [...]*%” 188 b6 svo ad [...]*8° veeri ekki ad afgreida umferd, p.e.
Lovirkur”,

(93) Fjarskiptastofa &skadi einnig eftir afriti peirra préfana sem fram féru adur en
framkvaemdar voru peer breytingar i kerfum Simans sem ollu umraddu oryggisatviki i
gagnabeidni, dags. 10. agust 2023. Siminn svaradi pvi til i svarbréfi, dags. 11. september 2023,
ad slikar profanir hefdu ekki farid fram og svo segir par jafnframt eftirfarandi:

A peim timapunkti sem atvikid & sér stad er verkefnid & lokastigum, p.e. verid var ad
undirbua samkeyrslu kerfanna @ nyjan leik ad lokinni uppfeersiu.

(94) Af framangreindu leidir ad tenging var komin milli farsimakjarna Simans i [...]**° pegar
[birgir og pjénustuveitandi Simans]*®! var ad vinna i vandraedaveidum eftir ad umraeddri
uppfaerslu var lokid i [...]*°?, og verid var ad undirbta samkeyrslu [...]*°3. Hér er pvi um ad raeda
mjog ahaettusaman hluta uppfaerslunnar par sem tenging er kominn milli farsimakjarnanna,

178 Hluti dkvordunar ekki birt opinberlega.

179 Hluti dkvordunar ekki birt opinberlega.

180 Hluti bréfs ekki birt opinberlega.

181Med tolvubréfi, dags. 8. ndvember 2023, stadfesti Siminn ad hér veeri att vio [...].
182 Undirstrikun Fjarskiptastofu.

183 Hluti bréfs ekki birt opinberlega.

184 Hluti akvordunar ekki birt opinberlega.

185 Hluti bréfs ekki birt opinberlega.

136 Hluti bréfs ekki birt opinberlega.

187 Hluti bréfs ekki birt opinberlega.

188 Undirstrikun Fjarskiptastofu.

189 Hluti bréfs ekki birt opinberlega.

190 Hluti 4kvordunar ekki birt opinberlega.

191 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
192 Hluti 4kvordunar ekki birt opinberlega.

193 Hluti akvordunar ekki birt opinberlega.
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en umraett oryggisatvik gerdist einmitt vid pennan verkpatt. Af gognum malsins ma po sja ad
eftir ad 6ryggisatvik kom upp fér [birgir og pjénustuveitandi Simans]*** beint i ad bakka med
breytinguna. Er pvi ljést ad endurheimtarferlar voru til stadar. | fundargerd [birgis og
bjonustuveitanda Simans]*®® kemur fram ad eftir bilunina var tekin dkvérdun um ad fresta
frekari uppfeerslum fram i [...]*°® (mynd 7 og 8).

[...]%97

Mynd 7: Myndin synir texta ur skjalinu: ,, Minutes of meeting 2021-10-13“ par sem fram kemur fram naestur skref i
uppfeerslunni.

[...]198

Mynd 8: Myndin synir texta ur skjalinu: ,, Minutes of meeting 2021-10-13“ par sem fram kemur ad frekari uppfeerslum
er frestad par til i [...]*%.

Venja Simans

(95) Ljost er ad umfangsmikid utfall vard 4 pjonustu Simans vid umraett oryggisatvik. |
fravikaskyrslu peirri sem Fjarskiptastofu barst fra Simanum pann 19. oktéber 2021 kemur fram
ad til ad fyrirbyggja ad atvik sem petta geti komid upp ad nyju verdi faridé yfir ferla med
framleidanda bunadarins sem og ad framkvaema skuli allar breytingar sem geaetu haft ahrif a
neytendur ad nottu til eins og venjan er hja Simanum. En i skyrslunni segir ad: ,[a]llar
configbreytingar skodadar i baula og allar breytingar sem hugsanlega hafa dhrif d notendur
skulu gerdar ad néttu til eins og venjan er hja Simanum.”.

(96) Fjarskiptastofa spurdi nanar um framangreinda venju Simans i bréfi, dags. 10. dgust 2023
og i svarbréfi Simans, dags. 11. september 2023, kemur fram ad framangreind venja Simans
sé ekki hluti af verkferlum Simans sem hafi hlotid videigandi sampykki. Af pvi leidir ad
framangreind venja, sem felur i sér verkferla um hvenzer breytingar eru heimiladar i kerfum
Simans svo ad paer trufli sem minnst pjonustu félagsins, hefur ekki verid skjalfest og er ekki
skrad i verklagsreglur breytingarstjornunar hja Simanum. bPad er mat Fjarskiptastofu ad su
efnisregla sem fellst i umraeddri venju feli i sér mikilvaega meginreglu um pad hvenzer
framkvaema eigi breytingar hja Simanum. Pad ad slik meginregla skuli ekki vera hluta af
formlegum skjalfestum verklagsreglum Simans um framkvamd breytinga felur i sér ad félagid
hafi ekki tryggt ad verkferlar sem fjalla um breytingar feli i sér videigandi formlega

194 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
195 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
196 Hluti dkvordunar ekki birt opinberlega.

197 Hluti fundargerdar ekki birt opinberlega.

198 Hluti fundargerdar ekki birt opinberlega.

199 Hluti akvordunar ekki birt opinberlega.
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medhondlun breytinga asamt skjalfestingu peirra og er slikt ekki i samraemi vid krofur 1. mgr.
23. gr. reglna nr. 1222/2007.

(97) [ andmaelabréfi Simans, dags. 15. febrdar 2023, kemur fram ad umraedd venja eigi ekki
vid pegar unnid er i kerfum sem eru ekki virk. En par segir m.a.:

bad var verid ad vinna i kerfi sem var i vidhaldi og hafdi a peim tima engin dhrif fyrir
neytendur. [...]?%° var til stadar og par af leidandi dtti umraedd framkvaemd ekki ad hafa
Ghrif é neytendur. Hvenzer unnid var i hinu [...]?°? hefur einfaldlega enga pydingu i mdlinu.

(98) Pad er hins vegar ljost af gognum malsins ad tenging var kominn milli farsimakjarna
Simans i [...]2°2 pegar umraedd vinna vid uppfeersluna atti sér stad pann 12. oktdber 2021, par
sem verid var ad undirbla pad ad faera umferd [..]2°. Ekki er pvi haegt ad segja ad
farsimakjarni Simans i [...]?°* hafi verid évirkur med 6llu pegar 6ryggisatvikid atti sér stad, pvi
bo stodin hafi ekki verid ad pjonusta vidskiptavini i farsimakerfi Simans 8 umraeddum tima, var
hin enga sidur med tengingu vid farsimakjarna Simans i [...]%.

(99) i andmaelabréfi Simans, dags. 15. febrdar 2023, kemur einnig fram ad:

Su venja Simans sem FST visar til vardar pau tilvik sem Siminn parf ad slékkva a lifandi
kerfum pannig ad kerfin verda 6adgengileg fyrir notendur. bad var ekki tilfellid i bessu mdli.

(100) Einnig kemur eftirfarandi fram i andmaelabréfi Simans, dags. 18. januar 2024:

»[...]hefur venja félagsins ndd til tilvika pegar stendur til ad ,slékkva“ a virkum, lifandi
kerfum sem gaetu pbar med haft dhrif a pjonustu til vidskiptavina Simans.

(101) Af framangreindu leidir ad pratt fyrir ad venja Simans sé ordud afdrattarlaust i
fravikaskyrslu félagsins, pa verdur ekki haegt ad fullyrda ad Simann hafi brotid gegn venju sinni
i umreett sinn vegna peirra nyju upplysinga sem barust i framangreindum andmeelabréfum. En
Siminn segir par ad venjan gildi einungis um pau tilvik pegar stendur til ad ,slokkva“ a virku,
lifandi kerfum sem geeti haft ahrif & pjonustu til vidskiptvina félagsins. Hins vegar kvadu
verklagsreglur Simans ekki @8 um pa venju félagsins ad framkvaema skyldi allar breytingar sem
gaetu haft ahrif 8 notendur ad néttu til a.m.k. pegar stendur til ad ,,slokkva“ a virku, lifandi
kerfum sem geeti haft ahrif & pjonustu til vidskiptavina félagsins. Af framangreindu leidir pvi
ad verkferlar Simans sem fjolludu um breytingar tryggdu ekki videigandi formlega
medhondlun breytinga asamt skjalfestingu peirra en slikt er ekki i samraemi vid krofur 1. mgr.
23. gr. reglna nr. 1222/2007.

200 Hluti bréfs ekki birt opinberlega.
201 Hluti bréfs ekki birt opinberlega.
202 Hluti akvordunar ekki birt opinberlega.
203 Hluti akvordunar ekki birt opinberlega.
204 Hluti akvordunar ekki birt opinberlega.
205 Hluti akvordunar ekki birt opinberlega.
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Adgangsstyring

(102) Eins og fram hefur komid pa folust umraeddar breytingar i pvi ad starfsmadur [birgis og
bjonustuveitanda Simans]2° var ad vinna i uppfeerslu & [...]2°7 Simans [...]2%. Ljost er ad hann
var ad vinna i uppfaerslunni um midjan dag. Oskadi Fjarskiptastofa pvi upplysinga i bréfi, dags.
6. mai 2022, hvernig adgangsheimildum [birgis og pjénustuveitanda Simans]?% vaeri hattad
inn i kerfi félagsins. | svérum Simans, dags. 23. mai 2022, sagdi eftirfarandi:

[...]210. Abgangur og vinnubréqd o.s.frv. er i samraemi vid pjénustusamninga d hverjum
tima?12.

(103) Fjarskiptastofa &skadi einnig eftir upplysingum um hvernig timamodrk og
breytingaheimildir 4 adgangi [birgis og pjénustuveitanda Simans]?'2 hafi verid hattad a peim
tima sem atvikid vard. [ svérum Simans, dags. 23. mai 2022, segir ad ,[...]23“.

(104) Til aréttingar svari Simans pann 23. mai 2022 fylgdu svo i vidhengi eftirfarandi fjogur
skjol: ,[...]2%4“. [ framangreindum vidaukum er m.a. fjallad um ad [birgir og pjonustuveitandi
Simans]?% og vidskiptavinurinn [...]2%°. Einnig er fjallad um kréfur [birgis og pjénustuveitanda
Simans]?Y” um nokkud [...]?'8 svo fyrirtaekid geti sinnt starfi sinu fyrir vidskiptavini sina, en par
segir m.a.:

[...]J219

(105) Ekki er ad finna i umraeddum gégnum ad Siminn setji fram med skriflegum haetti ramma
um pad hvenaer sélarhringsins [birgir og pjonustuveitandi Simans]?2° framkvaemir breytingar i
kerfum félagsins svo pad trufli sem minnst pjonustu til vidskiptavina peirra. Virdist sa
timarammi sem um radir i raun na til alls breytingartimabilsins. bpess skal p6 getid ad allir
framangreindir vidaukar vié pjonustusamninginn eru dagsettir eftir ad atvik mals attu sér stad
eda 1. jantar 2022, fyrir utan skjalid ,[...]?2*“. Hins vegar kemur fram i andmaelabréfi Simans,
dags. 18. januar 2024, a0 pegar Oryggisatvikid atti sér stad hafi verid til stadar efnislega
sambaerilegir vidaukar vid pjonustusamning Simans vid [birgi og pjéonustuveitanda Simans]?%?
og peir vidaukar sem Siminn hafdi afhent stofnuninni. En i peim pjénustusamningi sem

206 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
207 Hluti akvordunar ekki birtur opinberlega.

208 Hluti akvordunar ekki birtur opinberlega.

209 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
210 Hluti bréfs ekki birtur opinberlega.

211 Undirstrikun Fjarskiptastofu.

212 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.
213 Tilvitnun ekki birt opinberlega.

214 Heiti skjala ekki birt opinberlega.

215 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.
216 Hluti akvordunar ekki birtur opinberlega.

217 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
218 Hluti akvordunar ekki birtur opinberlega.

219 Tilvitnun ekki birt opinberlega.

220 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
221 Heiti skjals ekki birt opinberlega.

222 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.
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afhentur var Fjarskiptastofu og var i gildi pegar atvik mals eiga sér stad er pd einungis kvedid
& um ad Siminn skuli [...]2%2 adgang ad kerfum sinum til ad peir geti framkveemt pa pjonustu
sem par er samid um.

(106) | andmaelabréfi Simans, dags. 15. febrdar 2023, kemur fram ad [...]22* i pau kerfi sem
bjonusta skv. pjonustusamningi tok til og nai til a.m.k. [...]?%° og ad [birgir og pjénustuveitandi
Simans]??® hafdi [...]2%’, en par segir:

[ samningi Simans vid [birgi og pjénustuveitanda Simans]?? er medal annars fjallad um pd
pjénustu sem [birgir og pjénustuveitandi Simans]??° veitir Simanum i tengslum vid vidhald
og uppfeaerslur @ bunadi til ad tryggja virkni pess, og par med samtengdra kerfa og
atvikaskrdningum, sem og vidbrégdum af hdlfu [birgis og pjonustuveitanda Simans]?*° i
peim tilvikum sem vid d. Til ad geta veitt slika pjonustu d grundvelli samningsins er
naudsynlegt ad [birgir og pjonustuveitandi Simans]?3! hafi [...]?3?> adgang ad peim kerfum
sem pjonusta pess tekur til. S6kum pessa er sérstaklega kvedid d um pad i samningnum ad

u233_ 234

(107) | bréfi segir einnig ad:

[Birgir og pjénustuveitandi Simans?3®] starfar pvi eftir beim fyrirmaelum Simans ad tryggja
videigandi og naudsynlega pjénustu samkvaemt samningi, en einnig ber [...]?36.237 Slikt
verklag er einnig i samraemi vid ISO 27001-vottun [birgis og pjénustuveitanda Simans]?3e.

(108) Svo segir i bréfinu ad:

bd skal sérstaklega vakin athygli é pvi ad adgangur [birgis og pjénustuveitanda Simans]?3°
ad kerfum Simans, [...]%%°, er baedi edlilegur og naudsynlegur til ad uppfylla skilyrdi
samningsins, t.d. til ad geta samtengt raunumhverfi vid uppfaersiu pegar pau eru keyrd
saman, en einnig til ad uppfylla skilyrdi laga um éryggi og virkni fjarskiptanetsins.

223 Hluti akvordunar ekki birtur opinberlega.

224 Hluti akvordunar ekki birtur opinberlega.

225 Hluti akvordunar ekki birtur opinberlega.

226 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
227 Hluti akvordunar ekki birtur opinberlega.

228 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
229 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.
230 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.
231 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.
232 Hluti bréfs ekki birtur opinberlega.

233 Hluti bréfs ekki birtur opinberlega.

234 Undirstrikun Fjarskiptastofu.

235 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
236 Hluti bréfs ekki birtur opinberlega.

237 Undirstrikun Fjarskiptastofu.

238 Nafn birgis og pjonustuveitanda Simans er ekki birt opinberlega.
239 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
240 Hluti bréfs ekki birtur opinberlega.
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Pd er naudsynlegt ad mati Simans ad adganqur [birgis og pjonustuveitanda Simans]** sé
[...]?%? 233 til pess ad geta greint fravikid, brugdist vid og gert videigandi vrbaetur, eftir pvi
sem porf krefur hverju sinni. [...]?**, gefur pad augaleid ad pad myndi fela i sér verulega
dhaettu fyrir Simann [...]?*. Eins og skodun FST gefur til kynna er ljést ad hver minuta sem
lidur 6 medan d atviki stendur getur skipt sképum [...]226.%47

(109) Med bréfi Fjarskiptastofu, dags. 10. agust 2023, éskadi stofnunin svo eftir upplysingum
um hvernig adgangsheimildum ad kerfum Simans fyrir [birgi og pjénustuveitanda Simans]?4®
var hattad fyrir umraett 6ryggisatvik. [ svari Simans, dags. 11. september 2023, segir m.a. ad:

Ad pvi ségdu skal pé aftur tekid fram ad [...]>*°, en Siminn minntist ¢ pad i svarbréfi
félagsins, dags. 23. mai 2022. Hefur Siminn tekid saman gégn sem skyra ndanar umraeddu

kerfi, b.e. gégn fra [birgi og pjénustuveitanda Simans]?°, sem fylgja med svarbréfi pessu.

(110) Af framangreindu er pvi ljost ad [birgir og pjoénustuveitandi Simans]®*! hafdi [...]*>2
adgang ad peim kerfum Simans sem voru andlag umradds pjonustusamnings [...]2>3 og var
félaginu [...]*** ad umraeddum fjarskiptanetum Simans.

(111) Siminn virdist pvi [...]12>°. Ad pvi s6gdu skal b6 tekid fram ad Fjarskiptastofa gerir ekki
athugasemdir vid pad ad rikt samstarf geti verid milli fjarskiptafyrirtaekja og birgja.

(122) Til pess ber ad lita ad adgangsstyring er almenn oryggisradstofun til ad lagmarka ahaettu
a O6heimilidum adgerdum og mistokum, p.e.a.s. vondud adgangstyring er hluti af
ahaettustyringu fjarskiptafyrirtaekja. | pessu samhengi ber einnig ad lita til pess ad
adgangstyring telst til ahaettustyringar skv. m.a. lid A.9 vidauka stadalsins ISO 27001, sbr. grein
6.1.3 ¢).

(113) i kjolfar umraedds dryggisatviks pa rannsakadi [birgir og pjonustuveitandi Simans]2°¢
umraett éryggisatvik. [ fravikaskyrslu [birgis og pjénustuveitanda Simans], dags. 17. desember
2021, er oryggisatvikinu lyst og dhrifum pess, orsakir greindar og peim urbétaradgerdum lyst

241 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
242 Hluti bréfs ekki birtur opinberlega.

243 Undirstrikun Fjarskiptastofu.

24 Hluti bréfs ekki birtur opinberlega.

245 Hluti bréfs ekki birtur opinberlega.

246 Hluti bréfs ekki birtur opinberlega.

247 Undirstrikun Fjarskiptastofu.

248 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.
249 Hluti bréfs ekki birtur opinberlega.

250 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
231 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
232 Hluti akvordunar ekki birt opinberlega.

253 Hluti akvordunar ekki birt opinberlega.

234 Hluti akvordunar ekki birt opinberlega.

255 Hluti akvordunar ekki birt opinberlega.

236 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.

31



sem eetlad var ad koma i veg fyrir ad svipud atvik endurtaki sig. Ein pessara adgerda var ad
[...]%*7. En i skyrslunni segir:

More strictly guidelines/process for [...]228 and including a clearly [...]?>° for the work to be
executed during the [...]?.

(114) Einnig er talad um ad verkadferd verdi baett, samskipti adila verdi stodug 4 medan
breytingar eiga sér stad [...]%%%.

(115) Akvaedi 12. gr. reglna nr. 1221/2007 kvedur & um skipulagslegar- og taeknilegar
radstafanir sem fjarskiptafyrirtaeki skulu vidhafa til ad verja almenn fjarskiptanet sin. i pvi skyni
skuli fyrirtaekin m.a. nota adgangsheimildir, adgangstyringu og dhrekjanleika, og takmarka
adgang starfsmanna ad upplysingum vid paer sem eru peim naudsynlegar til ad peir geti sinnt
starfi sinu, og vid pann tima sem naudsynlegur er.

(116) Eins og fram hefur komid pa var umraddur starfsmadur [birgis og pjonustuveitanda
Simans]?%? ad vinna i pvi ad vandraedaveida (troubleshooting) til ad kanna hvort uppfeerslan i
[...]%%3 hefdi heppnast pegar meint oryggisatvik atti sér stad. Af fravikaskyrslu [birgis og
bjonustuveitanda Simans] verdur ekki komist ad annarri nidurstdédu en ad [...]2%* og ad pad hafi
verid ein orsok umraedds oOryggisatviks. Af framangreindu er pvi ljost ad ekki var med
fullnaegjandi haetti takmarkadur adgangur umradds starfsmanns [birgis og pbjénustuveitanda
Simans]?® ad upplysingum vid paer sem honum var naudsynlegt til ad hann gaeti sinnt starfi
sinu, [...]%%%. En slikt er ekki i samraemi vid krofur 6. tl. 12. gr. reglna nr. 1221/2007.

(117) par sem ahaettustyringu verdur ekki utvistad skv. 2. malsl. 13. gr. reglna nr. 1221/2007
ba verdur ekki komist ad annarri nidurstédu en peer skyldur sem leida af akvaedi 6. tl. 12. gr.
reglnanr. 1221/2007 hvili @ Simanum og pvi hafi félagid brotid gegn peim kréfum sem akvaedid
kvedur & um, med pvi ad gera ekki fullnaegjandi radstafanir til ad takmarka adgang umraedds
starfsmanns ad upplysingum vid paer sem honum var naudsynlegar til ad hann geeti sinnt starfi
sinu pegar oryggisatvikid atti sér stad.

Hlitni vid verklagsreglur um breytingar

(118) i gagnabeidni Fjarskiptastofu, dags. 10. agust 2023, 4skadi stofnunin eftir lysingu & pvi
hvernig Siminn tryggdi ad verktaki félagsins (starfsfolk [birgis og pjonustuveitanda Simans]2¢7)
faeru ad verklagsreglum Simans vid framkveemd breytinga. | svarbréfi Simans, dags. 11.
september 2023, segir eftirfarandi:

257 Hluti akvordunar ekki birt opinberlega.
258 Hluti skyrslunnar ekki birt opinberlega.
25 Hluti skyrslunnar ekki birt opinberlega.
260 Hluti skyrslunnar ekki birt opinberlega.
261 Hluti akvordunar ekki birt opinberlega.
262 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
263 Hluti akvordunar ekki birt opinberlega.
264 Hluti akvordunar ekki birt opinberlega.
265 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
266 Hluti akvordunar ekki birt opinberlega.
267 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.
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Siminn gerir ekki pa kréfu i pjénustusamningi vid [...]?.

(119) Af svorum Simans verdur ekki annad radid en eda Siminn gerdi ekki pa krofur til [birgis
og pjonustuveitanda Simans]?%® ad félagid hliti verklagsreglum félagsins vid framkvaemd
breytinga. [...]?7°.

(120) Vid skodun a peim verklagsreglum Simans sem i gildi voru pegar umraett 6ryggisatvik atti
sér stad sbr. framlagt skjal ,[...]1271“, segir hins vegar eftirfarandi:

Verklagsregla um breytingarstjornun neer til allra upplysinga- og fiarskiptakerfa Simans

dsamt peirra kerfa sem Siminn hefur samid um utvistun d til samstarfsadilaZZ2.

(121) Verklagsreglur um breytingastjérnun Simans attu pvi ad gilda um paer breytingar sem
[birgir og pjonustuveitandi Simans]?’3 var ad vinna ad fyrir Simann par sem félagid hafdi samid
vid [birgi og bjonustuveitanda Simans]?’4 um ad annast rekstur fjarskiptaneta sinna ad hluta.
Af framangreindu leidir pvi ad Siminn for ekki eftir sinum eigin verklagsreglum vid framkveemd
umraeddra breytinga par sem félagid [..]%>. Pad ad Siminn fari ekki eftir sinum eigin
verklagsreglum vid framkvaemd breytinga felur i sér ad paer eru ekki framkvamdar pannig ad
baer trufli sem minnst fjarskiptapjonustu og er slikt ekki i samreemi vid krofur 2. mgr. 23. gr.
reglna nr. 1222/2007.

Profanir

(122) Med bréfi Fjarskiptastofu, dags. 6. mai 2022, var spurt hvort fyrirhugadar breytingar a
kjarnakerfum Simans veeru préfadar adur en paer vaeru keyrdar i raunumhverfi og hvort gerdar
vaeru aaetlanir um proéfanir 4 kjarnakerfum félagsins. Siminn svaradi pvi jatandi i svarbréfi,
dags. 23. mai 2022. | bréfi Fjarskiptastofu, dags. 10. 4gust sl. 2023, 6skadi svo stofnunin eftir
afriti peirra profana sem fram foru adur en framkvaemdar voru paer breytingar i kerfum Simans
sem ollu umraaddu oryggisatviki. Siminn svaradi pvi til i svarbréfi sinu, dags. 11. september
2023, ao:

A peim timapunkti sem atvikid ¢ sér stad er verkefnid d lokastigum, p.e. verid var ad

undirbua samkeyrslu kerfanna @ nyjan leik ad lokinni uppfeerslu. Misték af pessum toga er

ekki haegt ad préfa fyrirfram, og pvi augljést ad slikar préfanir eru og voru ekki gerdar?Ze.

(123) Ekki er heegt ad skilja svar Simans vid skyrri spurningunni stofnunarinnar med 68rum
haetti en ad engar préfanir hafi farid fram adur en paer breytingar i kerfum Simans sem ollu

268 Hluti bréfs ekki birt opinberlega.

269 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.
270 Hluti akvordunar ekki birt opinberlega.

271 Heiti skjals ekki birt opinberlega.

272 Undirstrikun Fjarskiptastofu.

273 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
274 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
275 Hluti akvordunar ekki birt opinberlega.

276 Undirstrikun Fjarskiptastofu.
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umraddu 6ryggisatviki voru framkvamdar. En um var ad raeda [...]2”7 uppfaersla ur [...]¥8.
Félagid hefur ekki getad afhent nein gégn er stydja pad ad profanir hafi farid fram adur en til
breytinganna kom og neitadi ad svo hafi verid gert i sidara svari sinu. En slikt er ekki i samraemi
vid krofur sem gerdar eru til dhaettustyringar skv. lidum A.14.2.8 og A.2.9 stadalsins ISO 27001
og grein 12.1.2 stadalsins (ST EN ISO/IEC 27002:2017%7° (hér eftir ISO 27002).

Yfirsyn og stjornun breytinga

(124) Meé visan til alls framangreind er pad mat Fjarskiptastofu ad Siminn hafi skort yfirsyn
yfir framkveemd umraddrar breytingar par sem ekki var rétt stadid ad utvistun reksturs
fjarskiptanets Simans til [birgis og pjonustuveitanda Simans]?®° i pjonustusamningi og
sampykkt breytingabeidni baedi éskyr og innihaldslitil auk pess sem verkferlar um framkvaemd
breytinga voru 6fullnaegjandi. Pad er einnig mat Fjarskiptastofu ad framkveemd umraaddrar
breytingar pann 12. oktéber 2021 hafi ekki heldur verid styrt med fullnaegjandi heetti af
Simanum par sem adgangsstyring var Ofullnaegjandi auk pess sem ekki var farid ad
verklagsreglum um framkvaemd breytinga og engar préfanir foru fram adur en umraddar
breytingar voru framkvamdar. Af 6llu framangreindu leidir ad umradd breyting var ekki
framkvaemd pannig ad hun trufladi sem minnst fjarskiptapjonustu Simans en slikt er ekki i
samraemi vid krofur 2. mgr. 23. gr. reglna nr. 1222/2007.

Varabunadur

(125) | fravikaskyrslu Simans kemur fram ad farsimakjarni Simans [...]28%. Samkvaemt bréfi
Simans, dags. 11. september 2023, segir ad ,[...]?%%“. Af pvi leidir ad undir venjulegum
kringumstadum eru farsimakjarnar Simans [...]?®3 varabunadur [...]2%%.

(126) Samkveemt verkaeetlun fyrir umraeddar breytingar (mynd 6) kemur fram ad medan verid
var a0 uppfeera farsimakjarna Simans [...]12% pd var azetlad ad [...]?2% i 7 vikur. Sidan er gert rad
fyrir pvi i verkdaetluninni ad medan uppfaersla fari fram [...]28” i adrar 7 vikur. Pannig ad 4 a.m.k.
14 vikna timabili, skv. verkdaetlun, er dzetlad [...]2%8. [ bréfi Simans, dag. 11. september 2023,
segir eftirfarandi:

begar atvikid G sér stad er uppfeerslum lokid & 6llum kerfunum [...]?%° 2°0 og & peim
timapunkti er buid ad samtengja kerfin, b6 svo ad kerfin [...]*°* hafi ekki verid byrjud ad
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taka umferd. bessi fasi uppfaerslunnar, p.e. ad taka eitt og eitt hugbunadarkerfi [...]?? i
notkun, er gert yfir nokkurra daga timabil.

(127) Svo segir i bréfinu:
Eins og segir hér ofar i skyringum félagsins vid spurningu 5, pbd var verid ad undirbua pad

ad taka [...]?%3 i notkun, enda uppfaerslum lokid, og samtenging komin d milli kiarnanna pé
svo ad [...]*%* vaeri ekki ad afgreida umferd?®>, p.e. , ovirkur”.

(128) Af gbgnum malsins er pvi ljost ad pegar umraett oryggisatvik & sér stad er verid var ad
undirbla samkeyrslu kerfanna & nyjan leik ad uppfaerslu lokinni i [...]2°® og ad tenging er
kominn & milli farsimakjarnanna. Samkvaemt verkasetlun nadi pessi verkpattur yfir timabilid
fra 11. — 15. oktdber 2021.

(129) | bodadri akvordun Fjarskiptastofu, dags. 5. jantar 2023, taldi stofnunin ad enginn
varabunadur hefdi verid til stadar & 14 vikna timabili medan uppfaerslan for fram, par sem
[..]%°7 voru i uppferslu & umraeddu timabili. Siminn moétmaelti peirri stadhaefingu i
andmaelabréfi, dags. 15. februar 2023, en par segir m.a:

Eins og ddur segir er Siminn med [...]*°® bar sem kjarnakerfi félagsins er stadsett, p.e.
[...I7%°. [...I3°° med varabunad ef bunadurinn bilar, [...]3°> med fullnaegjandi varabinad>®2.
Bunadur [...]3% gat bilad dn pess ad slikt hefdi Ghrif G uppitima pjénustunnar af peirri
dstaedu ad innbyggt i kerfid er ad ef einn télvubinadur myndi bila pa taeki annar
télvubunadur vid.

(130) Med framangreindum ummeelum Simans i andmalabréfinu komu fram nyjar
upplysingar i malinu, p.e. ad hver farsimakjarni Simans hefdi sinn eigin varabunad.
Fjarskiptastofa 6skadi pvi eftir nanari upplysingum um varabunad Simans i bréfi, dags. 10.
agust 2023. Var Siminn m.a. spurdur hvers vegna varabunadurinn [...]3%* virkudu ekki pegar
umreett oryggisatvik atti sér stad. bessari spurningu var ekki svarad af halfu Simans heldur
einungis sagt ad pad sem fram kom i andmalabréfinu vardandi pad ad bunadur hafi
,bilad“ hafi ekki verid rétt, p.e. ad enginn bunadur hefdi bilad ,heldur var slékkt ¢ réngum
bunadi sékum mannlegra mistaka.”,
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(131) i bréfi Fjarskiptastofu, dags. 10. dgust 2023, spurdi stofnunin einnig um pad hvada
varabUinad og énnur Urraedi Siminn notadist vid til ad vidhalda samfelldum rekstri. | svarbréfi
Simans, dags. 11. september 2023, sagdi petta um varabunad Simans:

[..]3%

(132) Samkvaemt pessu er ljést ad undir venjulegum kringumstaedum eru farsimakjarnar
Simans i [...]3% varabunadur [..]13%. Einnig kemur par fram ad bunadur & hverju stad
samanstendur af [...]3%® og getur farsimakjarninn & hverju stad starfad an pess ad til
bjonustuskerdingar komi [...]3%°.

(133) Af gognum malsins er ljést ad 8 medan umraedd uppfaersla @ farsimakerfi Simans att sér
stad pa gat [...]31° ekki verid varakerfi fyrir [...]3'?, par sem gert var rad fyrir pvi ad uppfeersla
feeri fram i [...]32 & um 14 vikna timabili, skv. verkdaetlun, [...]33. Siminn hefur haldid pvi fram
ad po deetlad veeri ad [...]13' hafi verid i uppfeerslu [...]3%° & 14 vikna timabili hafi samt sem &dur
verid gert rad fyrir fullnaegjandi varabunad a pessu timabili par sem hver farsimakjarni fyrir sig
hafi sinn eigin varabunad. Siminn hefur hins vegar ekki getad utskyrt pad med fullnaegjandi
heetti hvernig slikur varabunadur a hverju stad fyrir sig myndi hafa att ad virka til ad koma i
veg fyrir umraett utfall og hvers vegna hann virkad ekki pegar pad atti sér stad.

(134) Ljost er af svorum Simans, dags. 27. desember 2021, og fravikaskyrslu [birgis og
bjonustuveitanda Simans]3!¢ ad umraett 6ryggisatvik félst i pvi ad hluti af farsimakjarna Simans
missti samband vid adrar kerfiseiningar sem svo olli afgerandi truflunum & talpjonustu yfir 3G
og 2G. Nadi truflunin til allt ad 150.000 notenda i 32 minatur. Ad auki hafdi pessi bilun ahrif a
hluta fastlinukerfa Simans par sem numeraflutningsuppfletting er sameiginleg med farsima og
talsima i kerfum Simans. Azetlad var ad um 50% af fastlinu uppkdllum & pessu timabili hafi
einnig ordid fyrir ahrifum og ad nidritimi hafi verid um 30 minutur.

(135) bpar sem umfang Oryggisatviksins var med peim haetti sem ad framan er lyst er pvi ljést
ad fullnaegjandi varabunadur var ekki til stadar pegar pad gerdist. Engu skiptir i pvi samhengi
b6 Siminn segi ad slikur banadur hafi verid til stadar, p.m.t. varabunadur fyrir hvorn kjarna
fyrir sig, pvi augljost er ad jafnvel p6 slikur varabunadur hafi verid til stadar pa virkadi hann
ekki pegar a reyndi, sem jafna ma til pess ad ekki var nagur varabunadur og énnur urraedi til
stadar til ad vidhalda samfelldum rekstri.

305 Hluti bréfs ekki birt opinberlega.

306 Hluti akvordunar ekki birt opinberlega.
307 Hluti akvordunar ekki birt opinberlega.
308 Hluti akvordunar ekki birt opinberlega.
309 Hluti akvordunar ekki birt opinberlega.
310 Hluti akvordunar ekki birt opinberlega.
311 Hluti akvordunar ekki birt opinberlega.
312 Hluti akvordunar ekki birt opinberlega.
313 Hluti akvordunar ekki birt opinberlega.
314 Hluti akvordunar ekki birt opinberlega.
315 Hluti akvordunar ekki birt opinberlega.
316 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.

36



(136) Eins og fram hefur komid pa atti oryggisatvikid sér stad pegar tenging var kominn milli
farsimakjarna Simans [...]3Y” og verid var ad undirblda samkeyrslu [...]3!2. En til pess ber ad lita
ad hér var um mjog dhaettusaman hluta uppfeerslunnar ad raeda par sem tenging var kominn
milli farsimakjarnanna, en umraett oryggisatvik gerdist einmitt vid pennan verkpatt. Af 6llu
framangreindu er ljést ad ekki var til stadar naegur varabunadur og 6nnur Urreedi til ad vidhalda
samfelldum rekstri pegar unnid var ad umrseddum breytingum 12. oktéber 2021, en slikt er
ekki i samraemi vid krofur 4. mgr. 20. gr. reglna nr. 1222/2007.

4.4.3 Neydardeetlun

Innihald deetlunarinnar

(137) Eins og fram hefur komid pa atti umraett 6ryggisatvik sér stad um midjan dag kl. 11:30
bann 12. oktéber 2021 og olli utfalli & pjdnustu Simans sem stéd yfir i um 32 minGtur. { svérum
Simans, dags. 11. september 2023, kemur fram ad neydaraaetlun var virkjud kl. 11:54 sama
dag. Pannig er ljost ad neydaraesetlun var virkjud toluvert eftir ad umraett 6ryggisatvik atti sér
stad. Hins vegar ber ad lita til pess ad pegar upp komst um utfallid var brugdist hratt vié enda
tok endurreisn skamman tima.

(138) Fjarskiptastofa dskadi eftir neydarasetlun Simans med bréfi, dags. 6. mai 2022. bann 24.
mai 2022 var stofnuninni afhent skjalid ,,[...]3'°“, en i svarbréfi Simans er vakin athygli & pvi ad
um er ad reeda neydardaetlun Simans prétt fyrir ad heitid sé [...]3%.

(139) Vid skodun 4 neydardaetlun Simans sést ad til stadar eru i kerfinu [...]3%? listar yfir birgja
og tengilidi og gatlisti vidbragdshdps. i skjalinu er einnig sérstakur kafli um hlutverk og dbyrgd
vidbragdshdépa sem eiga ad koma saman i svokdlludu [...]1322. | deetluninni kemur einnig fram
ad samskipti vid vidbragdshdpana fari i gegnum [...]13%3. P4 er par einnig ad finna tengla &
vidbragds- og endurheimtudaetlanir sem og birgja- og tengilidalista.

(140) Vid skodun Fjarskiptastofu @ umraeddri neydaraaetlun kom pé i ljos ad ekki var par ad
finna lysingu a vidhaldi handbdka fyrir daglegan rekstur buinadar. En skv. 2. tl. 8. gr. reglna nr.
1222/2007 a slik lysing ad koma fram i neydarazetlun. Med bréfi Fjarskiptastofu, dags. 10.
agust 2023, dskad stofnunin eftir afriti af verklagsreglum félagsins, sem i gildi var pann 12.
oktéber 2021, par sem er ad finna lysingu a vidhaldi handbdka fyrir daglegan rekstur bunadar.

(141) | bréfi Simans, dags. 11. september 2023, er framangreindri spurningu svarad med
eftirfarandi heetti:
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324

Hvernig skal unnid med farsimakjarna fra [birgi og pjonustuveitanda Simans]*4* er ad

finna i [...]3%°, kallad [...]3%¢, sem er hyst hjg Simanum, sbr. skjdskot hér nedar.

(142) Med bréfinu fylgi svo skjaskot af yfirlitssidu af [...]3?7, en par kom ekki fram lysing &
vidhaldi handbdka fyrir daglegan rekstur bunadar.

(143) Vid skodun Fjarskiptastofu @ umraeddri neydarazetlun kom svo einnig i ljos ad ekki var
bar ad finna skilgreiningu 8 hamarkstima rekstrarstédvunar a6ur en gripio er til datlunarinnar.
En skv. 4. tl. 8. gr. reglna nr. 1222/2007 & ad skilgreina hamarkstima rekstrarstédvunar aéur en
gripid er til neydardatlunar. Med bréfi Fjarskiptastofu, dags. 10. agust 2023, dskadi stofnunin
bvi eftir afriti af verklagsreglum félagsins, sem i gildi voru pann 12. oktdber 2021, par sem
skilgreindur er leyfilegur hdmarks nidritimi kerfa adur en gripid er til neydardeetlunar. |
svarbréfi Simans, dags. 11. september 2023, kemur fram eftirfarandi afstada félagsins:

Siminn vekur athygli @ ad samkvaemt umraeddu dkvaedi i reglum nr. 1222/2007 er talad
um ,rekstrarsté6dvun”, en ekki , nidritima“ kerfa.

Mikill munur er @ pvi hvort um sé ad reeda ,nidritima” @ kerfi annars vegar, sem 6ll félég
eiga vid i rekstri sinum, eda ,rekstrarstédvun” hins vegar. Hid sidarnefnda felur i sér
allsherjar stédvun d rekstri pjonustunnar, sem dtti sér ekki stad i pessu tilviki.

(144) Afstada Simans er pvi si ad umraedd skilgreining i neyfardzetlun 4 hamarkstima
rekstrarstodvunar adur en gripid er til daetlunarinnar, sbr. 4. tl. 8. gr., eigi einungis vid um
allsherjar stodvunar a rekstri pjénustu. Skv. 8. gr. reglna nr. 1222/2007 skulu gerdar radstafanir
til ad tryggja samfelldan og érofinn rekstur almennra fjarskiptaneta og fjarskiptapjénustu. [ pvi
skyni skulu fjarskiptafyrirtaeki setja sér skriflega neydarazetlun, sem byggir @ nidurstodum
ahaettumats. | samrami vid pad skal lysa daetlun um radstafanir til ad endurraesa évirk
fijarskiptanet og mogulega endurheimta upplysingar sem kunna ad hafa misfarist eda
skemmst. Felur neydarazetlun pvi i sér lysingu @ radstéfunum til ad endurraesa Ovirk
fjarskiptanet og mogulega endurheimta upplysingar sem kunna ad hafa misfarist eda
skemmst. Af pvi leidir ad ef fjarskiptanet verda ovirk ber fjarskiptafyrirtaeki ad virkja
neydaraaetlun og parf pvi ekki ad vera um alherjar stodvun a rekstri pjonustu ad raeda til ad
svo sé. bad er pvi mat Fjarskiptastofu ad med hugtakinu , rekstrarstédvun® i framangreindu
akvaedi sé pvi ekki att vid allsherjar stodvunar & rekstri pjonustu, heldur midist umfang
umraadds hugtaks vid pad hvort tilefni er til ad virkja neydaraesetlun i skilningi 8. gr. reglnanna.

(145)  svarbréfi Simans, dags. 11. september 2023, kemur einnig fram ad:
Siminn er med verklagsreglu sem tekur & rekstraratvikum, og ber heitid ,[...]3?%“ sem

begar hefur verid afhent FST og hefur adur verid bent d ad sé verid ad yfirfara og uppfeera
um pessar mundir. Medal pess sem skodad er er ad baeta par einnig vid umfjéllun um
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yrekstrarstédvun”, i skilningi 4. tl. 8. gr. reglna nr. 1222/20073%°, pétt slikar breytingar
vaeru med 6llu étengdar pvi atviki sem hér er til umfjéllunar.

(146) Samkveemt svari Simans var pvi ekki i neydarasetlun félagsins skilgreining 8 hamarkstima
rekstrarstodvunar adur en gripid er til daetlunarinnar.

(147) Af 6llu framangreind leidir ad pegar umraedd oryggisatvik atti sér stad kom ekki fram i
neydarasetlun Simans, lysing a vidhaldi handbdka fyrir daglegan rekstur bunadar eda
skilgreining & hamarkstima rekstrarstodvunar adur en gripid er til dsetlunarinnar. En slikt er
ekki i samraemi vid paer krofur sem fram koma i 2. og 4. tl. 8. gr. reglna nr. 1222/2007.

Préfun neydaraeetlunar

(148) | bréfi Fjarskiptastofu, dags. 6. mai 2022, éskadi stofnuninn eftir afriti af sidustu premur
préfunum 4 neydardaetlun og nidurstddum beirra. | svarbréfi Simans, dags. 23. mai 2022,
barust skjamyndir af premur raunverulegum atvikum sem attu sér stad 2019, 2020 og 2021.
En par kom fram ad Siminn hafdi farid yfir viokomandi atvik sem préfun @ neydarazetlun og
lagt mat 4 pad hvernig til tokst og lagdar til urbaetur ef svo bar undir. Kom par einnig fram ad
um veeri ad raeda krofur skv. 1id 9.2 i stadlinum 1SO 27001 vardandi innri Uttekt og um ad reeda
styringu skv. lid 17.1.3 stadalsins ISO 27002 vardandi sannpréfun, ryni og mat & samfelldu
upplysingardéryggi3®. Einnig kom fram i framangreindum skjamyndum Simans ad verid var ad
geeta hlitingu vid m.a. reglur nr. 1222/2007 og stadalinn ISO 27001.

(149) Reglur nr. 1221/2007 og 1222/2007 fjalla um stjornkerfi upplysingaroryggis og ad pvi
leyti sem akvaedi reglnanna fjalla um pad verdur ad skyra pau til samraemis vid pau akvaedi
stadalsins ISO 27001 er vardar stjérnkerfi upplysingaréryggis, sbr. 3. mgr. 2. gr. reglna nr.
1221/2007 og 3. malsl. 4. gr. reglna nr. 1222/2007. Enda kveda akvaedi 3. mgr. 2. gr. reglna nr.
1221/2007 og 3. malsl. 4. gr. reglna nr. 1222/2007 & um pad ad til hlidsjonar megi stydjast vid
stadalinn ISO 27001 pegar kemur ad hlitingu vid akvaedi reglnanna. Skv. gégnum malsins hefur
Siminn verid med ISO 27001 vottun fyrir stjornkerfi upplysingadryggis sidan 12. mai 2016.

(150) i 1id A.17.1 stadalsins I1SO 27001 er kvedid & um samfellt upplysingaréryggi sem vardar
neydaraaetlun peirra skipulagsheilda sem fara ad stadlinum og m.a. hvernig slik daetlun er
profud. En skv. lid A.17.1.1 vid stadalinn pa skal skipulagsheild akvarda krofur sinar vardandi
upplysingaoryggi og samfellda stjérnun & upplysingadryggi vié erfidar adstaedur, t.d. i
haettuastandi eda vid afall. Svo er kvedid a um pad i lid A.17.1.2 ad skipulagsheildin skuli koma
3, skjalfesta, innleida og vidhalda ferlum, verklagsreglum og styringum til ad tryggja pad stig
samfellds upplysingadryggis sem krafist er vid erfidar adstadur. Ad lokum er svo kvedid d um
bad ilid A.17.1.3 ad skipulagsheildin skuli sannprofa settar og innleiddar styringar fyrir samfellt
upplysingaéryggi med reglulegu millibili til bess ad tryggja ad peer séu gildar og markvirkar vid
erfidar adstaedur. Framangreind akveedi stadalsins eru samsvarandi akvaedi 8. gr. reglna nr.
1222/2007 er vardar neydaraaetlun eda radstafanir til ad tryggja samfelldan og érofinn rekstur
almennra fjarskiptaneta og fjarskiptapjonustu, p.m.t. kréfur um ad neydaraaetlun sé profud
reglulega til ad til ad tryggja virkni hennar.

** Undirstrikun Fjarskiptastofu.
330 Sja bls. 16 1 stadlinum IST EN ISO/IEC 27002:2017.
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(151) i A.16.1 stadalsins I1SO 27001 er svo kvedid & um stjérnun & upplysingardryggisatvikum
og umbdtum. En lidur A.16.1.4 kvedur 8 um pad ad meta skuli upplysingadryggisatburdi og
akveda hvort peir skuli flokkadir sem upplysingadryggisatvik. Svo er kvedid 4 um pad i |id
A.16.1.6 ad nota skuli pekkingu sem feest med pvi ad greina og leysa ur
upplysingaéryggisatvikum til pess ad draga ur likum & eda dhrifum af atvikum i framtidinni.
Pess skal getid ad pau prju atvik sem fram komu i skjaskoti svarbréfs Simans myndu 6ll teljast
til upplysingaréryggisatviks i skilningi stadalsins, sbr. grein 3.31 stadalsins ST EN ISO/IEC
27000:2018, enda var neydaraeetlun virkjud i Ollu tilvikum, pott ekki hafi verid um
rekstrarstédvun allrar pjonustu i skilningi Simans ad raeda. En eitt atvikid vardadi [...]33! sem
hafdi ahrif & sjénvarpspjonustu Simans, eitt atvikid vardadi rafmagnsleysi i [...]332 og ad lokum
vardadi eitt tilvikid atvik i farsimakjarnanum i [..]33® sem haféi dhrif & um helming
farsimanotenda. En par var atvikunum lyst og lagt mat 4 pad hvernig til tékst med vidbrogd
vid peim og lagdar til Urbeetur ef svo bar undir. Slik atvikamedhondlun telst til hluta af
greiningu og urlausn a upplysingadryggisatvikum i pvi skyni ad draga ur likum a eda ahrifum af
atvikum i framtidinni i skilningi lidar A.16.1.6 par sem um er ad raeda rannsékn eda uttekt a
vidbrégdum vid atvikum.

(152) Af framangreindu leidir ad rannsékn eda uttekt 4 atvikum skv. lid A.16.1.6 og profun
neyOdaraaetlunar skv. lid A.17.1.3 eru tvenn adskilin fyrirbaeri i stadlinum ISO 27001. bad er mat
Fjarskiptastofu ad peer uttektir sem fram komu i skjaskoti svarbréfs Simans, teljast til hluta
rannséknar eda Uttektar & upplysingaroryggisatviks i skilningi lidar A.16.1.16 stadalsins ISO
27001, en ekki profunar neydardaetlunar i skilningi lidar A.17.1.3. En i umrseddum tilvikum var
verid ad meta hvernig til tokst med vidbrogo vid raunverulegum atvikum og lagdar til Urbaetur
ef svo bar undir, en ekki er verid ad profa eda afa neydaraaetlun til ad tryggja virkni hennar.
En edli mals samkvaemt er ekki haegt ad profa vidbrogd vid einhverju sem pegar hefur gerst.

(153) Med bréfi Fjarskiptastofu, dags. 10. agust 2023, dskadi stofnunin eftir sidustu prem
profunum Simans & neydaraaetlun fyrir 12. oktdber 2021, par sem beitt var imyndudum
atvikum vid profanir & neydaraeetlun, p.m.t. afrit af handritum aefinganna (prdéfananna),
nidurstada peirra og hvort gripid var til Urbéta & grundvelli peirra. [ svari Simans, dags. 11.
september 2023, segir ad:

Afrit af sidustu uttekt d imyndudum atvikum for fram arid 2018. Adrar uttektir um imyndud
atvik hafa ekki farid fram sidan.

(154) Med svarbréfinu var svo sent skjalid ,,[...]33*“, en par kemur fram ad 18. mai 2018 var
haldin afing 4 neydaraaetlun Simans og var tilgangur sefingarinnar ad profa ferla, samskipti og
framgang adgerda i neyd.

331 Hluti akvordunar ekki birt opinberlega.
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(155) Af 6llu framangreindu er ljost ad umrseddar uttektir 4 vidbrogdum vid atvikum fela ekki
i sér prof eda efingu a neydardaetlunar til ad tryggja virkni hennar heldur rannsékn a
vidbrogdum vié raunverulegum atvikum. Einnig er ljost ad sidasta afing Simans &
neydaraesetlun atti sér stad 2018 og hefur Siminn ekki synt fram 4 ad daetlunin hafi verid préfud
sidan til ad tryggja virkni hennar. Skv. 8. gr. reglna nr. 1222/2007 skal préfa neydaraatlun
reglulega til ad tryggja virkni hennar. pad ad Siminn profadi neydardaetlun sina sidast med
fullnaegjandi haetti arid 2018 eda meira en prem arum adur en atvik mals eiga sér stad getur
ekki falid i sér ad hun hafi verid profud reglulega, en slikt er ekki i samreemi vid paer krofur sem
fram koma i 8. gr. reglna nr. 1222/2007.

Innra eftirlit

(156) | gagnabeidni Fjarskiptastofu, dags. 6. mai 2022, var 6skad eftir gildandi dzetlun innra
eftirlits. Siminn svaradi spurningunni med yfirliti ar verkefnastjérnunarkerfi sinu ([...]3%°)
(mynd 9).

[..]336

Mynd 9: Myndin synir afrit af gildandi daetlun Simans um innra eftirlit. Myndin tiltekur fimm innri/ytri uttektir eda

profanir.

(157) Samkvaemt svérum Simans pa kemur i ljés ad gildandi dzetlun Simans um innra eftirlit
félagsins visar til rannsoknar a framangreindum atvikum sem attu sér stad 2019, 2020 og 2021
sem Siminn telur vera profanir & neydaraaetlun sinni. Af framangreindu er pvi ekki haegt ad
alykta annad en ad Siminn telji sig med framangreindri Uttekt eda rannsdkn atvika vera ad
profa neydardaetlun og framkveema innri attekt i sému andra.

(158) Eins og ad framan greinir pa kom fram i skjamyndum af peim premur raunverulegum
atvikum sem rannsékud voru, ad um vaeri ad raeda krofur skv. grein 9.2 i stadalsins ISO 27001
vardandi innri uttekt, en su grein er svohljodandi:

Skipulagsheildin skal gera innri uttektir med fyrirfram akvednu millibili til pbess ad veita
upplysingar um hvort stjdrnunarkerfid um upplysingaéryggi:

a) samramist
1) eigin kréfum skipulagsheildarinnar til stiornunarkerfis sins um upplysingadryggi; og
2) kréfum pessa alpjodastadals;

b) sé innleitt med markvirkum haetti og pvi vidhaldid.

Skipulagsheildin skal:
c) skipuleggja, setja fram, innleida og vidhalda uttektardeetlun(um), b.m.t. um tidni,

335 Hluti akvordunar ekki birt opinberlega.
336 Yfirlit ur verkefnastjornunarkerfi Simans ekki birt opinberlega.

41



adferdir, abyrgd, kréfur til skipulagningar og skyrslugjof. Uttektardaetlanir skulu taka
mid af mikilvaegi ferlanna sem um raedir og nidurstédum fyrri uttekta;

d) skilgreina uttektarvidmid og umfang hverrar uttektar;

e) velja uttektarmenn og framkvaema uttektir sem tryggja ohlutdraegni og hlutleysi
uttektarferlisins;

f) tryggja skyrslugjof um nidurstédur uttektanna til viBeigandi stiornenda,; og

g) vardveita skjalfestar upplysingar sem sénnunargégn um uttektardeetlanirnar og
nidurstoédur uttekta.

(159) i grein 9.2 framangreinds stadals koma pvi fram mjog rikar krofur til framkveemdar innri
uttekta, m.a. er kvedid & um ad velja skuli uttekarmenn og framkvama skulu uttektir sem
tryggja ohlutdraegni og hlutleysi uttektarferlisins. Sambezerileg dkvaedi er ad finna i 8. gr. reglna
nr.1221/2007 og 9. gr. reglna nr. 1222/2007 vardandi innra eftirlit og verda pau ad tulkast til
samraemis vid grein 9.2 stadalsins, sbr. 3. mgr. 2. gr. reglna nr. 1221/2007 og 3. malsl. 4. gr.
reglna nr. 1222/2007.

(160) Eins og fram hefur komid pa er pad mat Fjarskiptastofu ad paer framangreindu uttektir
eda rannsoknir a vidbrogdum vid raunverulegum atvikum sem gildandi daetlun Simans um
innra eftirlit félagsins visar til og fram komu i skjaskoti svarbréfs Simans, dags. 23. mai 2022,
teljist til rannséknar upplysingadryggisatviks i skilningi lidar A.16.1.16 stadalsins ISO 27001. En
slik rannsékn eda uttekt getur ekki falid i sér fullneegjandi innri uttekt skv. grein 9.2
framangreinds stadals, par sem lidur A.16.1.6 felur i sér dhaettustyringu skv. grein 6.1.3
stadalsins og er adgreind fra grein 9.2. En skv. stadlinum er gert rad fyrir pvi ad innri uttekt sé
ekki hluti aheettustyringar heldur sé slikri Gttekt setlad ad taka Ut m.a. hvort aheaettustyring skv.
stadlinum sé fullnsegjandi og er pvi grein 9.2 skyrlega adskilin fra grein 6.1.3, sbr. vidauka A
vid stadalinn. Svo eri grein 9.2 gerdar adrar og rikari krofur til uttekta likt og fram hefur komid,
m.a. til ohlutdreegni og hlutleysis ferlisins. Pad ad Siminn haldi pvi fram ad rannsékn a
vidbrégdum vid raunverulegum atvikum teljist til krafna skv. grein 9.2 i umraeddum stadli er
bvi ekki samrami vid skyra adgreiningu i stadlinum ISO 27001.

(161) Med bréfi, dags. 10. agust 2023, 6skadi Fjarskiptastofa eftir upplysingum um pad hvort
ad somu adilar framkveemdu préfanir & neydaraaetlun skv. 8. gr. reglna nr. 1222/2007 og
viohofdu innra eftirlit til ad tryggja virkni neydaraaetlunar skv. 9. gr. reglnanna fyrir 12. oktober
2021. Siminn svaradi framangreindri spurningu i svarbréfi, dags. 11. september 2023, par sem
m.a. kom fram ad:

Vardandi framkvaemd innra eftirlits skv. 9. gr. sému reglna hefur Siminn litid svo d ad med
ddurnefndum profunum félagsins hafi pad um leid uppfylit skilyrdi pessa dkvaedis, enda er
baedi i 8. og 9. gr. reglnanna tilgreint sérstaklega ad prdfunin (8. gr.) og innra eftirlit (9.
gr.) skuli framkvaeema ,,til ad tryggja virkni neydardaetlunar”. bad ad profa neydardaetiun,
eins og Siminn gerir, er um leid lidur i innra eftirliti skv. 9. gr. Pd er hvergi vikid ad pvi i
umraeddum dkvaedum ad hér purfi sinn_hvor adilinn _ad vidhafa tvenns konar innra
eftirlit.33” Engin dstaeda er til ad tulka reglurnar med svo préngum haetti, m.t.t. markmida
8.0g9. gr.
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(162) i svari Simans kemur pvi skyrlega fram ad félagid telur ad haegt sé ad framkvaema préfun
a neydardatlun um leid og framkvaemt er innra eftirlit, p.e. ad haegt sé ad gera petta samtimis.
Einnig verda svor Simans ekki skilin med 66rum haetti en ad sému adilar framkveemi meintar
profanir & neydaraesetlun og framkvami innra eftirlit.

(163) Eins og fram hefur komid er pad mat Fjarskiptastofu ad meint préfun neydaraaetlunar sé
i raun rannsékn upplysingadryggisatviks i skilningi lidar A.16.1.16 stadalsins ISO 27001. Einnig
er pad mat Fjarskiptastofu ad slik rannsdkn eda uttekt sem Siminn framkveemdi geti ekki falid
i sér fullnaegjandi innri Uttekt skv. grein 9.2 framangreinds stadals par sem lidur A.16.1.6 felur
i sér dhaettustyringu, sbr. grein 6.1.3 stadalsins, en innri Uttekt er ekki hlut ahaettustyringar
heldur xtlad ad hafa eftirlit med ad hun sé fullnaegjandi. Einnig eru gerdar adrar og rikari
krofur til innri Uttekta skv. grein 9.2 en gerdar eru til framkveemdar ahaettustyringar. En paer
krofur sem gerdar eru til innri Uttekar skv. grein 9.2 er m.a. paer ad velja skuli uttekarmenn og
framkvaema skulu uttektir sem tryggja éhlutdraegni og hlutleysi Uttektarferlisins. Pad er pvi
mat Fjarskiptastofu ad su tilhogun ad somu adilar framkvaemi dhaettustyringu skv. lid A.16.1.6
og framkvaemi innri Uttekt med peim haetti sem Siminn gerir sé ekki i samraemi vid grein 9.2
bar sem ekki er haegt med pvi ad tryggja ohlutdraegni og hlutleysi uttektarferlisins.

(164) Samkvaemt 8. gr. reglna nr. 1221/2007 og 9. gr. reglna nr. 1222/2007 skal framkvaema
innra eftirlit kerfisbundid samkvaemt fyrir fram skilgreindri adferd. Med bréfi, dags. 10. agust
2023, oskadi Fjarskiptastofa eftir afriti af skilgreindri adferd Simans um kerfisbundna
framkvaemd & innra eftirliti. Sem svar vid peirri spurningu var stofnuninni afhent skjalid
»[...1338“ Samkvaemt peim verklagsreglum er gert rad fyrir baedi sjalfvirku og handvirku eftirliti
sem er hluti af skipulégdu eftirliti med fravikum i starfsemi Simans og er markmid pess ad gripa
fravik og leidrétta pau sem fyrst til ad tryggja 6ryggi upplysinga og starfsmanna Simans. Hvergi
i verklagsreglunum er pess getid ad innra eftirlit feli i sér rannsékn eda uttekt 4 vidbrogdum
vid raunverulegum atvikum likt og gildandi dazetlun innra eftirlits Simans gerir rad fyrir og ekki
verdur heldur séd hvernig slik rannsdkn atvika samraemist markmidum framangreindra reglna.
Einnig er ekki getid i verklagsreglunum ad velja skuli uttektarmenn og framkveema uttektir sem
tryggi dhlutdraegni og hlutleysi uttektarferlisins.

(165) Eins og fram hefur komid pa er pad mat Fjarskiptastofu ad pad ad rannsaka vidbrogd vid
raunverulegum atvikum feli i sér rannsdkn upplysingadryggisatviks i skilningi lidar A.16.1.16
stadalsins ISO 27001. En edli mals samkveemt getur slik rannsdkn ekki falid i sér kerfisbundna
fyrirfram skilgreinda adferd skv. 8. gr. reglna nr. 1221/2007 og 9. gr. reglna nr. 1222/2007 par
sem hér er um a0 raeda vidbrogo vid atvikum sem ekki verda séd fyrir. Einnig er slik adferd ekki
i samraemi vid skilgreindra adferd Simans sjalfs um kerfisbundna framkvaemd a innra eftirliti,
sbr. skjalid ,[...]3*°“. En par er slikri adferd vid framkveemd innra eftirlits hvergi getid. Slik
nidurstada er einnig i samraemi vid skyra adgreiningu milli rannsoknar upplysingadryggisatvika
skv. lid A.16.1.16, sbr. grein 6.1.3, og innri Uttektar skv. grein 9.2 i stadlinum ISO 27001.

338 Heiti skjals ekki birt opinberlega.
339 Heiti skjals ekki birt opinberlega.

43



(166) Af 6llu framangreindu leidir pvi ad framkvaemd Simans a innra eftirliti, m.a. til ad tryggja
virkni neydaraaetlunar, fyrir 12. oktéber 2021 var ekki i samreemi vid krofur 8. gr. reglna nr.
1221/2007 og 9. gr. reglna nr. 1222/2007 par sem pad var ekki framkvaemt kerfisbundid
samkveemt fyrirfram skilgreindri adferd.

V. Nidurstada Fjarskiptastofu

5.1 Almennt

(167) Med bréfi, dags. 2. jantar 2024, bodadi Fjarskiptastofa fyrirhugada akvérdun sina vegna
umraedds 6ryggisatviks, en par voru forsendur og fyrirhugud nidurstada stofnunarinnar reifud.
Med bréfi, dags. 18. jantar 2024, barst Fjarskiptastofu athugasemdir fra Simanum vegna
bodadrar akvordunar stofnunarinnar.

5.2 Ny gdgn og upplysingar

(168) [ athugasemdum Simans komu fram baedi ny gégn og nyjar upplysingar. | bréfi Simans
kom fram ad fyrir mistok hafdi félagid ekki sent Fjarskiptastofu allt skjaskotid af
breytingarbeidni peirri er 13 til grundvallar peim breytingum sem verid var ad vinna ad pegar
Oryggisatvikid atti sér stad. En i pvi skjaskoti sem stofnunin haféi undir hdndum (mynd 4)
vantadi baedi stutta lysingu @ breytingunni og dagsetningar og var skjaskot sent med bréfi
Simans sem innihélt pau atridi sem adur sast ekki. Fjarskiptastofa litur petta alvarlegum
augum, sérstaklega par sem stofnunin hafdi sérstaklega spurt um pessa breytingarbeidni
asamt 6llum upplysingum er varda hana i bréfi sinu, dags. 10. agust 2023.

(169) | athugasemdum Simans kom einnig fram ad pegar dryggisatvikid atti sér stad hafi verid
til stadar efnislega sambaerilegir vidaukar vid pjonustusamning Simans vid [birgi og
bjonustuveitanda Simans]3*° og peir vidaukar sem Siminn hafdi afhent stofnuninni sem
dagsettir hofdu verid eftir ad oryggisatvikid atti sér stad. bessir vidaukar voru hins vegar ekki
afhentir pegar Fjarskiptastofa for sérstaklega fram a ad pjonustusamningur Simans vid [birgi
og pjénustuveitanda Simans]3*! yrdi afhentur stofnuninni i bréfi sinu, dags. 10. dgust 2023, og
litur stofnunin pad alvarlegum augum ad peir skulu ekki hafa verid afhentir asamt 6drum
vidaukum vid hann.

(170) Ad lokum fylgdi med skjaskot af verklagsreglum Simans ,[..]3**“ i athugasemdum
félagsins. Fjarskiptastofa gerir alvarlegar athugasemdir vid pad ad pessar verklagsreglur hafi
ekki verid afhentar pegar stofnunin kalladi eftir neydarasetlun Simans med bréfi, dags. 6. mai
2022 og pegar stofnunin 6skadi sérstaklega eftir afriti af verkferlum félagsins, sem i gildi var
bann 12. oktéber 2021, fyrir gangsetningu afallalausna med bréfi, dags. 10. agust 2023.

(171) Ppess skal getid ad pessi nyju gogn og upplysingar breyta ekki meginforsendum
akvordunar Fjarskiptastofu p6 framangreind atridi verda vissulega leidrétt og tekid tilliti til
beirra i akvorduninni a videigandi stodum.
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5.3 Gildissvid reglna nr. 1221/2007 og hugtakid ,6ryggisatvik”

(172) i athugasemdum Simans kemur fram st afstada félagsins ad reglur nr. 1221/2007 um
vernd upplysinga i almennum fjarskiptanetum eigi ekki vid um atvik mals. Néanar tiltekid
motmaelir Siminn ad 6ryggi upplysinga hafi verid égnadi i pessu atviki. Svo kemur fram i
athugasemdum Simans su afstada félagsins ad umraett atvik sem orsakadi utfallid hafi ekki
verid ,0ryggisatvik” i skilningi laga. Fjarskiptastofa telur tilefni til ad bregdast vid pessum
athugasemdum og verdur fjallaGu um paer hér ad nedan.

(173) Hugtakid ,upplysingadryggi“ er grundvallarhugtak pegar kemur ad stjornskipulagi
upplysingadryggis. Stjornskipulag upplysingadryggis er atlad ad tryggja med sem bestum
hatti leynd, réttleika og tiltaekileika upplysinga og er atlad ad na til allra upplysinga vid
veitingu pjénustu, p.m.t. upplysinga sem parf til ad tryggja rekstur pjonustunnar, p. 8 m.
honnun, préun, rekstur, profun og vidhald hvers kerfis, sbr. ordalag 3. tl. 7. gr. reglna nr.
1221/2007. bad er éumdeilt ad stjornskipulag upplysingadryggis er atlad ad tryggja virkni
bjénustu adila. Endurspeglast framangreint i skilgreiningu a ,net- og upplysingadryggi“i 3. gr.
reglna nr. 1221/2007, par sem hugtakid er skilgreint sem , [h]laefni fiarskiptaneta til ad tryqgja
ad dkvedin fyrirfram skilgreind éryqgismérk standist beqgar Ognir stedja ad eda ef veilur
myndast, t.d. vegna _mannleqgra mistaka eda skemmdarverka, sem stofna i heettu leynd,
réttleika oq tiltekileika upplysinga i fiarskiptanetum.3** bad getur auk pess falid i sér adra
eiginleika, svo sem 0dsvikni, dbyrgni, dhrekjanleika og dreidanleika.”.

(174) pa felst svo i hugtakinu ,tilteekileiki“ ad upplysingar séu adgengilegar og pjonusta tilteek
begar a parf ad halda, sbr. 3. gr. reglna nr. 1221/2007.

(175) Framangreint endurspeglast einnig i alpjédlegum vidmidum um bestu framkveemd 3
svidi upplysingaoryggis enda byggdi 47. gr. pbagildandi fjarskiptalaga og reglur stofnunarinnar
nr.1221/2007 og 1222/2007 & slikum vidmidum. ba er somu nalgun ad finna i gildandi logum
hér 4 landi um net- og upplysingadryggi, sbr. i 29. tl. 6. gr. laga nr. 78/2019, um Oryggi net- og
upplysingakerfa mikilveegra innvida.

(176) Af framangreindum astaedum er pad mat Fjarskiptastofu ad umraett rof sem vard 4
bjonustu Simans hafi vardad upplysingaoryggi, par sem tiltaekileiki upplysinga i vidkomandi
fijarskiptaneti féll nidur og vard fyrir truflunum sem hafdi ahrif a virkni kerfisins. bar af leidandi
gildi akvaedi reglna nr. 1221/2007 um umraett atvik enda gilda pser um net- og
upplysingaoryggi i fjarskiptanetum, sbr. 1. mgr. 2. gr. Auk pess sem i 1. gr. reglnanna segir ad
med peim sé ,[...]Jkvedid a um peer radstafanir sem [Fjarskiptastofa] telur naudsynlegt ad
fijarskiptafyrirtaekin geri til ad tryggja vernd umferdar og upplysinga | almennum
fijarskiptanetum. Samkvaemt peim skal leitast vid ad tryggja leynd upplysinga, I6gmeaetan

adgang ad peim, tiltaekileika peirra og réttleika3*2.“.

(177) Samkveemt 49. tl. 3. gr. pagildandi fjarskiptalaga nr. 81/2003 telst ,, 0ryggisatvik” vera
atvik sem er gefid til kynna med einum eda fleiri daeskilegum eda dveentum Oryggisatburdum
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sem talsverdar likur eru & ad stofni rekstrarpattum i heettu og 6gni upplysingadryggi og atvik i
skilningi laga nr. 78/2019 um 6ryggi net- og upplysingakerfa mikilveegra innvida. Skv. 48. tl. 3.
gr. pagildandi fjarskiptalaga telst svo 6ryggisatburdur vera pad ad upp kemur stada kerfis,
bjonustu eda nets sem gefur til kynna hugsanlegt brot gegn oOryggisstefnu eda bilun i
oryggisradstofun, eda pa adur dpekkt stada sem getur skipt mali fyrir 6ryggi. Efnislega sama
skilgreining a hugtakinu ,,6ryggisatvik” er einnig ad finna i 3. gr. reglna nr. 1222/2007 og 3. gr.
reglna nr. 1221/2007. Samkvaemt framangreindu er pvi um 6ryggisatvik ad raeda ef talsverdar
likur eru a pvi ad peir oryggisatburdir sem pad veldur stofni rekstrarpattum i haettu og ogni
upplysingaoryggi og ef um er ad raeda atvik i skilningi laga nr. 78/2019 um 0Oryggi net- og
upplysingakerfa mikilveegra innvida.

(178) Hugtakid ,atvik” i [6gum nr. 78/2019 um 6ryggi net- og upplysingakerfa mikilvaegra
innvida er svo skilgreint sem hver sa atburdur sem hefur skadleg ahrif & 6ryggi net- og
upplysingakerfa, sbr. 1. tl. 6. gr. peirra laga.

(179) Afleidingar umraetts atviks félust i pvi ad pann 12. oktéber 2021 fra kl. 11:30 - 12:02 vard
rof & farsima- og farnetspjonustu Simans og & hluta fastlinukerfa Simans. Er dumdeilt ad
fjarskiptapjonusta, sem sannarlega er einn veigamesti rekstrarpattur félagsins, féll nidur ad
hluta vegna atviksins og er pad pvi mat Fjarskiptastofu ad rekstrarpattum hafi edli mals
samkveemt verid stofnad i haettu, eda a.m.k. talsverdar likur hafi verid a pvi. Einnig er pad mat
Fjarskiptastofu ad umraett rof sem vard a pjonustu Simans hafi vardad upplysingadryggi, par
sem tiltaekileiki upplysinga i viokomandi fjarskiptaneti féll nidur sem hafdi ahrif & virkni
kerfisins. Par af leidandi hafi umraett atvik verid ,06ryggisatvik” i skilningi framangreindra
réttarheimilda. Af framangreindum asteedum er pvi andmeaelum Simans hafnad.

5.4 Stadlar

(180) [ athugasemdum Simans virdist koma fram ad félagid telji ad 1SO-27001 stadallinn, sem
visad var til i bodadri akvordun, hafi verid notadur sem réttarheimild og er pvi métmaelt. Einnig
kemur par fram, og pvi jafnframt mdétmeelt, ad fjarskiptafélogum sé skylt ad vera vottud skv.
stadlinum. Fjarskiptastofa telur tilefni til ad bregdast vid pessum athugasemdum og verdur
fjalladu um paer hér ad nedan.

(181) Samkvaemt pagildandi fjarskiptalogum nr. 81/2003 kemur fram i 2. og 3. mgr. 47. gr.
laganna a0 Fjarskiptastofa setji reglur um vernd upplysinga i almennum fjarskiptanetum par
sem nanar er meaelt fyrir um paer krofur sem gerdar eru til skipulags upplysingadryggis og ad
stofnunin setji sérstakar reglur um virkni almennra fjarskiptaneta. Svo segir par ad reglurnar
skuli m.a. kveda 4 um hlitingu vid tiltekna stadla, sbr. b. lid 1. og 2. mgr. 47. gr.

(182) A grundvelli framangreinds akvaedis pagildandi fjarskiptalaga hefur Fjarskiptastofa sett
baedi reglur nr. 1221/2007 og reglur nr. 1222/2007. En baedi reglurnar og 47. gr. pagildandi
fijarskiptalaga byggja a alpjodlegum vidmidum um bestu framkvaemd a svidi upplysingadryggis.
Svo er kvedid 4 um pad i 3. mgr. 2. gr. reglna nr. 1221/2007 og 4. gr. reglna nr. 1222/2007 ad:

Til hlidsjonar ma stydjast vid stadlana ISO/IEC 27001 (Stjornkerfi upplysingaéryggis) og
ISO/IEC 17799 (Starfsvenjur fyrir stjornun upplysingadryggis). Fara skal eftir nyjustu utgdfu
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stadlanna @ hverjum tima. Stadlana ma ennfremur nota sem leidbeiningar um rdadstafanir
sem innleida ma til ad uppfylla kréfur reginanna.

(183) Af 6llu framangreindu er pvi ljost ad, af svo miklu leyti sem akvaedi reglnanna gangi ekki
lengra en akveaedi stadlana, ber ad skyra akvaedi reglnanna til samraemis vid pa enda gera
reglurnar rad fyrir ad haegt sé ad nota pa vid hlitni vid paer. Umreeddir stadlar eru pvi hvorki
notadir i akvordun pessari sem réttarheimild né heldur er gerd krafa til fjarskiptafélaga ad pau
hafi vottun skv. peim. Til pess ber p6 ad lita ad Siminn hefur verid med ISO/IEC vottun fyrir
stjérnkerfi upplysingaoryggis sidan 12. mai 2016 og hefur pvi notad pa stadla vid hlitni vid
akveedi umraddra reglna.

5.5 Varabunadur

(184) | athugasemdum Simans kemur fram ad félagid telji ad ekki sé gaett samraemis i
akvordunum Fjarskiptastofu i sambaerilegum malum hvad vardar krofur til varabunadar, og er
bar visad til nylegrar akvordunar stofnunarinnar nr. 6/2023. Fjarskiptastofa hafnar pessum
andmaelum par sem ekki var um sambezerileg atvik ad raeda. [ pvi mali sem Siminn bendir & var
um ad raxeda litla breytingu a fjarskiptaneti sem tok stuttan tima, en i pvi mali sem um raedir i
akvordun pessari var um ad raeda verulegar breytingu sem ték langan tima, og er pvi ekki um
sambeerileg atvik ad raeda.

(185) begar aaetlad er ad uppfaera farsimakjarna fjarskiptafélags sem standa 4 yfir i meira en
14 vikur, par [...]13%, verdur ad gera pa krofur ad til stadar sé naegur varabdnadur og énnur
urraedi til ad vidhalda samfelldum rekstri medan a uppfaerslunni stendur i samraemi vid krofur
4. mgr. 20. gr. reglna nr. 1222/2007.

5.6 Utvistun

(186) | athugasemdum Simans kemur fram ad félagid telur ad su pjénusta sem Siminn kaupir
af [birgi og pjénustuveitanda Simans]3*¢ skv. umraddum pjonustusamningi teljist ekki til
tvistunar. [ athugasemdunum kemur fram ad ,, bad eitt ad kaupa pjonustu frd ytri adila sem
tengist ad einhverju leyti rekstri félagsins d bunadi eda kerfi, felur ekki ba pbegar i sér ad rekstur
kerfisins sé utvistadur.”. Svo segir i athugsemdum Simans:

[...]Jhefur Siminn alltaf haft pann skilning ad utvistun d rekstri feli i sér mun umfangsmeiri
adgerd en ad gera pjonustusamning. Utvistun d kerfi hlytur ad fela i sér ad dkvérdunarvald
yfir veigamiklum atridum tengd rekstrinum er feert yfir til pridja adila.

(187) Svo segir einnig i athugasemdunum:

Ad mati Simans felur utvistun i sér mun umfangsmeira hlutverk til handa pjonustuveitanda
og felur sérstaklega i sér akvérdunartéku um hvernig malum skuli hattad i rekstrinum]...]

(188) Fjarskiptastofa telur tilefni til ad bregdast vid pessum athugasemdum og verdur fjallad
um paer hér ad nedan.

345 Hluti akvordunar ekki birt opinberlega.
346 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.
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(189) Akvaedi 1. mals. 1. mgr. 13. gr. reglna nr. 1221/2007 kvedur & um ad fjarskiptafyrirteeki
sé heimilt ad semja vid pridja adila um ad annast, i heild eda ad hluta, rekstur fjarskiptanets.
Siminn hefur haldid pvi fram ad Gtvistun & fjarskiptakerfi hljoti ad fela i sér ad akvordunarvald
yfir veigamiklum atridum tengdum rekstrinum sé faert yfir til pridja adila og par med hafi
Siminn ekki Utvistad rekstri til [birgis og pjéonustuveitanda Simans]3*” med pvi ad fela félaginu
ba starfsemi sem pjonustusamningurinn kvedur &4 um. bad verdur hins vegar ekki séd hvada
akvordunarvald yfir veigamiklu atridum Siminn er ad visa til par sem 2. mals. 1. mgr. 13. gr.
reglnanna kvedur @ um ad stjérnunarlegri abyrgd og ahaettustyringu verdi ekki Utvistad og par
med ad slikt sé ekki heimilt.

(190) Af framangreindu leidir pvi ad pad er ekki haegt ad tulka ordid ,rekstur” i 13. gr.
reglnanna med jafn prongum haetti og Siminn heldur fram. Slikt er einnig i samraemi vié notkun
ordsins i 6drum akvaedum reglnanna og pagildandi fjarskiptalaga, en par er ordid
,rekstur” notad med rumum haetti um hverskonar rekstur eda starfsemi fjarskiptafélags, t.d.
deetlun um samfelldan rekstur i 9. gr. reglna nr. 1221/2007. Pad ad annast rekstur
fijarskiptanets ad hluta fyrir hond Utvistunaradila felur pvi i sér ad annast akvedinn rekstur eda
starfsemi er vardar fjarskiptanet undir stjornunarlegri abyrgd og dhaettustyringu pess adila
sem Utvistar.

(191) bess skal einnig getid ad skv. 1. mals. 1. mgr. 13. gr. reglnanna er ekki kvedid 4 um neinn
nedri proskuld hvad vardar ordid ,,ad hluta” i pvi akvaedi og parf pvi utivistun ekki ad vera
umfangsmikil til ad falla undir akvaedid og teljast til Utvistunar ad hluta.

(192) Samkvaemt pjonustusamningi Simans vid [birgi og pjonustuveitanda Simans]3*® pa
annast sa sidarnefndi kerfisbundna adstod og radgjof auk pess ad framkvaema vinnu vid
uppfaerslur og uppsetningar i tengslum vid fjarskiptanet félagsins er vardar virkni
fjarskiptanets félagsins, en slik starfsemi er 6hjakvaemilega hluti af rekstri fjarskiptanets. Med
bvi ad fela [birgi og pjénustuveitanda Simans] pennan rekstur med pjénustusamningi er pvi
Siminn ekki ad sinna pessum rekstri heldur hefur félagid utvistad pessum rekstri
fjarskiptanetsins til [birgis og pjéonustuveitanda Simans]. | pessu samhengi er vakinn athygli 4
bvi ad [birgir og pjonustuveitandi Simans]3*° hafdi [...]>*° sem voru andlag umradds
bjonustusamnings og ad [...]*°! ad umraddum fjarskiptanetum Simans. Af pvi leidir ad skv.
framangreindum pjénustusamningi hefur [birgi og pjonustuveitanda Simans]3>2 verid falid ad
annast framangreinda starfsemi vardandi rekstur fjarskiptanets Simans og par med rekstur
fjarskiptanets Simans ad hluta i skilningi 1. og 2. malsl. 1. mgr. 13. gr. reglna nr. 1221/2007. Af
framangreindum astaedum er pvi andmaelum Simans hafnad.

5.7 Adgangsstyring
(193) [ athugasemdum Simans kemur eftirfarandi fram:

347 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
348 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
34 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
330 Hluti akvordunar ekki birt opinberlega.
331 Hluti akvordunar ekki birt opinberlega.
352 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.
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ba telur FST ad Siminn hafi brotid gegn 6. télul. 12. gr. reglna nr. 1221/2007 par sem sd
starfsmadur [birgis og pjonustuveitanda Simans]?>3 sem olli atvikinu hafdi verid [...]*** ad
fijarskiptakerfi Simans dn pess ad purfa pess, ad mati FST, i ljosi pess sem sagdi |
fravikaskyrslu [birgis og pjonustuveitanda Simans]3®°. [ pessu samhengi skal bent ¢ ad pad
eina sem hefdi méqulega komid i veq fyrir dhrif pessara mannlequ mistaka med 6llu hefdi
verid annars konar adgangsheimild326.

(194) Samkveemt pessu er pvi Siminn sammala pvi mati Fjarskiptastofu ad pad ad takmarka
betur adgangsheimildir vidkomandi starfsmanns vid framkvaemd umradds starfs hefdi komid
i veg fyrir oryggisatvikid med 6llu. Hins vegar segir sidan eftirfarandi i athugasemdunum:

[..]357

(195) Af pessu meetti setla ad starfsmanninum hafi pvi ekki verid unnt ad framkveema pad verk
sem honum var &tlad ad sinna pegar atvik méls attu sér stad med [...]3>%. Hins vegar er sidar i
athugasemdunum dregid i land med pad og sagt ad pad sé einungis erfitt ad takmarka
adgangsheimildir, en par segir:

Vardandi petta atridi, um mdgulegar breytingar & hégun adgangsstyringar, var
nidurstadan su ad bad vaeru afar erfitt ad gera miklar breytingar g pviz22 [...]3%0 fyrir
starfsfdlk [birgis og bjonustuveitanda Simans]3¢* sem kemur ad pjénustu til Simans.

(196) Samkvaemt athugasemdum Simans er pvi ,afar erfitt” ad framkvaema peer breytingar a
adgangsstyringu sem fravikaskyrsla [birgis og pjénustuveitanda Simans]3%? kvedur & um ad
naudsynlegar séu til ad koma i veg fyrir svipud atvik i framtidinni. bess skal getid ad i
fravikaskyrslu [birgis og pjonustuveitanda Simans]3®3 er afdrattarlaust kvedid a um ad einungis
[...]3%* ba vinnu sem framkvamd var. [ fravikaskyrslunni segir um pad hvernig til tokst med
framkvaemd bpeirra Grbdta sem [birgir og pjonustuveitandi Simans]3%° lagdi til, ad pad sé ekki
audvelt, hins vegar kemur hvergi fram ad pad sé ekki haegt, en par segir nanar tiltekid:
366

Not easy to fully implement, but the partie are now more stricly and higher focus on

the [...]3%".

353 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
3% Hluti bréfs ekki birtur opinberlega.

355 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
356 Undirstrikun Fjarskiptastofu.

357 Hluti bréfs ekki birt opinberlega.

358 Hluti akvordunar ekki birt opinberlega.

359 Undirstrikun Fjarskiptastofu.

360 Hluti bréfs ekki birt opinberlega.

361 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
362 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
363 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
364 Hluti akvordunar ekki birt opinberlega.

365 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
3% Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
367 Hluti bréfs ekki birt opinberlega.
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(197) Af fravikaskyrslu [birgis og pjénustuveitanda Simans]3%® og ummaelum i athugasemdum
Simans er pvi ljést ad erfitt var ad framkveema peaer breytingar sem um reedir en ekki
omogulegt. Jafnvel pd Siminn segi pad & einum stad i athugasemdum sinum ad pad sé ekki
haegt, er pad svo jafnskjott dregid til baka og sagt ad pad sé einungis ,,afar erfitt”. Einnig skal
bad tekid fram ad paer Urbaetur & adgangsstyringu sem kvedid er a um i fravikaskyrslu [birgis
og bjonustuveitanda Simans]®®*® vardar einungis umreett tilvik, pb.e. pad vinnu vid
vandraedaveidar i kjélfar uppfaerslunnari[...]3’°, paer gilda pvi ekki endilega um annan adgang
starfsmanna [birgis og pjénustuveitanda Simans]3’' i kerfi Simans sem vardar t.d.
bilanagreiningu eda énnur vidbrégdum vid bilunum.

(198) bar sem fravikaskyrsla [birgis og pjonustuveitanda Simans]372 er afdrattarlaus um pad ad
félagio telji ad adgangsheimild umraedds starfmanns pess hafi verid [...]3’3 og ad pad hafi verid
ein orsok umreaedds Oryggisatviks, og med visan til pess ad pegar oryggisatvikid gerdist var um
a0 relda mjog aheettusaman hluta uppfaerslunnar par sem tenging var kominn milli
farsimakjarnanna, pa er ljost ad ekki var med fullnaegjandi heetti takmarkadur adgangur
umraedds starfsmanns [birgis og pjénustuveitanda Simans]3’* ad upplysingum vid paer sem
honum var naudsynlegt til ad hann geeti sinnt starfi sinu, par sem hann hafdi [...]37>. Skiptir i
bessu samhengi ekki mali hvort erfitt hafi verid ad framkveema paer breytingar a
adgangsstyringu sem um raedir enda er hér um meginorsok Oryggisatviksins ad raeda. Af
framangreindum astaedum er pvi andmaelum Simans hafnad.

5.8 Nidurstodur

(199) Hér ad framan hefur verid gerd grein fyrir peim alitamdalum sem Fjarskiptastofa telur ad
hafi komid upp vegna Oryggisatviks sem atti sér stad i fjarskiptaneti Simans pann 12. oktdber
2021.

(200) A8 mati Fjarskiptastofu leidir stjornsysluskodun stofnunarinnar i ljés toluverda
annmarka i 6ryggisskipulagi Simans ad pvi er snertir 6ryggisatvik pessa mals. Hins vegar ber ad
lita til pess ad pegar upp komst um utfallid var brugdist hratt vid enda tok endurreisn skamman
tima.

(201) Lysa pessir annmarkar sér i pvi ad dzetlad var ad vinna ad uppfaerslum i kjarnakerfi
félagsins yfir 14 vikna timabil an pess ad vidhaft sé verklag sem samraemist ad 6llu leyti kréfum
um stjornskipulag upplysingaoryggis.

(202) bad er mat Fjarskiptastofu ad Siminn hafi metid ahrif og likur vegna umrzaeddra breytinga
en ad ahaettustig hafi ekki verid reiknad ut og borid saman vid fyrirframgerdan maelikvarda um

368 Nafh birgis og pjonustuveitanda Simans ekki birt opinberlega.
3% Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
370 Hluti akvordunar ekki birt opinberlega.
371 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
372 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
373 Hluti akvordunar ekki birt opinberlega.
374 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
375 Hluti akvordunar ekki birt opinberlega.
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aseettanlegt ahaettustig um oryggi upplysinga, orofinn rekstur og pjonustustig. bvi hafi su
haetta sem stedjadi ad fjarskiptaneti Simans ekki verid ahattumetin med fullnaegjandi haetti
begar umraett Oryggisatvik atti sér stad. En slikt er ekki i samraemi vid krofur 7. gr. reglna nr.
1222/2007, sbr. 2. tl. 7. gr. reglna nr. 1221/2007.

(203) Pad er svo mat Fjarskiptastofu ad Siminn hafi Gtvistad rekstri fjarskiptaneta sinna ad
hluta til [birgis og pjonustuveitanda Simans]®’® med pjonustusamningi, en pad félag
framkvaemdi umraeddar breytingar sem olli 6ryggisatvikinu. Hins vegar var ekki rétt stadid ad
dtvistuninni og var pjonustusamningur Simans vid [birgi og pjonustuveitanda Simans]3’7 ekki i
samraemi vid krofur 13. gr. reglna nr. 1221/2007 par sem ekki var par kvedid a um skyldu [birgis
og pjénustuveitanda Simans]372 til ad starfa i samraemi vid fyrirmaeli Simans og akvaedi reglna
nr.1221/2007, ekki var kvedid @ um akvaedi um pagnarskyldu og par med tryggt ad farid sé ad
akveedum fjarskiptalaga par ad lutandi og ekki var kvedid @ um dakveedi sem tryggdu
Fjarskiptastofu adgang ad upplysingum fra [birgi og pjénustuveitanda Simans]3®’° og ad
stofnunin gaeti i pagu eftirlits framkveemt athuganir 3 starfsstod félagsins.

(204) Umraedd breyting var sampykkt i heild sinni & fundi breytingarads Simans pann 26. agust
2021, p.e. taeepum tveimur manudum adur en ad breyting var framkveemd. Hins vegar var
breytingarbeidnin sem sampykkt var og Ia til grundvallar breytingunum takmorkud og 6ljds.
Einnig er pad mat stofnunarinnar ad paer verklagsreglur sem unnid var eftir vid gerd
breytingarbeidninnar hafi verid 6fullnaegjandi par sem paer kvddu ekki 8 um med skyrum haetti
hvada efnisatridi breytingabeidnir félagsins skuli innihalda eda hvernig meta eigi hvada
efnisatridi paer skuli innihalda. Verklagsreglurnar kvadu heldur ekki 8 um pa venju Simans ad
framkvaema skyldi allar breytingar sem gaetu haft ahrif 8 notendur ad néttu til a.m.k. pegar
stendur til ad ,,slokkva“ 4 virkum, lifandi kerfum sem geeti haft ahrif & pjonustu til vidskiptavina
félagsins. Af framangreindu leidir pvi ad verkferlar Simans sem fjolludu um breytingar tryggdu
ekki videigandi formlega medhondlun breytinga asamt skjalfestingu peirra og hofdu ekki i for
med sér traustan, skipulegan og fyrirsjdanlegan rekstur fjarskiptaneta en slikt er ekki i
samraemi vid krofur 1. mgr. 23. gr. reglna nr. 1222/2007.

(205) Pad er einnig mat Fjarskiptastofu ad adgangur pess starfsmanns [birgis og
bjonustuveitanda Simans]3® sem var ad vinna ad peim breytingum sem olli umraeddu
oryggisatviki hafi ekki verié takmarkadur vid peer upplysingar sem honum var naudsynlegt til
ad hann geeti sinnt starfi sinu, par sem [...]38%. En slikt er ekki i samraemi vid kréfur 6. tl. 12. gr.
reglna nr. 1221/2007.

(206) Breytingin sem framkvaemd var 4 fjarskiptaneti Simans i [...]382 um kl. 11:30 pann 12.
oktdber 2021 var svo ekki framkvaemd pannig ad hun trufladi sem minnst fjarskiptapjonustu
Simans par sem félagid for ekki eftir sinum eigin verklagsreglum vid framkvaeemd umraddra

376 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
377 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
378 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
379 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
380 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
381 Hluti akvordunar ekki birt opinberlega.

382 Hluti akvordunar ekki birt opinberlega.

51



breytinga, par sem félagid [...]38, og engar préfanir féru fram adur en breytingarnar voru
framkvaemdar. En slikt er ekki i samraemi vid krofur 2. mgr. 23. gr. reglna nr. 1222/2007.

(207) pad er pvi mat Fjarskiptastofu ad Siminn hafi hvorki haft pa yfirsyn yfir breytingarnar né
stjérn a peim likt og akvaedi laga og afleiddra reglna gera kréfu um. En eins og fram kemur i
akvordun pessari ma rekja orsdk 6ryggisatviksins til pess ad sa starfsmadur [...]38* og félagid
hafi ekki stjornad peim adgangi med fullnaegjandi haetti. En 6ryggisatvikid vard til pess ad utfall
vard a pjonustu til allt ad 150.000 notenda Simans i yfir 30 mindtur pann 12. oktéber 2021,
b.e. fra kl. 11:30 - 12:02.

(208) Pad er einnig mat Fjarskiptastofu ad ekki hafi verid til stadar naegur varabunadur og
onnur Urrxedi pegar 6ryggisatvikid atti sér stad til ad vidhalda samfelldum rekstri en slikt er
ekki i samraemi vid krofur 4. mgr. 20. gr. reglna nr. 1222/2007.

(209) bad er svo nidurstada stofnunarinnar ad neydaraaetlun Simans hafi verid 6fullnaegjandi
bar sem ekki kom fram i henni lysing & vidhaldi handbdka fyrir daglegan rekstur bunadar og
ekki komu par fram skilgreining @ hamarkstima rekstrarstodvunar aéur en gripid er til
aatlunarinnar en slikt er ekki i samraemi vid paer kréfur sem leida af. 2. og 4. tl. 8. gr. reglna
nr. 1222/2007. Einnig er pad mat Fjarskiptastofu ad neydaraatlunin hafi ekki verid profud
reglulega til ad tryggja virkni hennar adur en umraett 6ryggisatvik atti sér stad en slikt er ekki i
samraemi vid krofur 8. gr. reglna nr. 1222/2007. A3 lokum er pad svo mat Fjarskiptastofu ad
ekki hafi verid til stadar fullnaegjandi innra eftirlit, m.a. til ad tryggja virkni neydaraaetlunar,
bar sem pad var ekki framkvaemt kerfisbundid samkvaemt fyrir fram skilgreindri adferd, en slikt
er ekki i samraemi vid krofur 9. gr. reglna nr. 1222/2007 og 8. gr. reglna nr. 1221/2007.

Akvérdunarord

1. Ahzettumat peirra breytinga sem framkvamdar voru a fjarskiptaneti Simans i [...]3%
um kl. 11:30 pann 12. oktéber 2021 var 6fullnaegjandi par sem ahaettustig var ekki
reiknad ut og borid saman vid fyrirframgerda maelikvarda um aszettanlegt dheettustig
um o6ryggi upplysinga, érofin rekstur og pjénustustig en slikt er ekki i samreemi vid
krofur 1. mgr. 7. gr. reglna nr. 1222/2007, sbr. 5. malsl. 2. tl. 7. gr. reglna nr.
1221/2007, sbr. 47. gr. pagildandi fjarskiptalaga nr. 81/2003.

2. Pbegar breytingar voru framkvaemdar a fjarskiptaneti Simans i [...]3%¢ um kl. 11:30
pbann 12. oktéber 2021 var pjonustusamningur Simans vid [birgi og pjonustuveitanda

383 Hluti akvordunar ekki birt opinberlega.
384 Hluti akvordunar ekki birt opinberlega.
385 Hluti akvordunar ekki birt opinberlega.
386 Hluti akvordunar ekki birt opinberlega.
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Simans)3®7 ekki i samraemi vid paer krofur sem leida af 1., 3. og 5. tl. 13. gr. reglna nr.
1221/2007, sbr. 47. gr. pagildandi fjarskiptalaga nr. 81/2003.

3. Pbegar framkvaemdar voru breytingar a fjarskiptaneti félagsins i [...]3%8 um kl. 11:30
pbann 12. oktéber 2021 tryggdu verkferlar Simans sem fjélludu um breytingar ekki
videigandi formlega medhondlun breytinga asamt skjalfestingu peirra og hofou ekki
i for med sér traustan, skipulegan og fyrirsjdanlegan rekstur fjarskiptaneta en slikt er
ekki i samraemi vid krofur 1. mgr. 23. gr. reglna nr. 1222/2007, sbr. 47. gr. pagildandi
fjarskiptalaga nr. 81/2003.

4. begar breytingar voru framkvamdar a fjarskiptaneti Simans i [...]3%° um kl. 11:30
pbann 12. oktéber 2021 pa hafdi adgangur pess starfsmanns sem var ad vinna ad peim
ekki verido takmarkadur vid pzer upplysingar sem honum var naudsynlegt til ad hann
gaeti sinnt starfi sinu en slikt er ekki i samraemi vid kréfur 6. tl. 12. gr. reglna nr.
1221/2007.

5. Su breyting sem framkvaemd var a fjarskiptaneti Simans i [...]3°° um kl. 11:30 pann
12. oktéber 2021 var ekki framkvaemd pannig ad hdn trufladi sem minnst
fjarskiptapjonustu félagsins en slikt er ekki i samraemi vid krofur 2. mgr. 23. gr. reglna
nr. 1222/2007, sbr. 47. gr. pagildandi fjarskiptalaga nr. 81/2003.

6. Pbegar breytingar voru framkvaemdar a fjarskiptaneti Simans i [...]3°* um kl. 11:30
pbann 12. oktober 2021 var ekki til stadar naegur varabunadur og onnur uUrrzedi til ad
viohalda samfelldum rekstri en slikt er ekki i samraemi vid krofur 4. mgr. 20. gr. reglna
nr. 1222/2007, sbr. 47. gr. pagildandi fjarskiptalaga nr. 81/2003.

7. begar oryggisatvikid atti sér stad 12. oktdber 2021 var neydaraaetlun Simans ekki i
samraemi vid paer krofur sem leida af. 2. og 4. tl. 8. gr. reglna nr. 1222/2007, sbr. 47.
gr. pagildandi fjarskiptalaga nr. 81/2003.

8. begar Oryggisatvikio atti sér stad 12. oktober 2021 hafdi neydarazetlun Simans ekki
verid préfud reglulega til ad tryggja virkni hennar en slikt er ekki i samraemi vid kréfur
8. gr. regina nr. 1222/2007, sbr. 47. gr. pagildandi fjarskiptalaga nr. 81/2003.

9. begar oryggisatvikid atti sér stad 12. oktéber 2021 var ekki til stadar fullnaegjandi
innra eftirlit til ad tryggja virkni neydaraaetlunar par sem pad var ekki framkvaemt
kerfisbundid samkvaemt fyrirfram skilgreindri adferd en slikt er ekki i samraemi vid
krofur 9. gr. reglna nr. 1222/2007 og 8. gr. reglna nr. 1221/2007, sbr. 47. gr.
bagildandi fjarskiptalaga nr. 81/2003.

387 Nafn birgis og pjonustuveitanda Simans ekki birt opinberlega.
388 Hluti akvordunar ekki birt opinberlega.
3% Hluti akvordunar ekki birt opinberlega.
3% Hluti akvordunar ekki birt opinberlega.
31 Hluti akvordunar ekki birt opinberlega.
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Fjarskiptastofa, 20. mars 2024

Hrafnkell V. Gislason

Bjorn bor Régnvaldsson
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