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POST- OG FJARSKIPTASTOFNUN

Akvordun nr. 2/2012

vardandi Uttekt & samskiptum heildsélu og sméasolu Simans
vegna medferdar & tranadarupplysingum

I. Almennt

Mal petta vardar Gttekt sem 6hadur sérfreedingur i upplysingateeknimalum framkvaemdi fyrir
hénd Pést- og fjarskiptastofnunar (PFS) & samskiptum heildsélu og smas6lu Simans ad pvi er
vardar meodferd tiltekinna trunadarupplysinga sem félagid 6Odlast vegna samtengingar
fjarskiptaneta. Kvedid var & um umreaedda uttekt i akvordun PFS nr. 37/2010 par sem komist var
ad peirri nidurstddu ad félagid hefdi brotid gegn trunadarskyldum sinum samkvaemt 26. gr.
fjarskiptalaga med pvi ad nota samtengiupplysingar i 6drum tilgangi en per voru fengnar,
pb.e.a.s. i markadslegum tilgangi. Malid vardar einnig Urbatur sem PFS telur naudsynlegt ad
Siminn geri i samraemi vid nidurstoour skyrslu umradds sérfraedings.

I1. Malavextir

2.1 Akvordun PFS nr. 37/2010 vardandi brot Simans & trinadarskyldum

Med akvordun PFS nr. 37/2010 fra 17. november s.a. komst stofnunin ad peirri nidurstéou ad
Siminn hefdi brotid gegn tranadarskyldum sinum samkvemt 26. gr. fjarskiptalaga,
vidmidunartilbodi félagsins um samtengingu talsimaneta, afleiddum samtengisamningum og
jafnreediskvodum peim sem lagdar hofdu verid & félagid," med pvi ad hagnyta sér
fjarskiptaumferdarupplysingar sem voroudu heildsolusamskipti fjarskiptafyrirtekja (CDR-
gogn) i markadslegum tilgangi & smasolustigi gagnvart Nova ehf. og Fjarskiptum ehf.
(Vodafone). Siminn nytti pvi umraeddar upplysingar i 6drum tilgangi en paer voru fengnar.

Siminn 6dladist umraeddar upplysingar i tengslum vid framkvaemd samtengisamninga félagsins
vid onnur fjarskiptafyrirteeki. Simanum var ekki heimilt ad notfeera sér umraeddar upplysingar i
markadslegum tilgangi par sem tilgangurinn med veitingu peirra var eingdngu ad gera

! Umraddar jafnrediskvadir voru lagdar & Simann med akvordunum PFS fra 20. jali 2006 (M16 - ldkning i
farsima) og 4. desember 2008 (M9 — lUkning i fastlinu).



samtengingu neta mogulega, asamt eftirfarandi greidsluuppgjori. pvi var heildsélu Simans
Oheimilt ad veita smasélu félagsins adgang ad umraddum upplysingum. Siminn vidurkenndi i
malinu ad smasalan hefdi ekki haft heimild til ad nyta umraeddar upplysingar i markadslegum
tilgangi en hafnadi pvi ad smasalan geeti ekki att rétt & slikum upplysingum i ymsum 6drum
tilgangi.

Gogn malsins leiddu i 1jés ad Siminn hafdi gripid til umfangsmikilla markadsadgerda sem
beindust ad 6drum fjarskiptafyrirteekjum. Tilgangurinn var markvisst s ad na fra féldgunum
mikilvegum vidskiptavinum med éedlilegri notkun & tranadarupplysingum sem ekki baeri ad
nota i markadslegum tilgangi. Peir listar sem Siminn vann upp ur umraeeddum umferdargégnum
hofou ad geyma sundurgreinanlegar upplysingar um morg pasund vidskiptavini annarra
fjarskiptafyrirteekja. Par var ekki adeins um ad reda upplysingar um simanimer og ndfn
vidkomandi vidskiptavina heldur jafnframt kennit6lur, heimilisféng og i mérgum tilvikum
starfsheiti, auk upplysinga um fjolda simtala hvers og eins, lengd i sekindum og lengd
medalsimtals. Néanar tiltekid var um ad raeda skraningu & B-numeri, tidni og lengd simtala.
Samtenging kerfa Simans vid kerfi annarra fjarskiptafyrirteekja er eina samskiptalagid sem
veitir félaginu umreeddar upplysingar. bvi er um ad reda upplysingar sem verda til &
heildsolustigi i starfsemi fjarskiptafyrirtekja og falla p.a.l. undir viomidunartilbod og
videigandi kvadir par ad lutandi. Simanum var pvi 6heimilt ad afhenda 6drum upplysingar um
Iukningu simtala, p.m.t. 6drum deildum félagsins.

PFS tok fram ad gridarlega mikilveegt veeri fyrir fjarskiptamarkadinn, sem byggdist &
samkeppnislegum sjoénarmidum, ad med umreaddar upplysingar veeri farid sem fullkomid
tranadarmal milli  fyrirtekja og ad slikar upplysingar veeru ekki nyttar innan
fjarskiptafyrirteekjanna i markadslegum tilgangi eda 6drum 6skyldum tilgangi. P& segir ororeétt:

,,Ad ofangreindu virtu er ljost ad umreddar umferdarupplysingar sem uppruna eiga ad rekja til
framkvaeemdar Simans & samtengisamningum vid onnur fjarskiptafyrirteki tilheyra heildséluarmi
fyrirteekisins. Simanum ber ad haga innri starfsemi sinni pannig ad slikar upplysingar berist ekki til
annarra deilda fyrirteekisins nema bryna naudsyn beri til. Ef nota parf slikar upplysingar, t.d. til ad
greina teknibilanir og villur i fjarskiptasendingu, afstemma reikninga, sundurlida reikninga
vidskiptavina Simans eda rekja og/eda fyrirbyggja svikastarfsemi ber Simanum ad haga innra
skipulagi sinu med peim heetti ad slikt fari fyrst og fremst fram innan heildsolu félagsins. Reynist
naudsynlegt ad midla smasdlunni upplysingum til tiltekinna afmarkadra verkefna, sem edlilegt er ad
unnin séu innan smasélunnar, ber ad haga henni med peim hatti ad einungis peim upplysingum sem
naudsynlegar eru til ad leysa slik verkefni af holmi sé midlad og peim sé eytt um leid og slikum
verkefnum er lokid. Verkefni tengd markadssetningu Simans gagnvart vidskiptavinum annarra
fjarskiptafyrirteekja koma parna alls ekki til alita. “

I akvordunarordum kom fram ad PFS myndi framkveema eda lata framkvama fyrir sig Gttekt &
samskiptum heilds6lu og sméasélu Simans i kjolfar akvordunarinnar. ba kom fram ad kemi til
pess ad PFS rédi ohadan sérfraeding til ad annast umraedda attekt skyldi Siminn greida fyrir
hana, sbr. heimild { 11. mgr. 14. gr. laga nr. 69/2003 um Pést- og fjarskiptastofnun.?

2 Ennfremur fyrirskipadi PFS Simanum ad setja sér verklagsreglur um medferd persénuupplysinga og eydingu
gagna i samraemi vid kvaedi 7. mgr. 42. gr. fjarskiptalaga og skilyrdi sem Personuvernd kynni ad setja. Auk pess
framsendi PFS til Personuverndar pann hluta malsins sem vardadi vinnslu Simans & persénuupplysingum um
askrifendur annarra fjarskiptafyrirtekja til p6knanlegrar medferdar.



Ofangreindri &kvordun PFS nr. 37/2010 var ekki skotid til urskurdarnefndar fjarskipta- og
postmala né domstdla, hvorki af halfu Simans né annarra adila.

2.2 Akvordun Persénuverndar i mali nr. 2010/488 fra 18. jantar 2011

Med akvoroun Persénuverndar i mali nr. 2010/488, dags. 18. januar 2011, komst su stofnun ad
peirri nidurstddu ad su adgerd Simans ad nota samtengiupplysingar um adra vidskiptavini en
sina eigin, og samkeyra peer vid adrar skrar til ad bua til lista til nota i markadslegum og
fjarhagslegum tilgangi, veeri heimildarlaus og bryti gegn akvedum laga nr. 77/2000 um
persénuvernd og medferd personuupplysinga. I 1josi umfangs brotsins og alvarleika pess keerdi
Personuvernd umradda hattsemi Simans til 16greglu.

2.3 Bréf PFS til Simans, dags. 26. jantar 2011

[ bréfi PFS til Simans, dags. 26. janGar 2011, visadi stofnunin til framangreindrar akvérdunar
PFS nr. 37/2010 og peirrar uttektar & samskiptum heildsélu og smasélu Simans sem par var
kvedid a um. Fram kom ad markmid Uttektarinnar veeri ad greinargdd lysing fengist &
samskiptum heilds6lu og smés6lu Simans hvad vardadi medferd samtengiupplysinga og ad
tryggja l6gmaetan og edlilegan adgang ad upplysingum i CDR-grunni félagsins og tengdum
kerfum, sbr. 26. gr. fjarskiptalaga. Pannig myndi uttektin snia ad kerfunum sjalfum, pvi
starfsfolki sem hefdi adgang ad og ynni vid pau og skipulagslegum péattum vardandi
fyrirkomulag 6ryggismala.

pa kom fram ad PFS hefdi leitad til Jonasar S. Sverrissonar hj& Theron ehf., sem sérhafdi sig i
radgjof a svidi upplysingataekni til ad taka ad sér umraedda Uttekt. PFS hefdi borid fyrirhugada
skipun ofangreinds radgjafa undir Simann sem ekki hefdi gert athugasemdir. Fyrir laegju drog
ad verktillogu vardandi Gttektina og umfang hennar sem Simanum gefist hér med teekifeeri til
ad gera athugasemdir vid. Eins og fram kemi i drogum ad verktillogu veeri gert rad fyrir ad
attektinni yrai skipt i fjora peetti, p.e. 1) gagnadflun og markmidssetningu, 2) ryni gagna og
undirbaning fyrir Gttekt, 3) vettvangsathugun og 4) Grvinnslu upplysinga og skyrslugerd.

Med stod i 16. gr. reglna nr. 1221/2007 um vernd upplysinga i almennum fjarskiptanetum,
6skadi PFS eftir tilteknum gdgnum fra Simanum. | fyrsta lagi skriflegum og myndraenum
lysingum Simans & midlunarferli gagna ur CDR-grunninum, m.a. hvada starfsmenn og kerfi
hefdu adgang ad CDR-grunni og tengdum gagnagrunnum, asamt afleiddum gégnum (pappir og
rafreen), og i hvada tilgangi starfsmenn hefdu adgang ad gdgnum Gr grunnunum. | 6dru lagi
skriflegri dryggisstefnu Simans, sbr. 7. gr. ofangreindra reglna. Ad lokum videigandi kafla ur
ahattumati og lysingu a Oryggisradstofunum er tekju til CDR-gagnagrunns og tengdra
upplysingakerfa, sbr. somu grein reglnanna.

AJ lokum kom fram ad Siminn beeri ad greida fyrir vinnu umraedds sérfraedings, sbr. 11. mgr.
14. gr. laga nr. 69/2003 um Pést- og fjarskiptastofnun, auk pess sem pagnarskylda hvildi &
honum ad vidlagori abyrga.



2.4 Svar Simans til PFS, dags. 9. febraar 2011

Med bréfi Simans til PFS, dags. 9. febrdar 2011, barst svar félagsins vid ofangreindri fyrirspurn
PFS, asamt fylgiskjolum vardandi midlunarferli gagna ar CDR-grunni Simans, 6ryggisstefnu
félagsins, ahaettumat og lysingu & 6ryggisradstofunum.

2.5 Samningur PFS og Theron um sérfraedilega radgjof fra 15. febraar 2011

pann 15. febriar 2011 undirritadu forstjéri PFS og Jonas S. Sverrisson, f.h. Theron ehf.,
samning um sérfredilega radgjof. Med samningnum tok Theron ad sér ad veita PFS
sérfredilega radgjof og adstod & svidi upplysingadryggis. Nanar tiltekid med framkvemd
uttektar 8 CDR-grunni Simans, samkveemt nanari lysingu i verktillégu Theron, dags. 19. jandar
2011, sem PFS og Theron héfdu undirritad og borin hefdi verid undir Simann. Starfid feelist
m.a. i gagnadflun, markmidssetningu, ryni gagna, undirbuningi fyrir Gttekt, fundum,
vettvangskonnunum, urvinnslu upplysinga og skyrslugerd, asamt 6drum pattum i tengslum vid
ofangreinda uttekt eftir nanara samkomulagi.

Samid var um tiltekid timakaup og gert var rdd fyrir ad verkefnid teki 84 kist. Reyndist
verkefnid umfangsmeira en aztlun gerdi rad fyrir gaeti verksali innheimt allt ad 25% fleiri tima
sem verkkaupi pyrfti ad sampykkja. Pa undirritadi verksali sérstaka yfirlysingu um trinad og
pagmalsku sama dag, sem send var til Simans.

2.6 Verklagsreglur Simans um medferd personuupplysinga, dags. 1. mars 2011

Med bréfi Simans til PFS, dags. 1. mars 2011, sendi félagid stofnuninni verklagsreglur um
medferd og eydingu persénuupplysinga til sampykktar, i samraemi vid framangreinda akvordun
PFS nr. 37/2010. Par er m.a. fjallad um tilgang verklagsreglnanna, umfang peirra, abyrgd og
birtingu, framkvaemd og stodskjol. PFS hefur ekki ennpa sampykkt verklagsreglurnar en
akvordun par ad latandi verdur tekin innan skamms, pegar mali pvi sem her er til umfjéllunar
er lokid.

Undir rekstri ofangreinds mals vardandi verklagsreglur um medferd og eydingu
personuupplysinga kom i 1jos ad Siminn talkadi akvaedi 2. mgr. 42. gr. fjarskiptalaga med peim
heetti ad unnt vaeri ad geyma gogn i allt ad 12 manudi pratt fyrir ad reikningur fyrir pjénustuna
hefdi verid greiddur. Med akvordun PFS nr. 29/2011 komst PFS ad peirri nidurstddu ad slikt
veeri ekki i samraemi vid ofangreint akveedi fjarskiptalaga. Lagt var fyrir Simann ad taka umraett
akveedi verklagsreglnanna til endurskodunar og meta almennan hamarksvardveislutima
fjarskiptaupplysinga eingdngu ut fra pvi ad geta brugdist vio vefengingu reiknings innan
heefilegs tima fra pvi ad hann hefdi verid greiddur. Hefdi reikningur verid greiddur skyldi vid
lok skilgreinds vardveislutima eyda upplysingunum eda gera peaer 6personugreinanlegar.
Almennur hamarks vardveislutimi gaeti pd aldrei verid meiri en 6 manudir, enda gilti lengri
vardveislutimi um gogn yfir fjarskiptanotkun sem legju til grundvallar reikningum i
vanskilum.?

% Vid medferd umradds mals afladi PFS umsagnar Persénuverndar sem var sammala ofangreindri talkun PFS.
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2.7 Uttekt hja Simanum fra 23. mars til 1. april 2011

A timabilinu 23. mars til 1. april for fram uttekt hja Simanum a premur fundum. Auk Jonasar S.
Sverrissonar hja Theron sottu fundina Oskar H. Ragnarsson og Stefan Snorri Stefansson fra
PFS. Rett var vid fjdlmarga starfsmenn Simans.

2.8 Frumskyrsla Theron frd mai 2011

[ mai 2011 14 fyrir frumskyrsla Theron i malinu og bar han yfirskriftina ,,Uttekt 4 6ryggi
upplysinga.«

2.9 Bréf PFS til Simans, dags. 22. jani 2011

I bréfi PFS til Simans, dags. 22. juni 2011, kom fram ad &dur en Theron geti lokid skyrslu
sinni og PFS tekid endanlega akvoroun i malinu veri naudsynlegt ad Oska eftir frekari
upplysingum fra Simanum um véruhuis gagna. bvi var farid fram 4 ad Siminn svaradi nanar
tilteknum spurningum, m.a. um pad hvada gogn feeru inn i véruhis gagna, hvernig unnid veeri
ar grunngdgnum til pess ad mynda frekari upplysingar og hvada upplysingar veeru adgengilegar
i voruhasinu eftir medhondlun og vinnslu grunnupplysinga. Ad lokum var Oskad eftir pvi ad
fram kemi ndkveemari lysing & adgangsheimild mismunandi deilda innan fyrirteekisins ad
gbgnum i voruhusinu, p.e. ad hvada pattum véruhdssins hver deild hefdi adgang ad og i hvada
tilgangi. Sérstaklega veeri horft til smasolu Simans, m.a. adgangs markadsdeildarinnar.

2.10 Svarbréf Simans, dags. 6. juli 2011

Svor Simans vid ofangreindri fyrirspurn PFS barust stofnuninni med bréfi, dags. 6. juli 2011.

2.11 Bréf PFS til Simans, dags. 11. oktober 2011

Vegna dvidradanlegra orsaka, sem varda verksala, gat hann ekki unnid ad malinu fra pvi ad
ofangreint bréf var sent i byrjun jali par til i oktober. Er hann héfst handa ad nyju taldi hann ad
enn vantadi nakveemari svor fra Simanum vardandi véruhds gagna. Med breéfi, dags. 11.
oktober 2011, sendi PFS pvi Simanum adra fyrirspurn. par kom fram ad a4dur en Theron geeti
lokid skyrslu sinni og PFS tekid endanlega akvordun i malinu veeri naudsynlegt ad dska eftir
nanari upplysingum fra Simanum um tiltekin atridi er tengdust umraeddri Uttekt. Oskad var eftir
nakvaemari upplysingum um atridi er tengjast voruhusi gagna, auk pess sem 6skad var skyringa
a skipulagslegum pattum er varda verkaskiptingu & milli Simans og Skipta.

2.12 Svarbréf Simans til PFS, dags. 8. nGvember 2011

Med bréfi Simans til PFS, dags. 8. ndvember 2011, barst svar Simans vid ofangreindri
fyrirspurn PFS. Medal annars kom fram ad skilningur Simans & peirri Uttekt sem Theron skyldi
framkveema i samraemi vid akvoroun PFS nr. 37/2010 veeri s& ad kanna beeri hvernig adskilnadi
a milli heildsélu og smasdlu Simans veri hattad, en ekki hvernig medferd persdnuupplysinga
veeri almennt hattad hja fyrirteekinu enda veeri pad allt annars edlis og mun vidtaekara verkefni.
Sé skilningur sem Siminn legdi pvi i fyrirspurn PFS veaeri ad 6skad veeri eftir upplysingum sem
voroudu heildsélu Simans og hvada gogn fra heildsolu feeru i voruhds gagna og adgengi eda
takmarkanir & adgengi sméasolu ad peim gégnum, m.t.t. 26. gr. fjarskiptalaga.



Pau gogn sem yrou til vegna vidskipta smasélu Simans vid eigin vidskiptavini eda vinnsla
upplysinga um eigin vidskiptavini, s.s. vegna reikningaferslu, féllu pvi edli malsins samkvaemt
at fyrir ramma pessa méls enda kaemi skyrt fram i &kvordun PFS nr. 37/2010 ad adeins veeri
verid ad kanna adskilnad a milli heilds6lu og smasélu. Pad veeri pvi ljost ad Gttekt hins 6hada
adila og sa rammi sem honum veeri skipadur hlyti ad midast vid pad verkefni sem honum veeri
falid, sem veri ad kanna adgangsstyringu & milli heilds6lu og smas6lu. Almenn vinnsla
personuupplysinga og eftirlit med vinnslu persénuupplysinga félli almennt undir valdsvid
Personuverndar, sbr. m.a. akvoroun PFS nr. 37/2010 par sem PFS akvad ad framsenda til
Personuverndar pann patt malsins sem laut ad vinnslu og notkun personuupplysinga.

PFS hefdi hvorki tilkynnt Simanum um ad hinum 6hada adila hefdi verid falio vidtekara
verkefni en i upphafi var tilkynnt um né heldur ad PFS hefdi til rannsoknar eda skodunar
medferd persdnuupplysinga hja Simanum almennt, 6h&d pvi hvort um veri ad reda
upplysingar sem lytu ad 26. gr. fjarskiptalaga eda upplysingar um vidskiptavini Simans &
smasolustigi. Vegna pessa Oskadi Siminn eftir pvi ad PFS Utskyrdi og rokstyddi med
greinargodum heetti hvad feelist i eftirfarandi texta sem fram kemi i akvoroun nr. 29/2011, um
vardveislutima upplysinga um fjarskiptaumferd hja Simanum, fra 25. oktober s.1.:

., Visar stofnunin til pess ad na stendur yfir formleg Gttekt & vegum PFS & medferd
fjarskiptaumferdarupplysinga i gagnagrunnum Simans, p.m.t. i svo kolludu Voruhusi
gagna, en pangad mun upplysingum ar greidslumidlunarkerfunum, asamt fleiri kerfislegum
upplysingum, vera midlad m.a. i peim tilgangi ad veita vidskiptavinum sundurlidadar
upplysingar um fjarskiptanotkun sina. Markmid peirrar Uttektar er m.a. ad leida i 1jés
hvort einhverjir annmarkar eru & peirri framkveemd med tilliti til 16gmeetis og 6ryggis
vinnslunnar. “ (leturbr. Simans)

peer upplysingar sem parna veeri visad til lytu ad vidskiptavinum Simans en kemu ekki til
vegna samninga vid onnur fjarskiptafyrirteeki. Simanum veeri til ad mynda skylt ad veita
vidskiptavinum sinum upplysingar um fjarskiptanotkun peirra og pvi yrdi ekki séd hvernig
framangreind umfjollun samraemdist akvérdun PFS nr. 37/2010. bar sem Simanum hefdi adeins
verid tilkynnt um ad verio veeri ad gera Uttekt & samskiptum heildsélu og smasolu veeri
upplysinga éskad um a hvada grunni su Gttekt feeri fram sem visad veeri til i &kvéroun PFS nr.
29/2011.

I bréfi PFS hefdi verid tekid fram ad umbednar upplysingar vaeru naudsynlegar til pess ad
Theron geeti lokid vid gerd skyrslu sinnar og ad PFS geeti tekid endanlega akvordun i malinu. |
1j6si pess ad Uttektin atti ad vera 6had 6skadi Siminn eftir upplysingum um hvort og med
hvada hetti PFS og Theron hefdu unnid saman ad Uttektinni og veentanlegri nidurstoou. Ad
lokum kom fram ad Siminn myndi svara spurningum PFS eins itarlega og skilmerkilega og
kostur veeri ad teknu tilliti til edli spurninganna og pess mals sem veeri til medferdar.

2.13 Lokaskyrsla Theron fra 6. desember 2011

pann 6. desember 2011 barst PFS lokaskyrsla Theron vegna framangreindrar Uttektar & 6ryggi
upplysinga hja Simanum. Skyrslan samanstendur annars vegar af frumskyrslu Theron fra mai
2011 og hins vegar vidauka vegna peirra upplysinga sem barust i bréfum Simans, dags. 6. jali
0g 8. névember s.1.



2.14 Bodunarbréf PFS, dags. 6. desember 2011

Med bréfi PFS til Simans, dags. 6. desember s.l., bodadi stofnunin félaginu fyrirhugada
akvordun sina i malinu. Fram kom ad i bréfi Simans til PFS, dags. 8. november s.l., hefdi
félagid Oskad eftir upplysingum um hvort og med hvada hetti PFS og Theron hefdu unnid
saman ad Uttektinni og veentanlegri nidurstodu i ljosi pess ad Uttektin atti ad vera 6had.

PFS kvad skyrsluhéfund algjorlega hafa unnid med sjalfstedum og 6hadum hetti ad gerd
umreeddrar Uttektar og gerd skyrslunnar. Skyrsluhéfundur hefdi métad paer spurningar sem PFS
hefdi beint til Simans i mali pessu. Edlilegt vaeri ad slik formleg bréfaskipti feeru i gegnum
eftirlitsstjornvaldid. Tveir starfsmenn PFS hefdu setid fundi par sem skyrsluhéfundur heimsotti
starfsstod Simans og reddi vid starfsmenna Simans, en slikt veri i samremi vid
eftirlitsheimildir stofnunarinnar. Umraddir starfsmenn hefdu ekki beitt sér med neinum hetti
né reynt ad hafa ahrif & efni umraeddrar skyrslu. Fyrst og fremst hefdi verido um pad ad reda ad
starfsmenn PFS geetu betur attad sig & gangverki félagsins ad pessu leyti pegar keemi ad lestri
uttektarskyrslunnar og métun tillagna til arbéta i kjolfar hennar.

Starfsmenn PFS og skyrsluhdfundur heféu fundad i upphafi mals pegar gengid var fra samningi
og verkefninu hleypt af stokkunum. pa attu starfsmenn PFS og skyrsluhéfundur med sér annan
fund i mai 2011 pegar frumskyrslan hefdi verid kynnt fulltrium PFS. pad hefdi verid samdéma
alit skyrsluhéfundar og starfsmanna PFS ad voruhus gagna veeri mesti ahaettupatturinn i rekstri
Simans ad pvi er vardadi umraedda uttekt og ad Siminn hefdi ekki gert nagilega vel grein fyrir
virkni og moguleikum pess gagnagrunns i skriflegum svérum sinum fra 9. febrdar 2011. bvi
hefdi verid akvedid ad Gska eftir frekari gognum um voruhisid og moétadi skyrsluhdfundur peer
spurningar sem PFS sendi sidan Simanum i tvigang, p.e. i juli og oktéber s.l. P4 hefdu
starfsmenn PFS og skyrsluhofundur verid i p6 nokkrum tdélvupostsamskiptum & medan &
attektinni stéd. bar hefdi fyrst og fremst verid um pad ad reda ad PFS beitti sér fyrir pvi ad
attektinni yrdi hradad og henni lokid an astedulauss drattar. Vegna dvidradanlegra orsaka, sem
vordudu skyrsluhdfund, hefdi vinna vid Uttektina legid nidri fra byrjun jali og fram i oktober
s.l.

I ofangreindu bréfi Simans, dags. 8. névember s.1., hefdi komid fram ad Siminn hefdi einnig
ahyggjur af pvi ad umradd attekt veeri komin Gt fyrir pann ramma sem akvordun PFS nr.
37/2010 hefdi markad henni, p.e. ad gera Uttekt & samskiptum heildsélu og smasélu m.t.t.
trinadargagna peirra sem Siminn 6dladist vid gerd samtengisamninga. Svo virtist sem
attektinni veeri ennfremur etlad ad kanna hvernig medferd personuupplysinga veeri almennt
hattad hja Simanum. Pad veeri a forreedi Personuverndar en ekki PFS. ba hefdi verid dskad eftir
atskyringum og rokstudingi PFS vegna ummela stofnunarinnar i akvordun nr. 29/2011, par
sem stofnunin visadi til pess ad yfir stedi formleg Uttekt & vegum PFS & medferd
fjarskiptaumferdarupplysinga i gagnagrunnum Simans, m.a. i voruhdsi gagna.

PFS hafnadi pvi alfario ad umredd uttekt Theron nadi almennt til medferdar
personuupplysinga, an tillits til samskipta heildsélu og sméas6lu Simans. Edli malsins
samkvemt vardadi uttekt & umraeddum samskiptum heilds6lu og smasélu Simans fyrst og
fremst skodun & gagnagrunnum Simans sem mogulega veeri unnt ad nyta til ad vinna med CDR
g6gn pau sem Siminn hefdi 6dlast vid samtengingu farsimaneta. Qumflyjanlegt veeri vid slika
uttekt ad einhver skorun yrdi vid malefni er voroudu medferd personuupplysinga hja Simanum,

7



pott pau méalefni veeru ekki sem slik i brennidepli i Gttektinni. Umraedd attekt veeri pvi fyllilega
i samreemi vio akvordun PFS nr. 37/2010, eins og stadfest veri vid lestur umraddrar
uttektarskyrslu. Uttektin og Uttektarskyrslan veeru pvi innan pess ramma sem umreaedd akvordun
hefdi markad. Pad sama meetti segja um peer tillégur ad urbétum sem skyrsluhdfundur hefdi
lagt til. Hinn 6légmeeti adgangur smasolu Simans, med tilliti til 26. gr. fjarskiptalaga, hefdi
vardad adgang ad fjarskiptaumferdarupplysingum. Umraddar upplysingar teldust til
personuupplysinga, enda veeru paer persénugreinanlegar. bvi vaeri vandséd hvernig Uttekt til ad
fyrirbyggja adra eins misnotkun vardadi ekki medferd persénuupplysinga.

Vardandi ofangreind ummeli PFS i akvoroun nr. 29/2011 veeri pad fyrst ad segja ad su
akvoroun hefoi adeins vardad pad alitaefni er snéri ad vardveislutima upplysinga um
fjarskiptaumferd hja Simanum. | umraeddri akvordun hefdi ekki verid tekin afstada til pess
hvada upplysingar ur fjarskiptaneti Simans veari naudsynlegt ad skra og safna um
fjarskiptanotkun vidskiptavina i peim tilgangi ad geta gjaldfeert fyrir pjénustuna, eda vid hvada
onnur gogn heimilt veeri ad samkeyra pessar upplysingar. bPvi nast visadi PFS til pess ad yfir
stedi formleg uttekt & vegum stofnunarinnar a medferd fjarskiptaumferdarupplysinga i
gagnagrunnum Simans, p.m.t. svo kélludu voruhasi gagna. Markmid peirrar Uttektar veeri m.a.
ad leida i 1jés hvort einhverjir annmarkar veeru a peirri framkveemd m.t.t. |6gmeetis og 6ryggis
vinnslunnar.

pa keemi fram ad PFS teldi ad framangreind ummeeli veeru i fullu samraemi vid raunveruleikann
og pann ramma sem umraddri Gttekt hefdi verid markadur i &kvoroun PFS nr. 37/2010. Ljost
veeri ad samskipti heildsélu og smés6lu yrou ekki kénnud eda peim lyst an pess ad itarleg
skodun feeri fram & gangvirki upplysingateknikerfa og gagnagrunna Simans, eins og gert hefdi
verid i umraeddri Uttekt. Med visan til nidurstodu medfylgjandi Uttektarskyrslu Theron hefdi
PFS i hyggju ad meela svo fyrir i &kvérdun ad Siminn skyldi framkvaema allar paer Grbatur sem
skyrsluhofundur legdi til, alls i 18 lidum, til ad tryggja eins og mogulegt veeri edlilegan
adskilnad og edlileg samskipti & milli heilds6lu og sméasélu hja félaginu m.t.t. hagnytingar CDR
gagna. PFS veri sammaéla nidurstddum skyrsluhdfundar, abendingum hans og tillégum ad
Urbotum. PFS teldi umraeddar tillégur ad Urbotum naudsynlegar og i samraemi vid medalhof til
ad tryggja eins og unnt veeri 6ryggi umraeddra CDR-upplysinga, &n pess ad gripid veri til of
vidurhlutamikilla drreeda sem skyrsluhéfundur hefdi lyst en talid ganga of langt m.t.t.
medalhofs og kostnadar.

PFS hefdi pvi i hyggju ad meela fyrir um ad Siminn gerdi eftirtaldar Urbaetur:

Endurskodun 6ryggisstefnu pannig ad abyrgd yrdi rétt skilgreind.
Ahzttumat endurunnid.

Formlegt ferli fyrir adgangsstjornun innleitt.

Formlegt ferli fyrir eftirlit med notkun kerfa og gagna innleitt.

Formlegt ferli fyrir ryni & adgangi notenda innleitt.

Formlegt ferli fyrir [igmeta vinnslu gagna innleitt.

pjalfun allra starfsmanna sem koma ad adgangsstjornun tryggo.

Sja til pess ad eitt mioleegt kerfi yrdi notad vid skraningu beidna og adgerda.
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10. Goégnum eytt eda pau gerd nafnlaus & 6llum stéoum (einnig i préunarkerfum) pegar I6gbundnum liftima
peirra lyki.

11. Formlegar reglur vardandi medhdndlun personugreinanlegra upplysinga settar, asamt reglum um gerd
fyrirspurna.
12. Formlegar reglur vardandi vinnslu fyrirspurna i véruhisi gagna settar.

13. Tryggt ad fyrirspurnir i voruhds gagna teldust ekki vera 6l6gmeetar. betta veeri mogulegt med pvi ad gefa
Vioskiptagreind heimild til pess ad synja fyrirspurn par sem t.d. 6skad veri eftir upplysingum um
samkeppnisadila eda par sem nimer hja samkeppnisadilum og nafn einstaklinga veeru pérud saman.

14. Formleg adgangsstyring og ryni & adgang ad grunngégnum og voruhdsi gagna tryggd, asamt geymslu &
nidurstédum slikrar vinnu.

15. Tryggt ad simantmer i CDR gognum, sem geymd veeru i Datamart hluta voruhlssins, geymdu t.d.
adeins fyrstu fimm télustafi i simanimerum vidskiptavina samkeppnisadila.

16. Tryggt ad grunngdgn CDR ferslna yrdi einungis adgengileg peim adilum sem starfs sins vegna pyrftu &
peim ad halda.

17. Tryggt ad allar oskir um fyrirspurnir yrou skradar nidur og formleg akvordun tekin um framkvemd
peirra. bessar skraningar geti PFS skodad i uttektum og sannreynt hvort framkveemdar hefdu verid
ologmeetar fyrirspurnir eda eftir peim 6skad.

18. Formlegar reglur settar um stédugt eftirlit med notkun upplysinga Ur véruhusi gagna, t.d. med pvi ad
framkveema stikkprufur & notkun voruhussins.

Ad lokum kom fram ad PFS hefdi i hyggju ad meela fyrir um ad ofangreindar Grbaetur skyldu ad
fullu hafa verid innleiddar fyrir 1. jali 2012.

2.15 Svarbréf Simans til PFS, dags. 22. desember 2011

Med bréfi, dags. 22. desember s.1., barst PFS svarbréf Simans vid framangreindu bodunarbréfi.
Fram kom ad Siminn teldi ekki asteedu til pess ad gera athugasemdir vid tillogur PFS um
framangreindar Grbatur.* P4 kom fram ad félagid myndi leitast vid ad ljuka innleidingu
Urbotanna fyrir 1. jali 2012 eins og PFS hefdi i hyggju ad meela fyrir um. Hins vegar aetladi
Siminn ad fléknari teknileg atridi geetu tekid lengri tima og déskadi pvi eftir a0 PFS veitti
félaginu heimilt til ad ljuka innleidingu sidar en 1. juli 2012 ef pess reyndist porf. Siminn
myndi p6 ad sjalfsogdu hrada innleidingu eins mikid og kostur veeri, en i 1josi fjolda tillagna
veeri fyrirsjaanlegt ad innleidingu yroi ekki ad fullu lokid fyrir umreett timamark. bad veeri alit
Simans ad pad skiladi meiri arangri og festi breytingar betur i sessi ef tilteknar Grbaetur yrdu
unnar sem verkpeettir i einu og sama urbétaverkefninu. Siminn ynni ni ad pvi ad skilgreina
pessi verkefni og setja saman aztlun og verkefnislysingu fyrir hvert peirra.

4 Siminn taldi p6 ad edli malsins samkveemt veeri porf & dkvednum vidredum og samskiptum milli PFS, eda
Theron eftir atvikum, og Simans vid innleidingu Urb6tanna, m.a. til pess ad stadreyna ad skilningur Simans & peim
veeri réttur. PFS telur ekkert pvi til fyrirstddu ad fulltrdar stofnunarinnar og fulltrdar Simans hafi med sér samskipti
vid innleidingu og eftirfylgni Grbotanna a naestu manudum.



I11. Skyrsla Theron

3.1 Almennt

PFS mun hér ad nedan gera stuttlega grein fyrir helstu nidurstodum skyrslu Theron vardandi
uttekt & 6ryggi upplysinga hja Simanum og tillégum skyrsluhéfundar til urbéta. Ad 6dru leyti
visast til skyrslunnar, sem er medfylgjandi akvoroun pessari.

3.2 Frumskyrsla Theron fra mai 2011

Frumskyrsla Theron 1a fyrir i mai 2011. Fyrsti kafli hennar hefur ad geyma inngangskafla. bar
kemur m.a. fram um addraganda Uttektarinnar ad skyrsluhéfundur hafi ad beioni PFS
framkvaemt Gttekt a 6ryggisradstéfunum hja Simanum i tengslum vid CDR ferslur og Urvinnslu
pbeirra og ad umfang verkefnisins hefdi nad til allra upplysingakerfa Simans sem vinna med eda
medhodndla CDR gdgn. Fram kom ad reett hafi verid vid 10 starfsmenn Simans vid Uttektina.
Markmid Uttektarinnar hefdi verid ad fa greinargéda lysingu & samskiptum heildsélu og
smasolu Simans hvad vardadi medferd samtengiupplysinga og tryggja l6gmeetan og edlilegan
adgang ad upplysingum i CDR-grunni félagsins og tengdum kerfum, sbr. 26. gr. fjarskiptalaga.
pannig snéri Uttektin ad kerfunum sjalfum, pvi starfsfolki sem hefdi adgang ad og ynni vid pau
og skipulagslegum pattum vardandi fyrirkomulag 6ryggismala.

I 68rum kafla frumskyrslunnar er fjallad um mat & gognum. Grein er gerd fyrir afhentum
gbgnum sem samanstodu af myndranni og skriflegri lysingu & midlunarferli gagna ur CDR-
grunni, skriflegri dryggisstefnu, ahaettumati, éryggisradstofunum og afleiddum gégnum. ba er
gerd grein fyrir skodun & kerfum og vidtolum vid starfsmenn og m.a. fjallad um [...]°. P4 er
sérstaklega fjallad um CDR-gdgn, dagbeekur, ryni & adgangsréttindum og kinamdra i
umraeddum kafla.

[ pridja kafla getur ad lita nidurstoédur skyrsluhéfundar og abendingar um pad sem betur metti

fara. Kaflinn skiptist i fjora hluta, p.e. stjornkerfi upplysingadryggis, &hattumat,
oryggisradstafanir og annad. PFS birtir umraeddan kafla hér i heild sinni:

Stjérnkerfi upplysingadryggis

Ut fra peim gégnum sem Siminn afhenti kemur fram ad til stadar er formlegt stjornkerfi
upplysingaoryggis. Oryggisstefna hefur verid sampykkt af forstjora og krofur um markmid
skilgreindar. Eftir skodun er hins vegar erfitt ad sja hvernig éryggisstefnu og markmidum er fylgt
eftir. Hluti af starfsemi Simans er vissulega vottud samkvemt ISO 27001 en pad ner adeins yfir
hysingu kerfa og bunadar fyrir vidskiptavini en ekki vinnslu CDR gagna sem dami. | gégnum fra
Simanum var ad finna astlun um upplysingadryggi sem gerir ra&d fyrir pvi ad umbylta ndverandi
stjornkerfi. Eins og stadan er i dag getur naverandi stjornkerfi upplysinga6ryggis ekki talist vera
neegilega virkt.

Abending:

Mikilveegt er ad Siminn endurskodi vel naverandi skipulag stjornkerfis upplysingadryggis og komi i
framkvaemd aztlun um upplysingadryggi fra pvi i september 2010. Festa parf betur i sessi
naudsynlegt verklag vid framkveemd 6ryggisradstafana.

® Fellt brott vegna triinadar.
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Ahattumat

pad ahattumat sem Siminn skiladi inn til PFS var adeins fyrir hluta af peim kerfum sem Siminn
notar vio medhondlun CDR gagna. Auk pess var matid ekki fullfragengio par sem ekki hafdi verid
lagt mat & skilgreindar ognir fyrir einstaka kerfi dsamt pvi ad mat & &hrifum dégna var i sumum
tilfellum of lagt midad vid alvarleika 6gnarinnar og tengingu peirra vid brot Simans.

Siminn gerir rad fyrir pvi ad nota RM Studio ahaettumatskerfid vid aheettumat i framtidinni. betta
kerfi var ekki notad ad pessu sinni. Adferdafraeedi vid dhattumat er mismunandi eftir pvi hvort RM
Studio er notad eda ekki.

Abending:

Mikilveegt er ad Siminn skilgreini eina adferdafraedi vid framkvemd &heettumats. | aztlun um
upplysingadryggi er ,.handvirka“ adferdafreedin skilgreind en jafnframt er tekid fram ad nota eigi
RM Studio. pegar ahattumat er framkvamt skiptir mali ad telja fram &gnir, veikleika, ahrif, likur,
aheettustig, radstafanir til ad draga Ur ahaettu og radstafanir sem pegar eru komnar i framkvamd.
Petta mun gefa géoa mynd af astandi ahaettu 4 hverjum tima. Einnig er mikilvaegt ad ahattumat fyrir
Oll mikilveeg kerfi verdi framkveemt.

Oryggisradstafanir

Oryggisradstéfunum Simans ma skipta i tvo flokka: radstafanir sem tengjast rekstri kerfa, t.d.
afritun, tvofoldun mikilvegra kerfa, sérhaefdir vélasalir, varaafl o.p.h.; radstafanir sem tengjast
formlegum ferlum vardandi adgangsstyringu, ryni a adgang, eftirlit med notkun o.p.h.

I fyrri flokknum er Siminn med &geeta stédu en i peim sidari vantar talsvert upp 4. Formleg
aogangsstyring er litil sem engin. Starfsmenn 6ska i morgum tilfellum sjalfir eftir adgangi ad
gdgnum og kerfum og purfa ekki neina stadfestingu & heimild til adgangs. bad er 4 valdi [...]° ad
akveda hvort og pad hvada adgang notendur fa. Nanast engin skraning er til stadar um
adgangsveitingar og pvi ekki heaegt ad rekja slikar adgerdir.

Ryni & adgang er éformleg. Yfirmenn purfa ekki ad ryna reglulega hvada adgang starfsmenn peirra
hafa. Ekki er krafa um ad ryna adgang kerfisstjora eda stjornenda kerfa. petta veldur pvi ad of
margir hafa kerfisstjoraadgang. Ytri pjonustuadilar geta i einhverjum tilfellum veitt adgang ad
kerfum einnig en engar krofur hafa verid settar & pd vardandi skrdningu adgerda sem peir
framkvaema. b6 svo [...]" sjai um adgangsveitingu ad mérgum kerfum pa eru samt adrir adilar sem
einnig sja um ad veita adgang. Pessir adilar nota mismunandi kerfi vid skraningar a adferdum
bannig ad erfitt er ad rekja hvernig adgangsveiting for fram, p.e. hver heimiladi adgang og hver
framkvamdi adgangsveitingu.

Abending:

Mjog mikilveegt er ad koma & ot formlegum ferlum i tengslum vid veitingu adgangs ad kerfum og
gbgnum. Sama ferli atti ad gilda fyrir 61l kerfi og gogn. Allar adgangsveitingar etti ad skra i eitt
kerfi til pess ad audvelda eftirlit og ryni. Tryggja parf formlegt ferli pegar starfsmenn heetta storfum
eoa flytjast & milli starfa pannig ad adgangur verdi adlagadur ad nyrri stéou.

Yfirmenn ettu ad ryna reglulega adgang undirmanna sinna, auk pess sem ryna etti adgang
kerfisstjora reglulega. betta er eina 6rugga leidin til pess ad draga Ur adgangi notenda sem hafa hztt
eoa flust til i starfi.

Mjog mikilveegt er ad setja formlegar reglur um logmztan tilgang trvinnslu upplysinga Ur V6ruhusi
gagna. Adur en nyjar skyrslur eru unnar Gr Véruhdsinu verdur légmeeti peirra vinnslu ad vera ljost.

® Fellt brott vegna trinadar.
" Fellt brott vegna trinadar.
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Einnig er mikilveegt ad skilgreina ferli vio adgangsveitingu ad Voéruhdsi gagna pannig ad gégn sem
ekki eiga ad fara & milli deilda verdi ekki gerd adgengileg, t.d. milli heilds6élu og sméasélu.

Annad

Vardveisla CDR gagna er 12 manudir en eftir pad eru peim eytt Ur Voruhlsi gagna. pad er hins
vegar ekki ljost hvort pad sama gildi um adra gagnagrunna par sem CDR gdgn eru geymd. Afrit af
CDR gégnum eru til i préunarkerfum einnig, en par eru pau ekki med sému adgangsstyringum og i
raunkerfum.

I 42. gr. fjarskiptalaga er gert rad fyrir pvi ad gégnum verdi eytt eda pau gerd nafnlaus & innan vid 6
manudum enda sé ekki porf & peim lengur vegna innheimtu eda rannsékna sakamala.

Abending:

Siminn parf ad skilgreina geymslu- og grisjunaraztlun fyrir 61l fjarskiptagdgn til pess ad tryggja ad
gogn verdi adeins vardveitt i pann tima sem 16g gera rad fyrir. Ad peim tima loknum verdi peim eytt
& 6llum stodum.

I fjorda kafla getur ad lita nidurlagsord frumskyrslunnar. Fram kom ad skodun & gognum fra
Simanum, asamt skodun & kerfum og samt6lum vid starfsmenn hefdu gefid géda mynd af
niverandi astandi umraeddra mala hja félaginu. I vidtélum vid starfsmenn hefdi ekki verid haegt
ad greina annad en ad 6ll spil hefdu verid 16gd a bordid og ad vilji veeri fyrir hendi ad laga pad
sem ad veeri.

pa kom fram ad ndverandi stada teldist ekki vera nagilega g6d hvad vardadi adgangsstyringar
ad gognum og kerfum. Engin formleg ferli vaeru til stadar né samraeemd kerfi sem notud veeru til
ad skra beidnir og adgerdir pannig ad rekjanleiki héldist. Siminn yroi ad innleida formleg ferli
vardandi adgangsstjornun og eftirlit med notkun kerfa til pess ad geta komid i veg fyrir ranga
eda 6ldglega notkun upplysinga.

Eftirtalin atridi yrdi Siminn ad framkveema:

Endurskoda 6ryggisstefnu pannig ad abyrgo verdi rétt skilgreind.

Endurvinna ahettumat.

Innleida formlegt ferli fyrir adgangsstjérnun.

Innleida formlegt ferli fyrir eftirlit med notkun kerfa og gagna.

Innleida formlegt ferli fyrir ryni & adgangi notenda.

Innleida formlegt ferli fyrir [ggmeta vinnslu gagna.

Tryggja pjalfun allra starfsmanna sem koma ad adgangsstjornun.

Sja til pess ad eitt midlegt kerfi verdi notad vid skrdningu beidna og adgerda.

© © N o gk whPR
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. Eyda gognum eda gera nafnlaus & éllum stédum, einnig i préunarkerfum pegar l6gbundnum liftima
peirra likur.

3.3 Vidaukaskyrsla Theron fra desember 2011

Vidbotarskyrsla Theron 1a fyrir pann 6. desember 2011. Fram kom ad svor Simans fra 8.
névember 2011 hefdu svarad spurningum PFS og einungis styrkt fyrri skodun skyrsluhofundar
fra mai 2011. Ur vondu veeri ad rada. Annars vegar pyrfti Siminn ad uppfylla kréfur PFS um
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eftirlit med virkni fjarskiptakerfa og hins vegar ad geeta pess ad vinna ekki med
personugreinanleg gogn samkvemt fjarskiptalogum. Simanumer eitt og sér teldist ekki vera
personugreinanlegt fyrr en buid veeri ad fletta nameri upp i simaskrd og tengja vid nafn
einstaklings. Samkvemt svérum Simans veeri petta ekki stundad og engin tenging a
simandmerum samkeppnisadila vid ndfn einstaklinga framkvaemd.

Siminn hefdi fulla heimild til reksturs & véruhusi gagna til pess ad geta framkveemt greiningar,
fylgst med tekjum, geedum pjénustu og 6drum lykiltdlum sem naudsynlegar veru vid rekstur
fyrirteekisins. Pad sem vylli hins vegar vandredum veeru CDR gogn sem geymd veru i
voruhdsinu. CDR gognin veittu moguleika & pvi ad draga saman upplysingar um vidskiptavini
samkeppnisadila Simans. Tekid veeri fram ad vid uttekt & kerfum Simans hefdi ekkert komid
fram sem benti til misnotkunar & pessum upplysingum. Hafa yrdi pé i huga ad Gttektin hefdi
ekki verid temandi.

Ljost veeri ad upplysingar ur CDR faerslum hefdu verid notadar til ad bda til 6logmeetar
upplysingar um vidskiptavini samkeppnisadila Simans. Einnig veeri ljost ad Siminn pyrfti &
upplysingum ur CDR feerslum ad halda til pess ad geta svarad fyrirspurnum eigin vidskiptavina
og reekt eftirlitshlutverk sitt hvad vardadi gaedi og rymd. EKki veeri talin porf 4 ad skipta
voruhusi gagna nidur i hluta par sem CDR gogn og 6nnur svipud gogn veeru stadsett i einum
grunni medan 6ll 6nnur gdgn veeru stadsett i sér grunni.

Mikilveegt veeri ad finna lausn, sem mdgulegt veeri fyrir Simann ad Utfaera, an pess ad til keemi
ohoflegur kostnadur eda umbylting & naverandi kerfum. Lausnin pyrfti samt sem &dur ad
uppfylla kréfur laga. Eina leidin til pess ad koma alveg i veg fyrir misnotkun CDR feersIna veeri
ad eyda upplysingum Ur peim &dur en peer veeru fluttar inn i voruhis gagna. Slikt kemi hins
vegar i veg fyrir ad Siminn geeti uppfyllt eftirlitshlutverk sinn og svarad fyrirspurnum
vidskiptavina. pad veeri pvi ljost ad fara pyrfti millileid sem draegi Ur méguleikum & misnotkun
CDR upplysinga en keemi ekki i veg fyrir ad Siminn uppfyliti eftirlitshlutverk sitt. A endanum
yroi samt sem &our ad treysta & pad ad starfsmenn Simans feru eftir settum reglum, baedi innri
og ytri reglum. Ut fra svérum Simans fra 6. juli og 8 ndvember 2011 veeri lagt til ad Siminn:

1. Setji formlegar reglur vardandi medhondlun persénugreinanlegra upplysinga dsamt pvi ad setja
formlegar reglur vardandi gerd fyrirspurna.
Setji formlegar reglur vardandi vinnslu fyrirspurna i véruhusi gagna.

Tryggi ad fyrirspurnir i véruhls gagna teljist ekki vera 6logmatar. betta er mogulegt med pvi ad gefa
Vidskiptagreind heimild til pess ad synja fyrirspurn par sem t.d. éskad er eftir upplysingum um
samkeppnisadila eda par sem ndmer hja samkeppnisadilum og nafn einstaklinga eru pérud saman.

4. Tryggi formlega adgangsstyringu og ryni & adgang ad grunngdgnum og voruhisi gagna og geymslu &
nidurstédum slikrar vinnu.

5.  Tryggi pad ad simantmer i CDR gégnum sem geymd eru i Datamart hluta véruhdssins geymi t.d. adeins
fyrstu fimm tolustafi i simanimerum vidskiptavina samkeppnisadila.

6. Tryggi ad grunngdgn CDR ferslina verdi einungis adgengileg peim adilum sem starfs sins vegna purfa &
peim ad halda.

7. Tryggi ad allar 6skir um fyrirspurnir verdi skradar niour og formleg akvordun tekin um framkvemd
peirra. Pessar skraningar geti PFS skodad i Uttektum og sannreynt hvort framkvemdar hafa verid
ologmeetar fyrirspurnir eda eftir peim 6skad.
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8. Setja sér formlegar reglur um stédugt eftirlit med notkun upplysinga Gr voruhdsi gagna, t.d. med pvi ad
framkvama stikkprufur & notkun véruhuassins.

V.
Nidurstada PFS

PFS tekur undir alit skyrsluhéfundar um ad 6ryggisradstafanir i tengslum vid CDR-gagnagrunn
Simans hafi verid 6fullneegjandi ad ymsu leyti, auk pess sem sumar radstafanir reyndust vid
uttekt ekki vera virkar eda peim ekki vera framfylgt sem skyldi. Jafnframt er pad skodun PFS
ad lysing Simans & virkni og tilgangi s.k. Voruhuss gagna hafi ekki verid fullnaegjandi, en ad
fyrirteekid hafi beett ur pvi undir rekstri malsins med itarlegri upplysingagjof til stofnunarinnar,
pannig adgangsheimildir til samraemis vid vinnslumoéguleika i grunninum liggi nd fyrir med
skjalfestum hetti. Med visan til tillagna skyrsluh6fundar um edlilegar og sanngjarnar Urbeetur &
oryggi CDR-gagnagrunnsins er pad nidurstada PFS ad Siminn skuli radast i tilteknar Urbaetur &
oryggisskipulagi sinu sem taldar eru upp hér ad nedan i 18 lioum. Fela pessar Urbatur m.a. i sér
skipulagslegar og teknilegar 6ryggisradstafanir, svo og starfsmannatengdar radstafanir, sem
eru til pess fallnar ad draga Ur, eins og kostur er, heettu & pvi ad upplysingar i grunninum verdi
misnotadar i markadslegum tilgangi, an pess po ad mdoguleikum til l6gmeetrar
upplysingavinnslu i gagnagrunninum verdi fornad, t.d. ad geta veitt vidskiptavinum sundurlidar
upplysingar um fjarskiptanotkun sina.

A0 6llu ofangreindu virtu, og par sem Siminn hefur ekki andmeelt fyrirhugudum Grb6tum sem
PFS meelti fyrir um i framangreindu bodunarbréfi fra 6. desember s.1., meelir stofnunin hér med
fyrir um pad ad Siminn skuli framkvema eftirfarandi drbeetur vardandi medferd
tranadarupplysinga sem félagid ddlast vid gerd samtengisamninga, sér i lagi vardandi samskipti
heildsélu og smasdlu félagsins:

Endurskodun éryggisstefnu pannig ad abyrgd yrdi rétt skilgreind.
Ahzttumat endurunnid.

Formlegt ferli fyrir adgangsstjornun innleitt.

Formlegt ferli fyrir eftirlit med notkun kerfa og gagna innleitt.

Formlegt ferli fyrir ryni & adgangi notenda innleitt.

Formlegt ferli fyrir ldgmeeta vinnslu gagna innleitt.

pjalfun allra starfsmanna sem koma ad adgangsstjornun tryggo.

Sja til pess ad eitt midleegt kerfi yrdi notad vid skraningu beidna og adgerda.

© © N o bk wDdPR

Geymslu- og grisjunaraztlun gerd fyrir fjarskiptagdgn.
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. GOgnum eytt eda pau gerd Opersénugreinanleg a ollum st6dum (einnig i préunarkerfum) pegar
I6gbundnum liftima peirra lyki.

11. Formlegar reglur vardandi medhondlun persénugreinanlegra upplysinga settar, &samt reglum um gerd
fyrirspurna.

12. Formlegar reglur vardandi vinnslu fyrirspurna i véruhdsi gagna settar.

13. Tryggt ao fyrirspurnir i voruhuds gagna teldust ekki vera éldgmaetar. betta veeri mogulegt med pvi ad gefa
Vidskiptagreind heimild til pess ad synja fyrirspurn par sem t.d. 0skad veeri eftir upplysingum um
samkeppnisadila eda par sem ndmer hja samkeppnisadilum og nafn einstaklinga veeru pérud saman.
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14. Formleg adgangsstyring og ryni 4 adgang ad grunngégnum og voruhdsi gagna tryggd, asamt geymslu a
nidurstédum slikrar vinnu.

15. Tryggt ad simanimer i CDR gdgnum, sem geymd varu i Datamart hluta véruhussins, geymdu t.d.
adeins fyrstu fimm télustafi i simanimerum vidskiptavina samkeppnisadila.

16. Tryggt ad grunngdgn CDR ferslna yrdi einungis adgengileg peim adilum sem starfs sins vegna pyrftu a
peim ad halda.

17. Tryggt ao allar 6skir um fyrirspurnir yrou skrddar niour og formleg akvéroun tekin um framkvaemd
peirra. bessar skraningar geeti PFS skodad i uttektum og sannreynt hvort framkvemdar heféu verid
ologmeetar fyrirspurnir eda eftir peim 6skad.

18. Formlegar reglur settar um stédugt eftirlit med notkun upplysinga Gr véruhdsi gagna, t.d. med pvi ad
framkvaema stikkprufur & notkun véruhussins.

Ad mati PFS er umfang ofangreindra Urbota til marks um pad ad astand Oryggismala hja
Simanum i tengslum vido CDR-gagnagrunninn hafi verid fjarri pvi ad vera vidunandi. Ljost er
bvi ad peer forsendur sem PFS lagdi til grundvallar i akvoérdun sinni nr. 37/2010, um porf &
ttekt & umreeddum gagnagrunni, reyndust a rokum reistar. Telur PFS mikilvaegt ad Siminn taki
oryggisskipulag sitt til reglubundinnar endurskodunar og vidhafi fyllsta samstarf vid PFS um
ad studla ad pvi ad 6ryggisskipulagid uppfylli a hverjum tima, eins og kostur er, kréfur reglna
PFS nr. 1221/2007 um vernd upplysinga i almennum fjarskiptanetum.

PFS hyggst verda vid 6skum Simans um rymri frest til innleidingar ofangreindra urbota.
Innleidingu Urbétanna skal ad fullu lokid eigi sidar en 31. desember 2012. Auk pess skal a.m.k.
helmingi peirra lokid pann 1. juli sama ar. Simanum ber ad afhenda PFS framkvaemdaéatiun
eigi sidar en 15. febrdar n.k., auk stéduskyrsina pann 1. juli 2012 og 2. jantar 2013. Simanum
ber ad tilkynna PFS ef framkvaemdaaztlun tefst.

Akvordunarord

Siminn skal gera arbatur i nedangreindum 18 lidum, vardandi medferd tranadargagna sem
félagio Odlast vio gerd samtengisamninga, sér i lagi vardoandi samskipti heilds6lu og smasolu
félagsins. Innleidingu Urbo6tanna skal ad fullu lokid eigi sidar en 31. desember 2012, auk pess sem
a.m.k. helmingi peirra skal lokid pann 1. juli sama ar.

Lo

Endurskodun 6ryggisstefnu pannig ad abyrgd yroi rétt skilgreind.
Ahattumat endurunnis.

Formlegt ferli fyrir adgangsstjornun innleitt.

Formlegt ferli fyrir eftirlit med notkun kerfa og gagna innleitt.
Formlegt ferli fyrir ryni & adgangi notenda innleitt.

Formlegt ferli fyrir l6gmaeta vinnslu gagna innleitt.

pjalfun allra starfsmanna sem koma ad adgangsstjornun trygga.

Sja til pess ad eitt midleegt kerfi yrdi notad vid skraningu beidna og adgeroa.

© © N o g M w D

Geymslu- og grisjunaragetlun gerd fyrir fjarskiptagogn.
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10.

11.

12.
13.

14.

15.

16.

17.

18.

Gognum eytt eda pau gerd dpersonugreinanleg & 6llum stédum (einnig i préunarkerfum)
pbegar l6gbundnum liftima peirra lyki.

Formlegar reglur vardandi meohondlun persénugreinanlegra upplysinga settar, asamt
reglum um gerd fyrirspurna.

Formlegar reglur vardandi vinnslu fyrirspurna i voruhdsi gagna settar.

Tryggt ad fyrirspurnir i voruhus gagna teldust ekki vera dlogmaetar. betta veeri mogulegt
med pvi ad gefa Vidskiptagreind heimild til pess ad synja fyrirspurn par sem t.d. 6skad
veeri eftir upplysingum um samkeppnisadila eda par sem namer hja samkeppnisadilum
og nafn einstaklinga vaeru pérud saman.

Formleg adgangsstyring og ryni & adgang ad grunngégnum og vOruhusi gagna tryggo,
asamt geymslu & nidurstédum slikrar vinnu.

Tryggt ad simanumer i CDR gégnum, sem geymd veeru i Datamart hluta véruhussins,
geymdu t.d. adeins fyrstu fimm t6lustafi i simanamerum vidskiptavina samkeppnisadila.

Tryggt ad grunngdgn CDR fzrslna yrdi einungis adgengileg peim adilum sem starfs sins
vegna pyrftu & peim ad halda.

Tryggt ad allar 6skir um fyrirspurnir yréu skradar nidur og formleg 4kvéroun tekin um
framkveemd peirra. bessar skraningar geeti PFS skodad i Uttektum og sannreynt hvort
framkveemdar hefdu verid élogmaetar fyrirspurnir eda eftir peim 6skad.

Formlegar reglur settar um stddugt eftirlit med notkun upplysinga Ur voruhusi gagna,
t.d. med pvi ad framkveema stikkprufur & notkun voruhassins.

Akvordun pessi er keeranleg til drskurdarnefndar fjarskipta- og postmala, sbr. 13. gr. laga nr.
69/2003, um Post- og fjarskiptastofnun. Keaeran skal berast Urskurdarnefnd innan fjégurra vikna
fra pvi viokomandi var kunnugt um akvordun Pdst- og fjarskiptastofnunar. Um kostnad vegna
malskots fer samkveemt 5. mgr. 13. gr. sému laga, auk pess sem greida ber sérstakt malskotsgjald
ad upphad kr. 150.000, skv. 6. gr. reglugerdar nr. 39/2009 um uarskurdarnefnd fjarskipta- og

pdstmala.
Reykjavik, 6. jantar 2012
Hrafnkell V. Gislason
Oskar H. Ragnarsson

Fylgiskjol:

Uttektarskyrsla Theron fra desember 2011. [TRUNADUR] ]
Reikningur PFS vardandi uttekt 8 CDR-grunni Simans, dags. 4. jantar 2012. [TRUNADUR]
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