5 Fjarskiptastofa

Akvordun nr. 6/2023
Oryggisatvik hja Syn hf.

(mal nr. 2022080003)

l.
Almennt

(1) Pann 13. juli 2022 kom upp o6ryggisatvik hja Syn hf. (hér eftir Syn) sem vard til pess ad tveir
oryggisatburdir attu sér stad. Barst Fjarskiptastofu atvikaskyrsla vegna oryggisatviksins 14. juli
2022 eftir ad stofnunin hafdi dskadi eftir upplysingum um atvikid., sbr. skjalid ,, REK-26245-
Atvikaskyrsla vegna utfalls d simkerfi Vodafone.pdf.” (hér eftir nefnt atvikaskyrsla).

(2) Fjarskiptastofa hof forskodun a o6ryggisatvikinu med bréfi, dags. 2. agust 2022, og 6skadi
frekari upplysinga fra félaginu med bréfi, dags. 15. september 2022. Eftir yfirferd a gégnum
fra félaginu var pad nidurstada forskodunar ad hefja stjornsysluskodun a umrseddum
oryggisatviki. Var félaginu tilkynnt um pa nidurst6du med bréfi, dags. 13. oktéber 2022, dsamt
bvi ad frekari upplysinga var aflad.

Il
Forskodun oryggisatviks hja Syn

2.1 Oryggisatvikid

(3) pann 13. jali 2022 vard oryggisatvik hja Syn sem olli alvarlegu rofi og truflunum &
fastlinupjonustu og farsimapjénustu fyrirtaekisins. Strax hafdi rofid veruleg ahrif a
farsimanotendur og var fjallad um pad i fréttum fjolmidlal. [ nidurstédukafla adurnefndrar
atvikaskyrslu Synar segir:

thttps://www.ruv.is/frett/2022/07/13/bilun-i-simkerfi-hja-
vodafone?term=bilun%20%C3%AD%20s%C3%ADmkerfi%20hj%C3%A1%20vodafone&rtype=news&slot=1
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- Breytingar sem voru gerdar i badum kjarnaeiningum fastlinukerfa Vodafone kl.
06:10 hofdu dveentar afleidingar i for med sér en samskonar breytingar hafa verid
gerdar nokkum sinnum ddur dn pess ad upp hafi komid vandamdl.

- Breytingarstjornunarferli var ekki fylgt med réttum haetti sem hafdi veruleg dhrif ¢
pvi hvernig ad atvikid dtti sér stad og hvada dhrif mdlid hafdi d pjonustu
vidskiptavina.

- Atvikid olli rofi @ Fastlinusimapjonustu Vodafone og simtélum milli farsimakerfis
Vodafone og annara fjarskiptafyrirtaekja ¢ milli kl. 06:10 — 07:50.

- Afmarkadar truflanir urdu einnig milli kl. 09:15 — 10:35 sem h6fdu medal annars
dhrif @ OneNet og afgreidslu simtala.

- Allar adgerdir voru framkveemdar medan bilun stéd yfir og ekki pérf d frekari
adgerdum tengdu pessu atviki.

(4) Hvad vardar adgerdir félagsins og Urbaetur vegna oryggisatviksins, pa kemur eftirfarandi
fram i atvikaskyrslunni:

Farid verdur yfir verklag vegna breytinga og beett ur fylgni vid breytingarstjérnunar
ferli Vodafone sem tekur medal annars a:

o Mati @ dhaettu vegna breytinga

o Dregur ur dhaettu d pjonustuskerdingu vegna breytinga

o Eftirliti og profunum eftir breytingar

o Endurheimt pjonustu ef breytingar misfarast

o Upplysingagjoéf og tilkynningar til hagsmunaadila

(5) Likt og adur segir hof Fjarskiptastofa forskodun & umraeddu 6ryggisatviki med bréfi, dags.
2. 4gust 2022. | bréfi stofnunarinnar til félagsins var éskad itarlegri upplysinga er varda tildrog
atviksins, ahrif pess a vidskiptavini félagsins sem og um paer Urbzetur sem ad félagid hugdist
fara i til ad koma i veg fyrir ad sambezerileg atvik myndu endurtaka sig. ba var jafnframt 6skad
eftir ad félagid myndi afhenda stofnuninni gégn sem myndu stydja vid svor félagsins. Nanar
tiltekid var 6skad eftirfarandi:

1. Lysingu @ peirri atburdards sem dtti sér stad i juli sl. sem leiddi til pjonusturofs

og/eda truflana.

. Lysingu @ peirri pjonustu sem rofnadi og/eda vard fyrir truflunum i juli sl.

3. Lysingu a peirri atburdards sem dtti sér stad eftir ad pjonusturof vard og par til
kerfi voru ad fullu endurreist, s.s. upplysingar um til hvada adgerda var gripid
og/eda hvort neydardeetlun var virkjud. Oskad er eftir afriti af neydardaetlun og
breytingarstjornunarferli Syn hf.

4. Lysingu @ peim dhrifum sem pjonusturofid hafdi d, a) kerfi félagsins, og b)
vidskiptavini pess, pb.m.t. en ekki einskordad vid fjélda notenda, umfang og
nidritima pjonustunnar.

5. Lysingu @ peim urbotum sem Syn hf. etlar ad gera til ad koma i veg fyrir ad svipud
atvik endurtaki sig.

N

(6) Stofnuninni barst svar fra félaginu pann 16. agust 2022 og samanstdd pad af bréfi med
svorum vio spurningum Fjarskiptastofu asamt tveimur skjolum
,breytingarstjornunarferli.pdf” og ,,Neydardaetlun Synar.pdf”.
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(7) 1 svari Synar, dags. 16. agust 2022, kom fram ad 6ryggisatvikid atti sér stad eftir ad
breytingar voru gerdar i midlaegum simkerfabunadi félagsins. Fljétlega eftir ad breytingarnar
voru gerdar fékk stjérnbord Synar upplysingar um éedlilega hegdun og voru vidbrogd félagsins
ad virkja neydaraaetlun pess og kalla Ut bakvakt, auk pess ad éska eftir adstod fra framleidanda
bunadarins. Unnid var ad greiningu og i kjolfarid voru gerdar lagfaeringar a simkerfinu pannig
ad afgreidsla simtala og pjonusta félagsins komst i edlilegt horf. Umraeddar lagfaeringarnar
reyndust pé ekki naegilegar par sem klukkutima sidar kom & ny i ljos éedlileg hegdun i
fastlinukerfi félagsins sem hafdi paer afleidingar ad hluti simtala var ekki ad virka edlilega.
Onnur greining 4samt frekari lagfaringum voru pvi gerdar og komst pa edlileg pjonusta 4.

(8) Hvad vardar svar Synar vid annarri spurningu Fjarskiptastofu pa var pad efnislega
sambaerilegt peim upplysingum sem fram komu i atvikaskyrslu félagsins. [ svarinu Synar, dags.
16. dgust 2022, segir:

Atvikid olli rofi a@ fastlinusimapjonustu Vodafone og simtélum milli farsimakerfis
Vodafone og annara fjarskiptafyrirteekja é milli kl. 06:10 — 07:50.
Afmarkadar truflanir urdu einnig milli kl. 09:15 — 10:35 [...J?

(9) Syn greindi fra pvi i svari sinu vid fjordu spurningu Fjarskiptastofu ad ahrif pjonusturofsins
voru pau ad ,[flastlinunotendur Vodafone voru sambandslausir og einnig [voru] simtél milli
farsimakerfis Vodafone og annarra fjarskiptafyrirteekja uti. Hins vegar voru simtél innan
farsimakerfis Vodafone i lagi.”.

(10) Jafnframt lysir Syn pvi i svari sinu vid fimmtu spurningu Fjarskiptastofu ad eftir atvikid
hafi verid farid yfir breytingarstjérnunarferli félagsins med starfsfélkinu. Var brynt fyrir
starfsfolki mikilveegi dhaettumats, framkveemd préfana og eftirlit med breytingum,
endurheimt pjénustu, upplysingagjof og tilkynningar til hagsmunaadila.

(11) Gogn madlsins syna ad Syn hefur skjalfesta verklagsreglu um breytingarstjérnunarferlid,
sbr.: skjalid ,Breytingastjérnunarferli.pdf.“. [ skjalinu er tilgreint eftirfarandi markmid:

Markmid breytingastjornunar er ad bregdast skilvirkt vid breytingum & kréfum
vidskipta og IT. Breytingastjornun tryggir stadladar adferdir, beetir upplysingamidlun
og dregur ur dheettu d skertri pjonustu til vidskiptavina vegna breytinga sem
framkvaemdar eru.

(12) P4 er par einnig ad finna skilgreiningu a pvi hvad telst vera breyting og til hvada breytinga
ferlid neer til. bar segir:

[...]P

(13) | 48urnefndri verklagsreglu um breytingastjérnunarferli Synar er skilgreint verklag vid
breytingar. Er par sett fram akvedin flokkun breytinga og er verklag vid breytingar sem
flokkast sem almennar breytingar (e. Standard change) eftirfarandi:

2 Efni hluta bréfsins ekki birt opinberlega.
3 Efni hluta verklagsreglnanna ekki birt opinberlega.
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1) Breytingarbeidni skrad og par sem um standard change er hun fyrirfram
sampykkt,

2) Rekstrartruflun skrdd,

3) Breyting framkvaemd,

4) Breytingu lokid ef vel heppnud framkvaemd, en ef ekki er

5) ,,Rollback”.

(14) 1 breytingastjérnunarferli Synar er skilgreindur sérstakur timarammi eda vinnugluggi par

sem heimilt er ad framkvama breytingar i kerfum félagsins. bar segir:

[..]I*

(15) Vio yfirferd Fjarskiptastofu mat stofnunin ad porf veeri 4 ad afla frekari upplysinga um
oryggisatvikid, vidbrogd Synar vid peim sem og stjérnskipulag félagsins adur en tekin veeri

akvordun um hvort hefja eetti stjdrnsysluskodun.

(16) Fjarskiptastofa kalladi pvi eftir frekari upplysingum med fyrirspurn i bréfi, dags. 15.
september 2022. P4 var jafnframt dskad eftir ad félagid myndi afhenda stofnuninni gdégn sem

myndu stydja vid svor félagsins. Nanar tiltekid var dskad eftirfarandi:

1.

(17) Stofnuninni barst svar fra félaginu, sbr. bréf dags. 20. september 2022. Svar félagsins
samanst6d af bréfi med svérum vid spurningum Fjarskiptastofu dsamt premur 6drum

[ svari félagsins frd 16. dgust er tilgreint ad éryggisatvikid olli rofi d
fastlinupjonustu og simtélum milli  farsimakerfis Vodafone og annara
fiarskiptafyrirtaekja [...]°. Oskad eftir ndnari Utskyringu & hvada pjonustur
félagsins urdu fyrir rofi.

[ svari félagsins frd 16. dgust kemur fram ad um var ad raeda alvarlegt utfall sem
hafdi m.a. pau Ghrif ad fastlinunotendur Vodafone voru sambandslausir. Oskad
er eftir upplysingum um hvert var umfang utfallsins, nddi pad til allra
fastlinunotenda eda hluta peirra. Oskad eftir télulequm upplysingum um fjélda
sem urdu fyrir dhrifum og til hvada landsvaeda utfallid nadi.

[svari Synar dags 16. dgust sl. kemur fram ad breytingarstjérnunarferli Synar hafi
ekki verid fylgt @ réttan hdtt pann 13. Juli. Oskad er lysingu pvi verklagi sem var
viBhaft og hvernig hafi verid vikid fra settu verklagi.

Oskad er eftir skyringu & flokkunarkerfi utfalla, p.e. A, B og C, en til slikrar
flokkunar er visad i breytingarstjornunarferli sem fylgdi svarbréfi félagsins dags.
16. agust sl.

Oskad er eftir afriti af breytingabeidni fyrir pd breytingu sem framkvaemd var d
morgni 13. juli og leiddi til 6ryggisatvikanna.

Oskad er eftir afriti af tilkynningum sem fdru til vidskiptavina pann 13. juli sl.
vegna umraedda éryggisatvika.

Oskad er eftir afriti af skjalfestri adferdafredi dheettumats Synar um
upplysingadéryggi og dhaettumati breytinga.

4 Efni hluta verklagsreglnanna ekki birt opinberlega.
5 Efni hluta bréfsins ekki birt opinberlega
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skiolum, p.e. ,Vidauki Il Verklag dhaettustyringar.pdf”, ,Vidauki Ill Ahsettumatskrd
simakerfa.pdf” og ,Vidauki Imatsflokkar og viomid dhaettumats.pdf”.

(18) | svari Synar, dags. 20. september 2022, kom fram ad pann 13. juli hafi verid
framkvaemdar breytingar i midlaegum simakerfabunadi félagsins sem olli alvarlegu utfalli a
bjénustu fyrirtaekisins. Breytingarnar hofdu ahrif a fastlinupjonustu (VolP og PTSN),
stofntenging vid fyrirtaeki (ISDN, PRI og SUO trunk), farsimapjonustu, einkasimstddvapjénustu
Vodafone (OneNet) og samtengingar vid Onnur fjarskiptafyrirtaeki vegna fastlinu og
farsimapjoénustu hja Vodafone.

(19) [ svari félagins kemur fram ad ,[rlofid eda utfallid hafdi dhrif ¢ notendur 6hdd
landsvaeedum“ og gaf félagid upp eftirfarandi télulegar upplysingar:

[...]°

Mynd 1 synir svar Synar dags. 20. september 2022 um dhrif utfallsins ¢ notendur.

(20) pa tiltekur félagid ad ,,[a]lla jafna er hlutfallslega litil umferd i farsima- og fastlinupjonustu
milli kl. 06:00 til 08:00 @ morgnanna.”.

(21)  svari Synar, dags. 16. agust 2022, vid fyrstu fyrirspurn Fjarskiptastofu og i atvikaskyrslu
félagsins vegna oryggisatviksins, kom fram ad breytingastjornunarferlinu hafi ekki verid fylgt
med réttum heetti. Fjarskiptastofa oskadi pvi eftir upplysingum um verklag vid
breytingastjérnun dsamt pvi hvernig hafi verid vikid fra pvi i umraddum tilviki, sbr. bréf
stofnunarinnar dags. 15. september 2022. { svari Synar, dags. 20. september 2022, kom fram
ad sa adili sem framkvaemdi breytinguna pann 13. juli 2022 hafi ekki skrad breytingarnar eins
og breytingastjérnarferli félagsins gerir kr6fu um. Par sem breytingarnar voru ekki skradar var
starfsfélk stjornbord félagsins ekki medvitad um paer. [ svari Synar 20. september kemur
ennfremur fram:

Einnig voru profanir og eftirliti eftir breytingar abotavant hja peim framkvaemdi
breytinguna sem olli pvi ad afleidingarnar komu ekki strax i ljos en ef pbad hefdi verid
gert hefdi pad dregid gridarlega ur peirri timalengd sem rofid vardi. Ef breytingin
hefdi verid skrad og profud med edlilegum haetti pa hefdi utfallid ekki ordid jafn
mikid og pad vard.

(22) [ svari Synar, dags. 20. september 2022, kemur fram pad mat Synar ad um var ad reeda
breytingar sem adur hafi gengid vel og ekki leitt til Utfalls & pjonustu og pvi hefdi pessar
breytingar sem olli utfalli liklega att ad vera flokkud sem breyting i minnsta ahaettuflokki Synar

[...]7

(23) Hvad vardar tilkynningar félagsins til vidskiptavina pann 13. juli 2022, kemur fram i svari
Synar ad tilkynningar ,, [ulm rof eda utfall eru sendar til peirra vidskiptavina sem dska eftir ad
vera d slikum tilkynningarlista.”. b4 segir einnig:

6 Tafla i bréfinu ekki birt opinberlega.
7 Efni hluta dkvérdunar ekki birt opinberlega.
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begar rof eda utfall a pjonustu Vodafone verdur eru tilkynningar sem eiga ad berast
til vidskiptavina skrddar i beidnakerfid p.e. i sému beidni og atvikid er unnid til ad
tryggja rekjanleika. Tilkynningar eru sendar ymist med télvupdsti og/eda sms eftir
O0skum vidskiptavina.

(24) pa fylgdu svarinu allar skradar tilkynningar inn i umraeddri beidni, sbr. mynd 2. Kemur par
fram ad Syn azetladi ad senda ut fyrstu tilkynninguna klukkan 07:02 pann 13. juli en fyrir
mistok hafi Utsending ekki att sér stad. Upp hafi komist um pau mistok kl. 07:37 og tilkynning
um utfall send at pa. bad var svo kl. 07:55 ad tilkynning um ad vidgerd sé lokid var send ut.

[...]I2

Mynd 2 synir svar Synar vid fyrirspurn Fjarskiptastofu um afrit af tilkynningum sem fdru til vidskiptavina pann 13. juli 2022
vegna 6ryggisatburdanna.

(25) P4 segir einnig i svari félagsins ad , [s]einna um morguninn pegar vart var vid éedlilega
hegdun & fastlinukerfi Vodafone, bar sem tengingar voru OJsté6dugar d afmérkudum
kerfiseiningum var stofnad nytt atvik/beidni kl. 10:27. Strax pd var métud tilkynning til
vidskiptavina sem skrdd er i beidninni en hun var ekki send ut par sem fastinukerfid var komid
ilag kl. 10:35.”.

2.2 Nidurstada forskodunar

(26) A grundvelli peirra upplysinga og gagna sem ad Fjarskiptastofa afladi i forskodun sinni
komst stofnunin ad peirri nidurstodu ad skoda pyrfti med itarlegri haetti pa paetti i
oryggisskipulagi Synar er varda eftirfarandi:

breytingastjérnunarferli,

vidhald fjarskiptaneta asamt stjéornun truflana og bilana,
tilkynninga til vidskiptavina og

tilkynninga til netoryggissveitarinnar.

oo oo

(27) Markmid stjornsysluskodunarinnar var ad ganga ur skugga um hvort undirbuningur og
framkvaemd breytinganna sem olli 6ryggisatvikinu, sem og vidbrogd vid pvi, hafi verid i
samraemi vid paer lagakrofur sem a félaginu hvila skv. 47. gr. pagildandi laga um fjarskipti nr.
81/2003, sbr. einnig 4kvaedi reglna nr. 1221/2007, um vernd upplysinga i almennum
fjarskiptanetum og reglna nr. 1222/2007, um virkni almennra fjarskiptaneta, sbr. dkvaedi | til
bradabirgda i ldgum nr. 70/2022, um fjarskipti.

(28) Hvad vardar breytingastjérnun pa byggir pessi nidurstada stofnunarinnar 8 svérum Synar
um ad breytingastjérnunin hafi ekki verid fylgt med réttum heetti, sbr. svar Synar, dags. 16.
agust 2022, atvikaskyrslunni og svari Synar, dags. 20. september 2022. | svérum kom m.a.
fram ad ekki hafi verid gerd breytingastjérnunarbeidni pé ad ferli breytingastjérnunar geri
krofu um pad.

8 Upplysingar ur innri kerfum Synar ekki birt opinberlega.
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(29) b4 tok Fjarskiptastofa mid af umfangi pjénusturofa en fyrra pjonusturofid vardi i 100
minutur og segir i svari Synar, dags. 20. september, ad ,[elf breytingin hefdi verid skrdd og
profud med edlilegum heetti pd hefdi utfallid ekki ordid jafn mikid og pad vard.”.

(30) Med hlidsjon af peim tima sem ték ad endurreisa farskiptapjonustuna pa voknudu
spurningar um hvort veikleikar veeru i verklagi Synar vid endurreisn eftir bilanir og var pvi
akvedid ad skoda frekar hvernig er stadid ad vidhaldi fjarskiptaneta sem og stjérnun truflana
og bilana hja Syn.

(31) I svérum Synar, dags. 20. september 2022, kom fram pad alit félagsins ad hnékrar hafi
verid i tilkynningum til vidskiptavina og er pvi mat Fjarskiptastofu ad skoda pyrfti fylgni
verklagsins vid paer reglur sem gilda um tilkynningar til vidskiptavina.

(32) pa hafdi Fjarskiptastofa fyrst fregnir af malinu i gegnum fjolmidla en ekki med tilkynningu
til netdryggissveitarinnar CERT-IS. Med tilliti til alvarleika 6ryggisatviksins taldi Fjarskiptastofa
einnig parft ad skoda fylgni vid lagadkvaedi sem vardar tilkynningarskyldu oryggisatvika til
sveitarinnar, og par med Fjarskiptastofu.

(33) Med hlidsjon af framangreindu, edli atviksins og upplysingum fra Syn bodadi
Fjarskiptastofa, med bréfi, dags. 13. oktéber 2022, ad stofnunin myndi hefja
stjérnsysluskodun & framangreindum afmorkudum pdattum sem varda stjérnkerfi
upplysingadryggis hja Syn.

lll. Lagaumhverfi

(34) Fjarskiptastofa er su stofnun sem med I6gum hefur verid falid ad annast stjornsyslu og
eftirlit med framkvaemd fjarskipta- og netoryggismala, sbr. 2. gr. laga nr. 75/2021, um
Fjarskiptastofu. bannig skal stofnunin annast eftirlit 8 framkvaemd laga um fjarskipti. Er
markmid med starfsemi Fjarskiptastofu m.a. ad studla ad skilvirkum og éruggum fjarskiptum
og studla ad oryggi almennings, fyrirtaekja og samfélagsins alls a svidi fjarskipta og netoryggis,
sbr. 1. og 2. mgr. 3. gr. laga um Fjarskiptastofu.

(35) begar oryggisatvikid atti sér stad voru i gildi fjarskiptalog nr. 81/2003 og verdur atvikid
metid Gt fra kréfum peirra laga. [ 47. gr. pagildandi fjarskiptalaga var fjallad um 6ryggi og
bagnarskyldu i fjarskiptum. Akvaedi 47. gr. var setlad ad gegna lykilhlutverki pegar kemur ad
leynd fjarskipta til verndar fridhelgi einkalifs askrifenda og er mikilvaegur pattur i 6ryggi
fijarskiptapjonustu. Sa hluti dkvaedisins er vardar krofur um vernd upplysinga er ad finna i 1.
og 2. mgr. akvaedisins og kom ad mestu leyti inn i fjarskiptalog med 16gum, nr. 39/2007, um
breytingu a l6gum um fjarskipti nr. 81/2003. Voru med peirri lagabreytingu lagdar skyldur a
fiarskiptafyrirtaeki um ad verja upplysingar sem fara um fjarskiptanet peirra. Var hér logfest
inntak upplysingadryggis, b.e. ad tryggja skuli leynd upplysinga, |6gmeeti adgangs ad peim og
réttleika. Med logum nr. 78/2019 var fjarskiptaldgum nr. 81/2003 svo breytt frekar med pvi
ad baeta vid skilgreiningu a o6ryggi net- og upplysingarkerfa, sbr. 47. tl. 3. gr. laga nr. 81/2003.

(36) 1. og 2. malsgrein 47. gr. laga nr. 81/2003 eru svohljédandi:
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Fjarskiptafyrirtaeki sem veita almenna fjarskiptapjonustu skulu gera videigandi
rddstafanir til pess ad tryggja 6ryggi pjonustunnar i samrddi vid rekstraradila
fiarskiptaneta ef vid d@. Verja skal upplysingar sem fara um fjarskiptanet gegn pvi ad
peer glatist, skemmist eda breytist fyrir slysni eda ad dvidkomandi fdi adgang ad
peim. Ef sérstok haetta er @ ad leynd fjarskipta a tilteknu neti verdi rofin skal
pjonustuveitandinn upplysa dskrifendur um haettuna.

Fjarskiptafyrirtaeki skulu skjalfesta skipulag upplysingadryggis med pvi ad setja sér
oryggisstefnu, gera dhaettumat og dkveda Oryggisrddstafanir & grundvelli pess.
[Fjarskiptastofa] setur reglur um vernd upplysinga i almennum fjarskiptanetum par
sem ndnar er melt fyrir um peer kréfur sem gerdar eru til skipulags
upplysingaéryggis. Skulu reglurnar m.a. kveda ¢ um:

a. hvernig skjalfesta skuli skipulag upplysingadryggis,
b. hlitingu vid tiltekna stadla,

¢. framkvaemd innra eftirlits,

d. helstu éryggisrddstafanir sem vidhafa skal,

e. tilkynningar vegna 6ryggisrofs,

f. eftirlitsurraedi [Fjarskiptastofu].

(37) pannig gerir 47. gr. laganna pa krofu til fjarskiptafyrirteekja ad skjalfesta skipulag
upplysingadryggis med pvi ad setja sér Oryggisstefnu, gera dheettumat og akveda
Oryggisrddstafanir a grundvelli pess, sbr. 1. mgr. akvaedisins. Pa skal fjarskiptafyrirteeki
jafnframt gera sérstakar radstafanir til ad tryggja samfelldan og érofinn rekstur almennra
fjarskiptaneta, sbr. 2. mgr. dkveedisins. | sému malsgreinum er maelt fyrir um ad
Fjarskiptastofa setji sérstakar reglur um vernd upplysinga og virkni almennra fjarskiptaneta. |
bessu skyni hefur stofnunin sett reglur nr. 1221/2007, um vernd upplysinga i almennum
fjarskiptanetum og reglur nr. 1222/2007, um virkni almennra fjarskiptaneta, en par er nanar
kvedid @ um hvernig virkni almennra fjarskiptaneta skuli tryggd med sem bestum haetti. bar
er kvedid a um paer lagmarksradstafanir sem taldar eru naudsynlegar, eftir pvi sem vid a, ad
fjarskiptafyrirtaekin vidhafi, til ad tryggja samfelldan rekstur almennra fjarskiptaneta sinna og
vernd peirra. ba er sérstaklega tilgreint ad paer kréfur sem ekki koma beint fram i reglunum
skuli fyrirtaekin sjalf bera kennsl @ med skipulegu ahaettumati og vidhafa adgerdir til ad styra
og stjorna fjarskiptanetum mea tilliti til ahaettu, sbr. 4. gr. 4durnefndra reglna nr. 1222/2007.
Er fjarskiptafyrirtaekjum pannig gert ad nyta sér ahrifagreiningu og aheettumat til ad draga ur
Ollum steerri veikleikum og veilum i innvidum sinum.

(38) Framangreindar skyldur fjarskiptafyrirteekja eru ndnar utfaerdar i 7. gr. d6urnefndra
reglna Fjarskiptastofu nr. 1221/2007. | 1. tolul. akvaedisins er kvedid 4 um ad
fjarskiptafyrirtaeki setji sér skriflega oryggisstefnu. [ 2. tolul. er fjallad um gerd skriflegs
dhaettumats med pad ad markmidi ad skapa forsendur fyrir vali & 6ryggisrdadstéfunum og skal
bad endurskodad reglulega. b3 skal fjarskiptafyrirtaeki samkveemt 3. tolul. greinarinnar gera
akvednar oryggisradstafanir 4 grundvelli dhaettumatsins og setja fram skriflegar lysingar a
beim. bPannig skal fjarskiptafyrirtaekid m.a. skilgreina hvada oryggisradstofunum skuli beitt,
hvernig paer verdi Utfaerdar sem og taka fram hvernig brugdist verdi vid aféllum i rekstri
fjarskiptaneta. Akvaedid er svohljédandi:
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Fjarskiptafyrirteeki skulu utbua og vidhalda skjalfestri lysingu a stjornkerfi sem
tryggir upplysingaéryggi i fjarskiptapjonustu og fjarskiptanetum. betta stjornkerfi
upplysingadryggis skal ad Idgmarki felast i eftirtéldu:

1. Fjarskiptafyrirtaeki skal setja sér skriflega éryggisstefnu. [ henni skal m.a.
koma fram almenn lysing & afstédu aedsta stjornanda fjarskiptafyrirtaekis til
éryggismdla. [ stefnunni skulu koma fram markmid og meginreglur
upplysingaéryggis samkvaemt rekstrarstefnu og rekstrarmarkmidum.
Stefnan skal kynnt éllum starfsménnum fjarskiptafyrirtaekisins sem hafa med
fiarskiptarekstur ad gera. Vid mdtun o6ryggisstefnu skal taka mid af pvi
hvada upplysingar skuli vernda, hvernig skuli vernda paer, peirri adferd sem
vidhofd verdur vid vinnslu peirra og hver beri dbyrgd @ éryqggi peirra. Skal
oryggisstefnan birt starfsménnum.

2. Fjarskiptafyrirteeki skal skilgreina  adferdarfreedi dhaettumats um
upplysingaéryggi og henni fylgt eftir med skriflegu dhaettumati um
upplysingaéryggi sem tengist fjarskiptanetum og fjarskiptapjonustu.
Ahzettumat skal bera kennsl ¢ dhaettupaetti, umfang peirra og forgangsrada
beim midad vid dsaettanlega dheettu og pau markmid sem skipta mdli fyrir
fyrirtaekid. Ahaettumat skal skilgreina eignir og gera é peim einfalt mat og
mat d peim dhrifum sem myndast af véldum rofs & leynd, réttleika og
tiltaekileika. Miklir veikleikar og ognir eru skilgreind fyrir eignirnar, dsamt
mati & likindum peirra. Ahaettan fyrir hvert atridi er reiknud ut og hin borin
saman vid fyrir fram gerdan meelikvarda um dsaettanlegt dheettustig um
Oryggi upplysinga, orofinn rekstur og pjonustustig. Markmid dhaettumats er
ad skapa forsendur fyrir vali @ 6ryggisrddstéfunum og skal bad endurskodad
reglulega.

3. Fjarskiptafyrirteeki skulu setja sér verklagsreglur um &6rugga medferd
upplysinga og eydingu peirra. Gerdar skulu éryggisradstafanir og settar
fram skriflegar lysingar @ peim. Tilgreina skal hvada 6ryggisrdadstéfunum
verdi beitt og hvernig paer verdi utfeerdar, p. @ m. vid hénnun, proun, rekstur,
profun og vidhald hvers kerfis. bd skal og tekid fram hvernig brugdist verdi
vid dféllum i rekstri fiarskiptaneta og fiarskiptapjénustu. Oryggisrddstafanir
skal endurskoda reglulega. Skriflegar lei@beiningar skulu vera til stadar fyrir
einstaka ferla sem naudsynlegir eru fyrir upplysingaéryggi fjarskiptaneta og
fiarskiptapjonustu. Fjarskiptafyrirteekid skal sja til pess ad dkvaedum
stefnunnar um upplysingadryggi sé framfylgt, lika pegar verktakar vinna
fyrir fyrirtaekid. Fjarskiptafyrirtaekid skal sjd til pess ad starfsmenn pess
framfylgi stefnunni um upplysingaéryggi.

(39) i 1. kafla reglna nr. 1222/2007 er ad finna almennar kréfur og leidbeiningar en par segir i
4, gr. ad i reglunum komi fram krofur til fjarskiptafyrirtaekja um ad tryggja virkni og oryggi
fjarskiptaneta. bar segir sérstaklega ad , [plaer krofur sem ekki koma beint fram i reglum
bessum, skulu fjarskiptafyrirteeki sjalf bera kennsl & med skipulegu dhaettumati og vidhafa
adgerdir til ad styra og stjorna fjarskiptanetum me@ tilliti til dheettu.”.
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(40) i 5. gr. er fjallad um hlitingu vid stadla. Par segir:

Ndnari taeknileg utfeersla ¢ framkveemd atrida i pessum reglum er skilgreind i ITU
stédlum (International Telecommunication Union), pyddum og utgefnum af
Stadlarddi Islands. Ef pydingar eru ekki til stadar, er studst vid enska utgdfu ITU
stadlanna, svo framarlega sem peir eru til. Annars er studst vid leidbeiningarit ITU,
ISO eda IEC stadla, eda 6nnur tiltaek almennt vidurkennd gégn, t.d. utgefin af IEFT.
Sama gildir um atridi utan pessara regina.

(41) Sambeerilegt dkvaedi er ad finna i 2. gr. reglna nr. 1221/2007, par sem fram kemur ad ,, [t]i/
hlidsjonar ma stydjast vid stadlana ISO/IEC 27001 (Stjérnkerfi upplysingadéryggis) og ISO/IEC
17799 (Starfsvenjur fyrir stjiornun upplysingaéryggis). Fara skal eftir nyjustu utgdfu stadlanna
d hverjum tima. Stadlana mad ennfremur nota sem leidbeiningar um rddstafanir sem innleida
ma til ad uppfylla kréfur reglnanna.”.

(42) P4 er einnig fjallad um ahaettugreiningu og ahaettumat i 7. gr. reglna nr. 1222/2007, um
virkni almennra fjarskiptaneta. bar segir:

Fjarskiptafyrirtaeki skulu nyta sér dhrifagreiningu og dheettumat til ad draga ur éllum
steerri veikleikum og veilum i innvidum sinum.

[ Ghrifagreiningu eru dregin fram pau atvik sem geta valdid pjénusturofi, m.a. vegna
bilunar, dhappa eda annarra atvika sem égna 6ryggi peirra, t.d. af véldum ndtturu-
hamfara, mannskaedra farsétta, slysa, straumleysis, bilunar i bunadi, innbrota,
skemmdarverka o.s.frv.

[ dheaettumati skal meta likindi pess ad atvikin eigi sér stad og hugsanleg Ghrif
atvikanna ad teknu tilliti til veikleika i fjarskiptarekstri og i fjarskiptanetum.

[ 6haettumati skal greina sérstaklega alla mikilvaega innvidi. Lysa skal notkun & mikil-
vaegu innvidunum og samtengingum peirra vid adra hluta fjarskiptanetsins og vid
oénnur fjarskiptanet. Enn fremur skal lysa hvernig 6ryggi mikilvaegu innvidanna er
tryggt @ besta mdgulega hdtt, p.m.t. vernd gegn straumrofi, upplysinga- og
voktunarkerfi, aukaleidir, vidbragdsbunadur, pjonustusamningar, vernd gegn
oryggisatvikum, raunlaeg vernd og hvernig er stadid ad 6ryggisafritun.

Vid gerd dhaettumats skal fylgja ad 6dru leyti peim leidbeiningum sem fram koma i
7. gr. reglna Post- og fjarskiptastofnunar nr. 1221/2007 um vernd upplysinga i
almennum fjarskiptanetum.

(43) b4 er i 20. gr. reglnanna settar krofur um vidhald fjarskiptaneta. | dkvaedinu segir:

A medan fijarskiptanet eru i notkun, skal fiarskiptafyrirtaekid vidhalda rekstri peirra
og fjarskiptapjonustunnar og reisa pau skjott vid til fullrar virkni eftir bilun.
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Tryggja skal ad til stadar séu afrit af sidustu stillingum bunadar sem naudsynlegar
eru til ad reisa vid fjarskiptanet og tengd kerfi. Geyma skal afritunargégnin d
oéruggum stad.

Strax og vart verdur vid ad bunadur valdi truflunum @ fjarskiptastarfseminni, skal
gera rddstafanir til ad reisa bunadinn vid til fyrra dstands eda aftengja hann fra
fiarskiptanetinu ef svo ber undir.

Eftir pvi sem vid d skulu fjarskiptafyrirtaeki hafa naegan varabtunad og énnur urreedi
til ad viGhalda samfelldum rekstri.

(44) 1 22. gr. reglna nr. 1222/2007, um virkni almennra fjarskiptaneta er svo fjallad um
stjérnun truflana og bilana, en par segir:

A grundvelli bilana- og truflanaskyrsina eda tilkynninga fré bunadi, skulu fjarskipta-
fyrirtaeki, & hvada tima sdlarhringsins sem er, hafa getu til ad gera naudsynlegar
rddstafanir til ad gera vid bilanir sem valda mikilli truflun ¢ umferd og pjonustu.

Til ad reisa fjarskiptanetin vid @ sem skemmstum tima, skulu skyrar leidbeiningar
vera til stadar i neydardeetiun og dbyrgdarsvid hvers og eins vera ljost, par med talid
naudsynlegar upplysingar til ad nd i vidgerdarmenn, upplysingar um varabunad,
skipulag tilkynninga og leidbeiningar til ad vernda neydarumferd med timabundnum
rédstéfunum. [ pessum tilgangi skulu pjonustu- og rekstrarbord vera med
leidbeiningar um samvinnu vid 6nnur pjonustu- og rekstrarbord.

Bunadur i fjarskiptanetum skal vera med samstilltar klukkur er audvelda samvirkni
og rekjanleika adgerda.

Vidhalda skal skram um bilanir og truflanir sem geta hjdlpad til vid vidgerd og fyrir-
byggjandi vidhaldsadgerdir og til ad rannsaka pjonustugaedi og afkdst fjarskipta-
netanna.

Vid stjornun fjarskiptaneta, skal gera rdd fyrir ad heegt verdi ad tilkynna 68rum fjar-
skiptafyrirteekjium um mikilvaeg teeknileg atridi og truflanir sem hafa dhrif a
samtengiumferd milli peirra.

(45) | 21. gr. reglna nr. 1222/2007 er fjallad um fyrirbyggjandi vidhald, en par segir ad
fijarskiptafyrirtaeki skuli framkvaema fyrirbyggjandi vidhald bunadar i samrami vid fyrir fram
gerda aaetlun, til ad minnka likindi 4 bilun i banadi.

(46) 1 23. gr. reglna nr. 1222/2007, um virkni almennra fjarskiptaneta er svo fjallad um
breytingar i almennum fjarskiptanetum, en par segir:

Verkferlar sem fjalla um breytingar skulu taka til allra breytinga sem geta haft dhrif
d fiarskiptanetin og skulu tryggja videigandi formlega medhéndlun breytinga dsamt
skjalfestingu peirra. Verkferlarnir skulu hafa i for med sér traustan, skipulegan og
fyrirsjaanlegan rekstur fjarskiptaneta.
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Breytingar skal framkvaema pannig ad peer trufli sem minnst fjarskiptapjonustu
fiarskiptafyrirtaekisins og annarra fjarskiptafyrirtaekja.

Ef breyting hefur 6hjakveemilega dhrif d fjarskiptanet og fjarskiptapjonustu annarra
fiarskiptafyrirtaekja, skal vera samvinna milli adila um fyrirkomulag breytinganna til
ad minnka truflanir.

(47) A grundvelli pess skulu vera til stadar verkferlar sem fjalla um breytingar sem taka til allra
breytinga sem geta haft ahrif 3 fjarskiptanetin og skulu peir tryggja videigandi formlega
medhondlun breytinga asamt skjalfestingu peirra. Verkferlarnir skulu hafa i for med sér
traustan, skipulegan og fyrirsjdanlegan rekstur fjarskiptaneta.

(48) pa skal fjarskiptafyrirtaeki samkveemt 1. mgr. 26. gr. adurnefndra reglna nr. 1222/2007
tilkynna vidskiptavinum um alvarleg 6ryggisatvik i fjarskiptanetum. Pjénustuvidmid slikra
tilkynna skulu vera i samraemi vid 1. mgr. 24. gr. 1222/2007, en par segir:

Fjarskiptafyrirtaeki skulu vera med skyra og skilvirka ferla vegna tilkynninga um
dsamfellda virkni, eda heettu d sliku i almennum fjarskiptanetum sinum, svo sem af
véldum truflana, bilana og breytinga. Tilkynna skal vidskiptavinum um slik atvik og
skulu pjonustuvidmid par ad lutandi koma fram @ heimasidu fyrirtaekisins eda eftir
sambaerilequm leidum, t.d. i vidskiptamannasamningum. [ tilkynningunum parf ad
ldgmarki ad koma fram hvada dhrif atvikid hefur eda getur haft og paer rddstafanir
sem fjarskiptafyrirtaekid muni gera, dsamt radleggingum til vidskiptamanna ef svo
ber undir.

(49) 1 1. mgr. 47. gr. a. laga nr. 81/2003, um fjarskipti er gerd su krafa til fjarskiptafyrirtaekja
ad pau tilkynna netoryggissveit an tafar um oryggisatvik eda ahaettu sem dégnar net- og
upplysingakerfum peirra.

(50) Eins eru gerdar krofur um taeknilegar radstafanir i 12. gr. reglna nr. 1221/2007, sem
fjarskiptafyrirtaeki @ ad vidhafa. bar kemur sérstaklega fram, sbr. 8. og 9. tl. ad pau skuli
»IV]idhalda orofinni sl6d sénnunargagna sem nyst geetu vegna 6ryggisatburda. Skilgreina
bunad og vinnslu fyrirfram @ pann hdtt ad sem flest mikilvaeg pess hdttar tilvik komi med
skyrum heetti fram i eftirlitskerfum” sem og ,[Hlalda skra um adgangsheimildir og
adgangsréttindi og yfirfara reglulega. Skal fjarskiptabunadur vera stilltur til samraemis vid pa
skraningu.”.

V.
Stjornsysluskodun Fjarskiptastofu

4.1 Afmorkun stjérnsysluskodunar

(51) Likt og ad framan greinir beindist stjérnsysluskodun Fjarskiptastofu ad oryggisatviki sem
atti sér stad pann 13. juli 2022. Stjornsysluskodunin tok til peirra patta i 6ryggisskipulagi Synar
sem varda eftirfarandi:
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vidhald fjarskiptaneta, sbr. 20. gr. reglna nr. 1222/2007,

stjornun truflana og bilana, sbr. 22. gr. reglna nr. 1222/2007,

breytingastjérnun, sbr. 23. gr. reglna nr. 1222/2007,

tilkynningar um alvarleg oryggisatvik til vidskiptavina, sbr. 1. mgr. 26. gr. og 1. mgr. 24.
gr. reglna nr. 1222/2007,

tilkynningar til netoryggissveitar, sbr. 47. gr. a. fjarskiptalaga nr. 81/2003.

(52) Fyrstu tveir skodunarlidirnir, p.e. vidhald fjarskiptaneta og stjérnun truflana og bilana eru
skodadir samhlida og er umfjollun pvi sameinud hér eftir.

4.2 Gagnabeidni Fjarskiptastofu

(53) Med hlidsjon af alvarleika 6ryggisatviksins voknudu spurningar hja stofnunni um hvernig
stadid er ad breytingastjérnun og vidhaldi fjarskiptaneta hja félaginu. Hof stofnunin
stjornsysluskodun a 6ryggisatvikinu og peim 6ryggisatburdum sem urdu i kjolfari pess og var
félaginu tilkynnt par um med bréfi dags. 13. oktdber 2022. | bréfinu var einnig sett fram
upplysingabeidni stofnunarinnar en par var 6skad eftirfarandi gagna:

1.
2.

N

9.

Lysingu @ peirri breytingu sem sidar olli 6ryggisatvikum ad morgni 13. juli sl.

Afriti af nyjustu breytingarstjdrnunarbeidni fyrir sambeerilega breytingu og peirri sem
leiddi til umraedds 6ryggisatviks.

Hver er skyring pess ad umraedd breyting var framkvaemd kl. 06:10 pegar skilgreind
timavidmid skv. breytingarstjornunarferli Synar er é milli 01:00 og 06:00?

Hvernig var upplysingagjéf um breytinguna hdttad ddur en hun var framkvaemd, p.e.
hverjir voru upplystir og um hvad?

Hvada upplysingar Idgu fyrir um breytinguna og voru adgengilegar peim sem verda
oryggisatviksins varir kl. 06:30?

Afriti af afturhvarfsdaetlun (e. rollback) breytingarinnar.

Hvort og hvada profanir voru gerdar ddur en breytingin var framkvaemd kl. 06:10?
Skyringu @ pvi ad varabunadur (speglun kerfis) eda énnur urraedi, til ad vidhalda
samfelldum rekstri, komu ekki i veg fyrir ad pjonusturof yrdi i kj6lfar breytingarinnar
sem gerd var kl. 06:10?

Afriti af niBurstédum sidustu innri uttekt Synar @ breytingarstjornunarferli félagsins.

(54) Vardandi umfang pjénusturofs pa dskadi Fjarskiptastofa eftir:

10. Sundurlidun, umfram pad sem kemur fram i fyrri svérum Synar, & umfangi dhrifa

beggja éryggisatvika, p.e. @ hvada pjonustu atvikin h6fdu og fjdlda vidskiptavina.

11. Télulegum og myndraenum upplysingum fyrir notkun fastlinupjonustu, stofntengingu

vid fyrirteeki og einkasimstédvapjonustu, sambeerilegum peim og afhent hefur verid
fyrir notkun é farsimapjonustuna.

(55) Vardandi tilkynningar til vidskipavina pa 6skadi Fjarskiptastofa eftir:

12. Afriti af ferli Synar vegna tilkynninga um alvarlegra éryggisatvika til vidskiptavina

félagsins.

13. Tengli @ heimasidu Synar bar sem pjonustuvidmid til vidskipavina koma fram.
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4.3 Gogn og upplysingar fra Syn

(56) Fjarskiptastofu barust svor og gogn fra Syn pann 28. oktéber 2022. Um er ad raeda nokkud
magn gagna sem Fjarskiptastofa hefur skodad en ekki er astzeda ad gera grein fyrir peim i
Ollum atridum i akvordun pessari. Verdur hins vegar visad til peirra eftir pvi sem vid 4 i
forsendum nidurstadna.

4.4 Forsendur nidurstédu stjdrnsysluskodunar

4.4.1 Breytingastjornun

(57) [ gagnabeidni Fjarskiptastofu fra 13. oktéber 2022 var 6skad upplysinga um hverjar vaeru
orsakir 6ryggisatviksins pann 13. juli 2022 og peirra oryggisatburda sem urdu i kjolfarid. b3
var 6skad upplysinga um paer préfanir sem gerdar voru adur en breyting var framkveemd i
kerfi Synar. [ svari félagsins, dags. 27. oktéber 2022, segir:

Med breytingunni sem var framkvaemd kl. 06:10 13. juli si@astlidinn dtti ad baeta vid
nyjum fordum @ badum fastlinusimstédvum pannig ad haegt veeri ad setja upp fleiri
SIP trunk tengingar @ peim.

SIP trunk tengingarnar sjdlfar dtti ad setja upp sidar og profa virkni ¢ peim.
Breytingin sjalf var i edli sinu ekki umfangsmikil, p.e. eingéngu dtti ad baeta vid
skilgreiningu d einu porti vid fyrirliggjandi uppsetningu (jafnast d vid eina linu i kédal).

(58) ba segir enn fremur:

Profanir voru ekki framkvaemdar ddur en breytingin var framkveemd kl. 06:10.
Profanir voru ekki framkveemdar eftir ad breytingin var framkvaemd kl 06:10 par
sem starfsmadurinn sem framkvaemdi breytinguna taldi hana hafa heppnast par sem
ekki komu fram neinar villur i beim vidmdtum sem breytingin var gerd.

(59) Af gognum malsins ma sja ad Syn hefur skilgreint verklag fyrir breytingastjérnun. En
markmid pess skv. adurnefndri verklagsreglu félagsins um breytingarstjérnun
,Breytingastjornunarferli.pdf” er eftirfarandi:

Markmid breytingastjornunar er ad bregdast skilvirkt vid@ breytingum & kréfum
vidskipta og IT. Breytingastjornun tryggir stadladar adferdir, beetir upplysingamidlun
og dregur ur dheettu d skertri pjonustu til vidskiptavina vegna breytinga sem
framkvaemdar eru.

(60) Vid yfirferd Fjarskiptastofu @ gognum fra Syn er ljost ad ekki var farid eftir adurnefndri
verklagsreglu félagsins um breytingastjornun , Breytingastjornunarferli.pdf” pegar kemur ad
beim breytingum sem voru framkvaemdar pann 13. juli 2022.

(61) Ma par i fyrsta lagi nefna ad ekki er skrad beidni fyrir umrseddar breytingar likt og verklag
breytingastjérnunar hja félaginu gerir krofu um. Sokum pess voru ekki til skradar upplysingar
hja félaginu um umraeddar breytingar eda lysingu 4 framkveemd peirra (e. Implementation).
betta leiddi jafnframt til pess ad einungis sa starfsmadur sem framkvaemdi umraeddar
breytingar hafdi vitneskju um paer, p.e. ad peer hafi verid gerdar, hvenser peer voru
framkvaemdar o.s.frv.
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(62) | 68ru lagi syna gogn fra Syn, sbr. bréf Synar dags. 27. oktdber 2022, ad hvorki voru
framkvaemdar préfanir fyrir eda eftir ad breytingarnar voru framkvaemdar i fyrri
fastlinusimstodunni né i sidari fastlinusimstddinni. En verkferill breytingastjérnunar Synar
tilgreinir ad fyrir ,standard” breytingu eigi ad framkveema almennar préfanir skv. lysingu
deilda. A6 auki er préfun breytinga vidurkennt verklag um bestu framkvaemd, sbr. 12.1.2
Breytingastjornun i iST EN ISO/IEC 27002:2017. | svérum félagsins segir ad dstaedan fyrir pvi
ad ekki var farid i profanir si ad umraeddar breytingar voru taldar hafa heppnast par sem ekki
komu fram villur i peim vidmaétum sem breytingarnar voru gerd a.

(63) [ pridja lagi ad pa er skilgreint i verklagsreglu breytingastjérnunar hja félaginu & hvada
tima heimilt er ad framkvaema breytingar i kerfum félagsins. [...]°.

(64) Su breytingin sem hér er til skodunar og sem olli 6ryggisatvikinu var gerd 06:10 ad morgni
midvikudags og pvi utan pess tima sem ad heimilt er ad framkvaema breytingar. pott ad
almennt sé litil notkun & fjarskiptapjonustu Synar & peim tima sem breytingarnar voru
framkvaemdar, er ljést ad hun var ekki i samraemi vid breytingastjérnunarferli félagsins hvad
betta vardar. Ad aliti Fjarskiptastofu ber ad leggja til grundvallar ad breytingum sé ad jafnadi
lokid vel innan peirra timamarka sem verklagsreglur kveda a um.

(65) Pad er mat Fjarskiptastofu ad skjalfest verklag breytingastjornunar studli ad gdori
breytingastjérnun, ef unnid er eftir pvi. Breytingarnar sem eru til skodunar leiddu til pess ad
rof og truflanir urdu a pjénustu Synar i samtals um 180 minutur, p.e. fyrst frd 06:10-07:50 og
sidar frd 09:15-10:35, sbr. atvikaskyrslu Synar, sem vardadi um 200 pusund notendur en um
7000 notendur urdu fyrir ahrifum, sbr. svarbréf félagsins, dags. 20. september 2022, og
athugasemdir fra félaginu, dags. 28. april 2023.

(66) Umraeddar breytingar voru ekki framkveemdar | samreemi vid sampykkt
breytingastjérnunarferli Synar. Ekki var gerd breytingabeidni fyrir umraddar breytingar,
breytingarnar voru hvorki préfadar fyrir né eftir framkvaemd sem og paer voru unnar utan
tilgreindra timamarka fyrir framkvaemd breytinga i kerfum félagsins.

(67) A grundvelli ofangreinds er pad mat Fjarskiptastofu ad Syn hafi ekki uppfyllt kréfur 1. og
2. mgr. 23. gr. reglna nr. 1222/2007 pegar pad framkvaemdi breytingar i midlaegum
simkerfabunadi félagsins 13. juli 2022, par sem félagid framkvaemdi paer ekki i samraemi vid
sampykkt breytingastjérnunarferli sitt.

4.4.2 Vidhald fjarskiptaneta dsamt stjornun truflana og bilana
(68) Likt og ad framan greinir pa er fjallad um vidhald fjarskiptaneta i 20. gr. reglna nr.
1222/2007 og um stjornun truflana og bilana i 22. gr. reglnanna.

(69) peer breytingar sem framkveemdar voru i kerfum Synar pann 13. juli 2022 voru hluti af
vidhaldi félagsins & kerfum bpess. | svari Synar, dags. 27. oktdber 2022, er rakid hverjar
breytingarnar voru og sett fram lysing & framkvaemd peirra.

% Efni hluta akvérdunar ekki birt opinberlega.
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(70) par kemur fram ad Syn hefur tveer fastlinusimstoédvar sem eru i tveimur adskildum
hysingarsélum sem eru settar upp pannig ad paer geta tekid vid meginhluta pjonustunnar ef
onnur peirra verdur éstarfsheef.

(71) Hvad vardar oOryggisatvikid sem til skodunar eru i stjérnsyslumali pessu pa var fyrst
framkvaemd breyting i annarri fastlinusimstédinni. bar sem ekki komu fram villur i kj6lfar
hennar eda adrar visbendingar um annad en ad breytingarnar hafi verid arangursrikar voru
breytingar i kjolfarid framkveemdar a hinni fastlinusimstédinni. Ekki komu heldur fram villur
eda visbendingar um ad eitthvad veeri ad eftir pzer breytingar.

(72) T atvikaskyrslu sem Syn afhenti Fjarskiptastofu er ad finna timasetta atburdaras. Gefur
bad nokkud skyra mynd af viobrégdum Synar vid oryggisatvikinu og endurreisn pjonustunnar.
Verklagid var a8 pa leid ad bilun uppgotvast 06:30 eda 20 minutum eftir ad breytingarnar a
simkerfunum voru framkvaeemdar. bPad er svo 5 mindtum sidar sem bakvakt er kollud ut og er
neydaraaetlun félagsins virkjud kl. 07:00. Greining og vidgerd hefst strax og er medal annars
kallad eftir adstod fra sérfredingum framleidanda simkerfanna. Klukkan 07:55 eru simakerfin
komin i edlilegt horf eda 1 kist. og 45 minutum eftir ad breytingarnar voru framkvaemdar.

(73) Bilunar verdur po aftur vart kl. 09:15 en pa vid afmarkadri hluta fastlinukerfisins. pPad er
svo tiu mindtum sifar sem dastaeda seinna Oryggisatburdarins greinist, p.e. ad misreemi er i
kerfisskilgreiningum en leidrétting var gerd a4 peim klukkan 7:22. Samkvaemt gégnum Synar
var vidgero lokid klukkan 10:11 og er pad stadfest kl. 10:35 ad kerfi virki edlilega. Pad er um
80 minutum eftir ad vart var vid seinni bilunina.

(74) Langur endurreisnartimi er ad mestu leyti vegna pess ad vidgerd var timafrek. Vegur par
bungt ad stjérnbord Synar hafdi ekki skradar upplysingar um breytingarnar og hafdi einungis
sa starfsmadur sem framkvaemdi breytingarnar vitneskju um paer. Umraeddur starfsmadur var
a bakvakt og kom ad urlausn malsins. Ohad timalengd adgerda pa ber atvikaskyrslan med sér
ad 6gudum vinnubrogdum af halfu Syn hafi verid beitt vid endurreisn pjénustunnar.

(75) Likt og adur segir voru breytingarnar sem ollu 6ryggisatvikinu hluti af vidhaldi Synar &
kerfum sinum. Af viebrogdum vid rofinu, skv. atvikaskyrslu, eru visbendingar um ad unnid hafi
verid ad pvi ad endurreisa fjarskiptapjonustuna eins fljott og audid var. bad ad
breytingastjornunarferli Synar hafi ekki verid fylgt leiddi til pess ad endurreisnartimi er mun
lengri en veenta maetti.

(76) 1 atvikaskyrslu 6ryggisatviksins er tilgreint ad kl. 06:30 hafi stjérnbord Synar fengid
villumeldingar ur kerfum auk tilkynninga frad vidskiptavinum um déedlilega hegdun. Lysing i
skyrslunni ber pess merkis ad Syn hafi haft adgang ad videigandi mannaudi til ad vinna ad
vidgerd, par @ medal pjonustu fra framleidanda simkerfanna.

(77) Syn hefur, eins og 4dur hefur komid fram, neydardaetlun sbr. ,Neydardaetlun Synar.pdf”
sem vardar bilun i bunadi, par er m.a. ad finna vidbragdsaatlun vegna bilana i simstodvum.
Medal adgerda stjérnbords er ad afla upplysinga um atburd og stadsetningu bilana, hafa
samband vid bakvakt, skra atvikid i atvikaskrd og senda tilkynningar um rekstrartruflanir til
adila a postlista.
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(78) P4 er pad hluti adgerda bakvaktar simkerfa ad meta umfang bilana, vinna ad urlausn mals
og hafa samband vid framleidanda. Er tiltekid i vidbragdsasetluninni hvar upplysingar um
framleidanda séu adgengilegar. Ad auki ma sja gatlista fyrir adgerdastjora og yfirlit yfir
vidbragdsadila innan fyrirtaekisins, simanimer og netfang peirra.

(79) Eftir yfirferd gagna fra Syn og samanburd & atvikaskyrslu og vidbragdsaaetlun er pad mat
Fjarskiptastofu ad starfsmenn Synar hafi fylgt framangreindri vidbragdsazetlun pegar upp
komu 6ryggisatvik pann 13. juli 2022. bad er nidurstada stofnunarinnar ad ferli félagsins og
vidbrogd séu i samraemi vid 20. gr. og 22. gr. reglna nr. 1222/2007, sbr. 47. gr. pagildandi
fjarskiptalaga nr. 81/2003.

(80) Fjarskiptastofa vekur po sérstaklega athygli a 4. mgr. 20 gr. reglna nr. 1222/2007 en par
kvedur a um ad eftir pvi sem vid a skulu fjarskiptafyrirtaeki hafa nsegan varabunad og onnur
Urraedi til ad vidhalda samfelldum rekstri. Af svorum Synar ma sja ad til stadar eru tvofalt
simkerfi sem gegna hlutverki sem varabunadur hvors annars, en par sem breytingar voru gerd
i badum kerfum féru pau badi nidur. Ad mati Fjarskiptastofu var pad skortur & hlitni vid
breytingastjérnunarferli Synar sem leiddi til pess ad utfall vard @ pjénustu félagsins, p.e. i
badum kerfum pess en ekki skortur @ varabunadi sem slikum.

4.4.3 Tilkynning til vidskiptavina
(81) Likt og ad framan greinir pa kvedur 1. mgr. 26. gr. reglna nr. 1222/2007 4 um skyldu
fjarskiptafélaga ad tilkynna vidskiptavinum um alvarleg oryggisatvik i fjarskiptanetum.

(82) Hvad vardar tilkynningu Synar til vidskiptavina sinna pa kemur fram i svérum félagsins,
dags. 20. september 2022, og atvikaskyrslu, ad fyrirhugad hafi verid ad senda fyrstu
tilkynningu til vidskiptavina kl. 07:02 pann 13. juli 2022. Hins vegar hafi uUtsending
tilkynningarinnar ekki heppnast par sem tegund utfalls vid gerd tilkynningar var ekki breytt.
pa var ekki gengid Ur skugga um ad sending hafi heppnast og vidskiptavinum hafi borist
umradd tilkynning. Enn fremur segir i atvikaskyrslu ad ,,[s]tjornbord tekur saman upplysingar
um umfang atviks og tilkynning send ut til viGskiptavina.(sem kom sidar i ljos ad tilkynning for
ekki ut)”.

(83) Samkvaemt atvikaskyrslu vard pad svo kl. 7:390 ad stjérnbord félagsins attar sig a ad fyrir
mistok hafi umraedd tilkynning ekki verid send ut likt og adur var talid og er brugdist vid pvi
med Utsendingu tilkynningar. ba er send 6nnur tilkynning kl. 07:55 par sem tilkynnt er um ad
vidgerd sé lokid. Vidskiptavinir eru pvi fyrst upplystir um fyrri 6ryggisatburdinn um 90
minutum eftir ad rof verdur a pjonustu eda 70 minUtur eftir ad stjérnbord vard bilunarinnar
vart. Ekki eru sendar tilkynningar vegna seinni oryggisatburdarins sem, skv. atvikaskyrslu,
stjornbord vard fyrst vart um kl. 09:15. [ svari Synar, dags. 20. september 2022, kom fram ad
ekki var send ut tilkynning um truflunina par sem fastinukerfid var komid i lag kl. 10:35 eda 8
minutum eftir ad atvik/beidni var skrad hja Syn.

(84) i svorum Synar, dags. 20. september 2022, kom fram ad tilkynningarnar hafi verid sendar
til peirra adila sem hafa dskad eftir ad fa slika tilkynningu i télvupdsti og/eda SMS.

10 [ atvikaskyrslu er tilgreint ad kl. 7:39 hafi stjornbord 4ttad sig & mistékunum en i svari Synar dags. 20.
september 2022 stendur Kl. 7:37.
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(85) i 1. mgr. 26. gr. reglna nr. 1222/2007 er 16gd su skylda & fjarskiptafyrirtaeki ad tilkynna
vidskiptavinum sinum um alvarleg oryggisatvik i fjarskiptanetum. Segir ad pjonustuvidmid
vegna slikra tilkynninga skuli vera i samraemi vid 1. mgr. 24. gr. somu reglna, er fjallar um
tilkynningar um 6ésamfellda virkni. | 1. mgr. 24. gr. reglnanna er kvedid & um ad
bjénustuvidmid skuli koma fram a heimasidu félagsins eda eftir sambaerilegum leidum. ba
segir einnig ad i tilkynningum til vidskiptavina skuli ad ldagmarki koma fram hvada ahrif atvikid
hefur eda getur haft og peer rddstafanir sem fjarskiptafyrirteekid muni gera, dsamt
radleggingum til vidskiptamanna ef svo ber undir.

(86) Fjarskiptastofa dskadi eftir ad fa upplysingar & sl60 4 heimasidu Synar par sem
bjénustuvidmid til vidskiptavina komu fram. [ svari félagsins 27. oktéber 2022 segir ad &
heimasidu félagsins, vodafone.is sé ad finna skilmala pjénustu pess. [ svari sinu visar Syn
sérstaklega til 7. gr. |. kafla almennra skilmala félagsins, sem gilda um alla fjarskiptapjénustu
bess. bar segir m.a.:

Vodafone (Syn hf.) ber ekki abyrgd & pvi ad fjarskiptasamband rofni um stund.
Vodafone (Syn hf.) mun po dvallt leitast vid ad koma 4 fjarskiptasambandi ad nyju
sem fyrst og vidhalda geedum pjonustunnar. Vodafone (Syn hf.) dbyrgist ekki tjon sem
rekja ma til sambandsleysis, rofs d fjarskiptum eda annarra truflana sem kunna verda
d rekstri fjarskiptanetsins, hvort sem slikt mad rekja til linubilana, bilana i sté6dvum eda
annarra utanadkomandi pdtta.

(87) [ neydardaetlun Synar er komid inna tilkynningar til vidskiptavina. Syn hefur nokkrar
vidbragdsaaetlanir sem varda 6lik atvik. Su vidbragdsdzetlun sem 4 vid oryggisatvikid sem til
skodunar eru i mali pessu er 6.8 Bilun i simstédvum“. | kaflanum 6.8.2 segir ad senda skuli ut
tilkynningar um rekstrartruflanir 4 pdstlista, p.e. pa adila sem dska eftir ad taka 8 moti slikum
tilkynningum.

(88) Virdist verklagid vid utsendingu tilkynninga pann 13. juli 2022 vera i samraemi vid
framangreint hvad vardar fyrri 6ryggisatburdinn en ekki var sent Ut vegna seinni atburdarins
bar sem pjonusta var komin & stuttu eftir ad beidni/atvik var skrad.

(89) Ljost er ad Syn hefur ferla vegna tilkynninga um dsamfellda virkni og naer m.a.
neydarazetlun Synar til utsendingu tilkynninga. Ferlarnir kveda hins vegar eingdngu a um ad
tilkynna skuli peim adilum sem dska eftir ad taka a moéti slikum tilkynningum. A8 auki voru
vidskiptavinir @ pdstlista sem hofou dskad eftir ad taka @ mati slikri tilkkynningu s6ékum mistaka
hja Syn ekki upplystir um fyrri 6ryggisatburdinn fyrr en um 90 minutum eftir rof verdur, dsamt
bvi ad vidskiptavinir fengu ekki tilkynningu um seinni 6ryggisatburdinn. ba er ljést ad hvorki
er fjallad um pjénustuvidmid i almennum skilmdlum Synar 8 heimasidu félagsins né
neydaraaetlun, p.e. hvada upptimavidmid Syn hefur og fravik fra peim, né heldur hvenaer
tilkynningarskylda virkjast vegna slikra fravika. Aftur & méti er ljost ad su tilkynningarskylda
var talin porf a.m.k. 35 mindtum adur en ad tilkynning var send Ut vegna fyrri
oryggisatburdarins.

(90) pad dkveedi sem Syn visar til, p.e. 7. gr. |. kafla almennra skilmala, getur ekki talist uppfylla

krofu um pjénustuvidomid enda er par einungis fjalla um fyrirvara 4 mogulegri
skadabotadbyrgd félagsins vid pjonusturof. Ad mati Fjarskiptastofu er ljést ad hvort tveggija
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skortur & pjonustuvidmidi sem og mistok vid utsendingu tilkynninga er ekki i samraemi vid 1.
og 2. malsl. 1. mgr. 24. gr. reglna nr. 1222/2007, sbr. 1. mgr. 26. gr. reglna nr. 1222/2007, sbr.
47. gr. pagildandi fjarskiptalaga nr. 81/2003.

(91) Pa er ljost af gognum malsins ad Syn sendi tilkynningu um bilun i simkerfum sinum til
hluta af vidskiptavina sinna, p.e. peim vidskiptavinum sem hafa &éskad eftir ad fa slikar
tilkynningar. A3 mati Fjarskiptastofu gerir dkvaedi 26. gr. reglna nr. 1222/2007 ekki askilnad
um ad vidskiptavinir skrdi sig a slikan pdstlista hja félaginu. Um er ad reeda akvaedi er vardar
oryggi og virkni fjarskiptapjonustu og pvi ljést ad félaginu er skylt a grundvelli greinarinnar ad
upplysa sérstaklega pegar alvarleg oryggisatvik koma upp i fjarskiptanetum pess. Rof og
truflun a pjénustu félagsins i um 180 mindtur sem vardar um 200 pusund notendur og um
7000 notendur verda fyrir ahrifum af verdur avallt talid alvarlegt. Hlutleysi almennra skilmala
félagsins, sem ekki hafa ad greina maelanleg pjénustuvidmid, geta ekki leitt til annarrar
nidurstodu.

(92) A grundvelli ofangreinds er pad nidurstada Fjarskiptastofu ad verklag og framkvaemd
Synar a utsendingu tilkynninga vegna 6ryggisatviks sem vard i kerfum félagsins pann 13. juli
2022 sé ekki i samraemi vid krofu 1. mgr. 26. gr. nr. 1222/2007, sbr. akvaedi 47. gr. pagildandi
fjarskiptalaga nr. 81/2003, par sem einungis hluta vidskiptavina, p.e. peirra sem hoféu
sérstaklega 6skad eftir ad vera skradir a pdstlista félagsins fyrir slikar tilkynningar, en ekki
Ollum vidskiptavinum sem urdu fyrir ahrifum af 6ryggisatvikinu, var tilkynnt um pad.

(93) Ad lokum er pad mat Fjarskiptastofu, eftir yfirferd 4 gognum malsins og efni tilkynninga
Synar, ad efni peirra uppfylli krofu lokamalslidar 1. mgr. 24. gr. reglna nr. 1222/2007, sbr. 1.
mgr. 26. gr. reglna 1222/2007, sbr. 47. gr. pagildandi fjarskiptalaga nr. 81/2003, um hvada
upplysingar skulu ad ldgmarki koma fram i tilkynningum til vidskiptavina pess, sbr. mynd tvo
ad framan.

4.4.4 Tilkynning til netéryggissveitar

(94) Likt og ad framan greinir pa kvad 47. gr. a. i pagildandi fjarskiptalogum nr. 81/2003, d um
skyldu fjarskiptafélaga ad tilkynna netoryggissveit Fjarskiptastofu an tafar um oryggisatvik eda
ahaettu sem dgnar net- og upplysingakerfum peirra.

(95) Fjarskiptastofu barust fyrst upplysingar um umraett 6ryggisatvik a vefsidum fjélmidla, en
a vefsveedi RUV var 6ryggisatvikinu gerd skil pann 13. juli 2022. [ framhaldi af pvi 6skadi
Fjarskiptastofa eftir upplysingum um atvikié hja Syn og fékk stofnunin senda atvikaskyrslu i
kjolfar peirrar beidnar. Syn tilkynnti netoryggissveit Fjarskiptastofu ekki um oryggisatvikid likt
og pagildandi dkvaedi fjarskiptalaga kvadu & um. Verdur pvi ekki komist ad annarri nidurstodu
en ad Syn hafi brotid gegn akveedi 1. mgr. 47. gr. a. i pagildandi fjarskiptalégum nr. 81/2003,
sbr. b -lidur 2. tl. 30. gr. laga nr. 78/2019, um 06ryggi net- og upplysingakerfa mikilveegra
innvida.

V.
Nidurstada Fjarskiptastofu

5.1 Almennt
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(96) Med bréfi, dags. 29. mars 2023, bodadi Fjarskiptastofa fyrirhugada akvordun sina vegna
umraedds oOryggisatviks, en par voru forsendur og fyrirhugud nidurstada stofnunarinnar
reifud. Med bréfi, dags. 28. april 2023, barst Fjarskiptastofu athugasemdir fra Syn vegna
bodadrar akvordunar stofnunarinnar.

(97) Fjarskiptastofa hefur yfirfarid allar athugasemdir sem Syn setti fram vid bodada
nidurstodu stofnunarinnar. Fallist hefur verid 4 athugasemdir félagsins um umfang ahrifa
oryggisatviksins og hefur ordalag verid uppfeert til samraemis vid paer athugasemdir sem fram
komu i bréfi félagsins, dags. 28. april sl. En med framangreindu bréfi Synar var batt vid peim
upplysingum sem veittar voru stofnuninni med bréfi, dags. 20. september 2022, en par kom
fram ad atvikid hafi haft ahrif & yfir 200 pasund notendur. [ bréfi Synar, dags. 28. april, segir
ad gera verdi greinarmun a peim notendum sem ,,urdu fyrir ahrifum® og peim sem ,gatu ordid
fyrir ahrifum®. [ bréfinu kemur svo fram hversu margir notendur hafi ad jafnadi verid ad nota
umraedda pjonustu 4 peim tima sem 6ryggisatburdirnir atti sér stad, en pad eru samanlagt um
7000 notendur skv. upplysingum félagsins. Verdur pvi midad vid pad i pessari akvordun ad
atvikid hafi vardad allt ad 200 pusund notendur en um 7000 notendur ordid fyrir ahrifum.
Fjarskiptastofa vill b6 vekja athygli a pviad b6 umfang 6ryggisatviksins i pessari akvordun verdi
ad hluta midad vid medaltalsnotkun umreeddrar pjénustu pa er ekkert i gognum malsins sem
utilokar pad ad notkunin @ peim tima sem um radir hafi verid onnur og jafnvel mun haerri.

(98) | bréfi Synar, dags. 28. april sl., ber félagid fyrir sig ad umraett atvik teljist ekki til
oryggisatviks, og ad pad teljist ekki til breytinga i kerfum félagsins par sem um vidhald hafi
verid ad raeda. Fjarskiptastofa telur tilefni til ad bregdast vid pessum athugasemdum og
verdur fjalladu um paer hér ad nedan.

5.2 Oryggisatvik

(99) | bréfi Synar, dags. 28. april 2023, ber félagid fyrir sig ad umraett atvik teljist ekki til
oryggisatviks i skilningi 49. tl. 3. gr. pagildandi laga nr. 81/2003 og 3. gr. reglna nr. 1222/2007,
par sem umratt rof og truflun @ pjénustu félagsins hafi haft éveruleg ahrif og engum
rekstrapattum stofnad i haettu, auk pess sem upplysingaroryggi hafi ekki verid égnad. |
framangreindu bréfi Synar segir m.a.:

[ ljési pess hve utfallid hafdi 6veruleg dhrif var engum rekstrarpdttum i reynd stofnad
i heettu, en pad er annad af tveim hugtakaskilyrdum pess ad um 6éryggisatvik |
skilningi laga 81/2003 hafi verid ad reeda. Rekstarsamfella fjarskiptanetsins i heild
var ad fullu tryggd. ba var upplysingaéryggi alls ekki ognad, en pad er sidara
hugtakaskilyrdi 6ryggisatviks, sbr. 49. tl. 1. mgr. 3. gr. pdgildandi fjarskiptalaga.

(100) Svo segir einnig eftirfarandi i bréfinu:

bd skortir d ad greint sé fra med hvada haetti atvik mdlsins eru i andstédu vid 47. gr.
Verndarandlag 47. gr. pdgildandi fjarskiptalaga er i grunninn upplysingaéryggi.
bannig segi i 1. mgr. ad gera skuli radstafanir til ad ,tryggja éryggi pjonustunnar”
og ,verja upplysingarnar sem fara um fiarskiptanet.” Einungis ef sérstok haetta er d
ad leynd fiarskipta a tilteknu fjarskiptaneti verdi rofin skal pjonustuveitandi upplysa
um dskrifendur um heettuna. [ mdli pessu var fjarskiptaleynd eda upplysingadryggi
aldrei stofnadi i haettu og pvi engin sérsték dstaeda til ad tilkynna dskrifendum um
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slikt. badan af sidur var umfangid slikt ad rekstarsamfellu var haetta buin. Medal
annars af pessum dstaedum uppfyllir atvikid ekki heldur hugtakaskilgreiningu
Oryggisatviks, sbr. hér ad framan.

(101) Samkvaemt 49. tl. 3. gr. pagildandi fjarskiptalaga nr. 81/2003 telst 6ryggisatvik vera atvik
sem er gefid til kynna med einum eda fleiri daeskilegum eda dveentum Oryggisatburdum sem
talsverdar likur eru a ad stofni rekstrarpattum i haettu og dgni upplysingadryggi og atvik i
skilningi laga nr. 78/2019 um 0ryggi net- og upplysingakerfa mikilvaegra innvida. Skv. 48. tl. 3.
gr. pagildandi fjarskiptalaga telst svo 6ryggisatburdur vera pad ad upp kemur stada kerfis,
pbjonustu eda nets sem gefur til kynna hugsanlegt brot gegn Oryggisstefnu eda bilun i
Oryggisradstofun, eda pa adur dpekkt stada sem getur skipt mali fyrir 6ryggi. Efnislega sama
skilgreining & hugtakinu ,6ryggisatvik” er einnig ad finna i 3. gr. reglna nr. 1222/2007 og 3. gr.
reglna nr. 1221/2007. Samkvaemt framangreindu er pvi um oryggisatvik ad reeda ef talsverdar
likur eru & pvi ad peir oryggisatburdir sem pad veldur stofni rekstrarpattum i haettu og dégni
upplysingadryggi og ef um er ad raeda atvik i skilningi laga nr. 78/2019 um 6ryggi net- og
upplysingakerfa mikilvaegra innvida.

(102) Hugtakid ,atvik” i l6gum nr. 78/2019 um 6ryggi net- og upplysingakerfa mikilvaegra
innvida er svo skilgreint sem hver sa atburdur sem hefur skadleg ahrif & 6ryggi net- og
upplysingakerfa, sbr. 1. tl. 6. gr. peirra laga.

(103) Hér ad nedan verdur fyrst farid yfir pad hvort talsverdar likur hafi verid & pvi ad
rekstrarpattum hafi verid stofnadi i haettu vegna atviksins, sidan hvort upplysingadryggi hafi
verid 6gnad vegna pess og loks hvort atvikid hafi haft skadleg ahrif & Oryggi net- og
upplysingakerfa.

(104) Skilgreining @ hugtakinu ,06ryggisatvik” i framangreindum réttarheimildum gerir
einungis rad fyrir ad talsverdar likur purfi ad vera a pvi ad rekstarpattum sé stofnad i haettu.
Oumdeilt er ad rof og truflun vard & pjénustu félagsins vegna umraedds atviks sem vardadi um
200 pusund notendur en um 7000 notendur urdu fyrir ahrifum, sem svo leiddi til sérstakra
adgerda af halfu félagsins til ad koma pjénustu a ny. Einnig er dumdeilt ad fjarskiptapjénusta,
sem sannarlega er einn veigamesti rekstrarpattur félagsins, féll nidur ad hluta sékum rofs og
truflana @ pjénustu félagsins. Verdur i pessu samhengi jafnframt ad horfa til pess ad
verndarandlag pagildandi 47. gr. fjarskiptalaga vardar einmitt 6ryggi fjarskiptapjonustu og
fjarskiptaneta. Verdur pvi avallt ad skyra pad hvort rekstrapattum sé stofnad i haettu innan
marka pess. Er pvi med engum haetti haegt ad setja pad i samhengi vid rekstur Synar hf. med
heildsteedum haetti. Pad er pvi mat Fjarskiptastofu ad rekstrarpattum hafi edli mals
samkveemt verid stofnad i heettu, eda a.m.k. talsverdar likur hafi verid & pvi, par sem
fjarskiptapjonusta féll nidur ad hluta sokum rofs og truflana 4 pjénustu félagsins.

(105) Hugtakid ,upplysingadryggi“ er grundvallarhugtak pegar kemur ad stjornskipulagi
upplysingadryggis. Stjornskipulag upplysingadryggis er xtlad ad tryggja med sem bestum
hatti leynd, réttleika og tiltaekileika upplysinga og er zetlad ad na til allra upplysinga vid
veitingu pjonustu, p.m.t. upplysinga sem parf til ad tryggja rekstur pjénustunnar, p. 8 m.
honnun, préun, rekstur, préfun og vidhald hvers kerfis, sbr. ordalag 3. tl. 7. gr. reglna nr.
1221/2007. bad er éumdeilt ad stjérnskipulagi upplysingadryggis er setlad ad tryggja virkni
bjonustu adila. Endurspeglast framangreint i skilgreiningu a ,,net- og upplysingadryggi“i 3. gr.
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reglna nr. 1221/2007, par sem hugtakid er skilgreint sem ,,[h]aefni fiarskiptaneta til ad tryggja
ad dkvedin fyrirfram skilgreind 6ryggismérk standist pegar ognir stedja ad eda _ef veilur
myndast, t.d. veqna_mannlegra_mistaka eda skemmdarverka, sem stofna i haettu leynd,
réttleika oq tiltaekileika upplysinga i fiarskiptanetum.! bad getur auk pess falid i sér adra
eiginleika, svo sem 0dsvikni, dbyrgni, dhrekjanleika og dreidanleika.”.

(106) ba felst svo i hugtakinu , tiltaekileiki“ ad upplysingar séu adgengilegar og pjonusta tiltaek
begar a parf ad halda, sbr. 3. gr. reglna nr. 1221/2007.

(107) Framangreint endurspeglast einnig i alpjédlegum vidmidum um bestu framkveemd a
svidi upplysingadryggis enda byggdi 47. gr. pagildandi fjarskiptalaga og reglur stofnunarinnar
nr. 1221/2007 og 1222/2007 & slikum vidmidum. ba er somu nalgun ad finna i gildandi l6gum
hér 4 landi um net- og upplysingadryggi, sbr. i 29. tl. 6. gr. laga nr. 78/2019, um 06ryggi net- og
upplysingakerfa mikilvaegra innvida.

(108) Af framangreindum astaedum er pad mat Fjarskiptastofu ad umreett rof og truflanir sem
urdu 4 pjénustu Syn hafi vardad upplysingadryggi, par sem tiltaekileiki upplysinga i vibkomandi
fiarskiptaneti féll nidur og vard fyrir truflunum sem hafdi ahrif 4 virkni kerfisins.

(109) Eins og fram hefur komid pa telst hugtakid ,6ryggisatvik” skv. 49. tl. 3. gr. pagildandi
fjarskiptalaga nr. 81/2003 einnig vera atvik i skilningi 1. tl. 6. gr. laga nr. 78/2019 um 0Oryggi
net- og upplysingakerfa mikilvaegra innvida. Skv. 1. tl. 6. gr. laga nr. 78/2019 telst hugtakid
»atvik vera hver sa atburdur sem hefur skadleg ahrif & 6ryggi net- og upplysingakerfa. |
greinargerd med frumvarpi til laga um oryggi net- og upplysingakerfa mikilvaegra innvida er
fjallad um 6. gr., en par segir ad ,[glera md rdad fyrir ad drds/innbrot i kerfi, gagnaleki og
gagnatap, évaent stédvun i rekstri kerfa (i heild eda ad hluta)'? og 6nnur sambeerileg tilvik sem
hafa dhrif @ starfsemi hlutadeigandi falli hér undir.”. par sem dumdeilt er ad rof og truflun
vard a pjénustu Synar vegna umraedds atviks sem leiddi m.a. til dveentrar stodvunar i rekstri
kerfa félagsins, sem vardadi um 200 pusund notendur en um 7000 notendur urdu fyrir
ahrifum, pa er pad mat Fjarskiptastofu ad umreett atvik hafa haft skadleg ahrif a 6ryggi net-
og upplysingakerfa félagsins.

(110) Af framangreindum astaedum pa hafnar Fjarskiptastofa andmaelum Synar ad umraett
atvik hafi ekki verid oryggisatvik. Er pad mat stofnunarinnar ad med umraeddu rofi og
truflunum a pjénustu félagsins hafi baedi rekstrarpattum verid stofnad i haettu, eda a.m.k.
talsverdar likur hafi verid a pvi, auk pess sem upplysingadryggi hafi verid dgnad jafnframt pvi
sem atburdirnir hofou skadleg ahrif 4 6ryggi net- og upplysingakerfa félagsins. par af leidandi
hafi umraett atvik verid oryggisatvik i skilningi 49. tl. 3. gr. pagildandi fjarskiptalaga nr.
81/2003, 3. gr. reglna nr. 1222/2007 og 3. gr. reglna nr. 1221/2007.

5.3 Breytingastjdrnun
(111) i bréfi Synar, dags. 28. april 2023, ber félagid einnig fyrir sig ad umraett 6ryggisatvik teljist
ekki til breytinga i kerfum félagsins par sem um vidhald hafi verid um ad raeda og af peim
astaedum pd eigi akvaedi 23. gr. reglna nr. 1222/2007 ekki vid um atvikid. | framangreindu
bréfi Synar segir m.a.:

1 Undirstrikun Fjarskiptastofu.
12 Undirstrikun Fjarskiptastofu.
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Pd gerir Syn athugasemdir vid ad i hinni bodudu dkvérdun virdist byggt ¢ ad |
grunninn hafiverid ad gera breytingar @ kerfum félagsins. bad er ekki alls kostar rétt,
heldur var um vidhald ad raeda, sem hafdi paer afleidar ad utfallid vard. Skiptir petta
verulegu mdli pegar kemur ad lagagrundvelli hinnar bodudu dkvérdunar.

(112) Svo segir eftirfarandi i bréfinu:

bessu utan byggir hin bodada dkvérdun ad miklu leyti ¢ ad ekki hafi verid fylgt
breytingarstjérnunarferli, sbr. 23. gr. reglna nr. 1222/2007. Um vidhald
fiarskiptaneta er hins vegar fjalladi i 20. gr. reglnanna, og um stjornun truflana og
bilana i 22. gr. reglnanna. Raunar kemur petta fram i hinni bodudu dkvérdun i kafla
4.4.2. Engu ad sidur byggir hin bodada ad miklu leyti a 23. gr. reglnanna sem er po
ekki vi@hlitandi lagagrundvéllur pegar um viéhald er ad raeda. Einnig af pessari
dsteedu getur félagid ekki hafa brotid gegn umreeddri 23. gr.

(113) pau gogn sem Fjarskiptastofu hefur borist frd Syn bera skyrlega med sér ad félagio hefur
metid pad sjalft ad umraett oryggisatvik hafi komid til vegna breytinga i kerfum félagsins og
ad breytingastjérnun hafi ekki verid framkvaemd med réttum heetti, en i nidurstodukafla
atvikaskyrslu Synar segir:

- Breytingar sem voru gerdar i badum kjarnaeiningum fastlinukerfa Vodafone kl.
06:10 héfdu dveentar afleidingar i for med sér en samskonar breytingar hafa verid
gerdar nokkrum sinnum ddur dn pess ad upp hafi komid vandamdl.

- Breytingarstjornunarferli var ekki fylgt med réttum haetti sem hafdi veruleg dhrif ¢
pvi hvernig ad atvikid dtti sér stad og hvada dhrif mdlid hafdi a pjonustu
vidskiptavina.

(114) [ bréfi Synar, dags. 16. agust 2022, kom einnig fram ad éryggisatvikid atti sér stad eftir
ad breytingar voru gerdar i midleegum simkerfabunadi félagsins. | bréf Synar, dags. 20.
september 2022, kemur svo fram ad pann 13. juli 2022 hafi verid framkvaemdar breytingar i
midlaegum simakerfabunadi félagsins sem olli alvarlegu utfalli & pjénustu fyrirtaekisins.

(115) Syn hefur einnig skjalfesta verklagsreglu um breytingastjéornunarferlid, sbr.: skjalid
,Breytingastjornunarferli.pdf.“. | skjalinu er tilgreint eftirfarandi markmid:

Markmid breytingastjornunar er ad bregdast skilvirkt vid breytingum & kréfum
vidskipta og IT. Breytingastjornun tryggir stadladar adferdir, beetir upplysingamidlun
og dregur ur dheettu d skertri pjonustu til vidskiptavina vegna breytinga sem
framkvaemdar eru.

(116) Pa er par einnig ad finna skilgreiningu a pvi hvad telst vera breyting og til hvada
breytinga ferlid nzer til, en par segir:

[...]%3

13 Efni hluta verklagsreglnanna ekki birt opinberlega.
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(117) Samkvaemt 6llu framangreindu hefur Syn sjalft metid pad med peim haetti ad umraett
oryggisatvik hafi komid til vid framkvaemd breytinga i kerfum félagsins sem ekki voru
framkvaemdar med réttum heetti. Pess skal einnig getid ad edli mals samkvaemt pa geta
breytingar i kerfum falid i sér vidhald, t.d. ef verid er ad uppfaera kerfi. Hugtokin , breyting” og
,vidhald” eru pvi ekki 6samrymaleg enda ljést ad til ad vidhalda kerfum parf alla jafna ad
framkvaema breytingar 4 peim, en um slikar breytingar parf ad fara ad peim kréfum sem
kvedid er 4 um i 23. gr. reglna nr. 1222/2007. Fjarskiptastofa hafnar pvi peim andmaelum
Synar ad akveedi 23. gr. reglna nr. 1222/2007 eigi ekki vid um umraett 6ryggisatvik og er pad
jafnframt mat Fjarskiptastofu ad peer breytingar sem framkvamdar voru i kerfum Synar pann
13. juli 2022 hafi verid hluti af vidhaldi félagsins a kerfum pess.

5.4 Nidurstodur
(118) Hér ad framan hefur verid gerd grein fyrir peim alitamalum sem Fjarskiptastofa telur ad
hafi komid upp vegna 6ryggisatviks sem atti sér stad i simkerfi Synar pann 13. juli 2022.

(119) Ad mati Fjarskiptastofu leidir stjornsysluskodun stofnunarinnar i ljés akvedinn veikleika
i Oryggisskipulagi Synar vid ad tryggja ad unnid sé eftir sampykktu breytingaferli félagsins.

(120) Lysti pessi veikleiki sér i pvi ad breytingar sem Syn gerdi @ midlaegum simkerfabunadi
13. juli 2022 voru ekki framkveemdar i samraemi vid sampykkt breytingastjornunarferli
félagsins. Ekki var gerd breytingarbeidni fyrir umraaddar breytingar, breytingarnar voru hvorki
profadar fyrir né eftir framkvaemd sem og paer voru unnar utan tilgreindra timamarka fyrir
framkvaemd breytinga i kerfum félagsins.

(121) Afleidingar framangreinds veikleika i 6ryggisskipulagi Synar voru alvarlegt rof og truflun
a fastlinupjénustu og farsimapjénustu fyrirtaekisins og 16ng bilanagreining og par af leidandi
langt pjonusturof og truflanir, p.e. i um 180 minutur sem vardadi um 200 pusund notendur
en um 7000 notendur urdu fyrir ahrifum.

(122) pad er mat Fjarskiptastofu ad Syn hafi ekki framkveemt breytingar i midleegum
simkerfabuanadi 13. juli 2022 i samraemi vid sampykkt breytingastjérnunarferli félagsins og par
med hafi framkveemd breytinganna ekki verid i samraemi vid 1. og 2. mgr. 23. gr. reglna nr.
1222/2007.

(123) pad er hins vegar mat Fjarskiptastofu ad eftir ad oryggisatvikid kom upp hafi starfsmenn
Synar fylgt vidbragdsaaetlun félagsins. Pad er pvi nidurstada stofnunarinnar ad ferli félagsins
og vidbrogd vid oryggisatvikinu séu i samraemi vid akvaedi 20. og 22. gr. reglna nr. 1222/2007.

(124) Stjornsysluskodun Fjarskiptastofu leiddi einnig i ljés dsamraemi vid tilkynningarskyldu
félagsins til vidskiptavina pess. bPar sem umraett Oryggisatvik leiddi til alvarlegs rofs og
truflunar & fastlinupjénustu og farsimapjénustu fyrirtaekisins og langrar bilanagreiningar og
bar af leidandi langs pjénusturofs og truflana, p.e. i um 180 minutur sem vardadi um 200
pusund notendur en um 7000 notendur urdu fyrir ahrifum, er pad mat Fjarskiptastofu ad um
alvarlegt 6ryggisatvik sé ad reeda sem Syn hafi verid skylt ad tilkynna til vidskiptavina sinna i
samraemi vid 1. mgr. 26. gr. reglna nr. 1222/2007.
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(125) Fyrri 6ryggisatburdurinn atti sér stad kl. 06:10. Fram kemur i svorum Synar ad fyrirhugad
hafi verid ad senda tilkynningu, til peirra adila sem hofou éskad eftir ad fa slika tilkynningu i
tolvuposti og/eda SMS, kl. 07:02 pann 13. jali 2022 en fyrir mistok hafi Utsending ekki att sér
stad fyrr en kl. 7:3914, b4 er send 6nnur tilkynning kl. 07:55 par sem tilkynnt er um ad vidgerd
sé lokid. Vidskiptavinir eru pvi ekki upplystir um fyrri 6ryggisatburdinn fyrr en um 90 mindtum
eftir ad rof verdur 4 pjénustu og 70 minatur eftir ad stjornbord vard bilunarinnar vart. Ekki er
send tilkynning vegna seinni 6ryggisatburdarins.

(126) Pad er ljést af gognum madlsins ad Syn sendi tilkynningu um bilun i simkerfum sinum til
einungis hluta vidskiptavina sinna, p.e. peim vidskiptavinum sem héfdu éskad eftir ad fa slikar
tilkynningar. A3 mati Fjarskiptastofu gerir dkvaedi 1. mgr. 26. gr. reglna nr. 1222/2007 ekki
askilnad um ad vidskiptavinir skrai sig a slikan péstlista hja félaginu. Um er ad reeda dkvaedi er
vardar Oryggi og virkni fjarskiptapjonustu og pvi ljést ad félaginu er skylt a grundvelli
greinarinnar ad upplysa alla vidskiptavini pegar alvarleg oOryggisatvik koma upp i
fijarskiptanetum pess. bar sem pad var ekki gert er pad pvi mat Fjarskiptastofu ad Syn hafi
brotid gegn 1. mgr. 26. gr. reglna nr. 1222/2007.

(127) Ljost er ad Syn hefur ferla vegna tilkynninga um désamfellda virkni og nser m.a.
neydardatlun Synar til utsendingu tilkynninga. Aftur 8 moti kemur par eingéngu fram ad send
skuli tilkynning til peirra adila sem dska eftir ad taka @ mati slikum tilkynningum. Pa er ljost ad
hvorki er fjallad um pjénustuvidmid i almennum skilmalum Synar a@ heimasidu félagsins né
neydardzetlun, p.e. hvada upptimavidmid Syn hefur og fravik fra peim né heldur hvenaer
tilkynningarskylda virkjast vegna slikra fravika. pad er pvi mat Fjarskiptastofu ad ferlar Synar
vegna tilkynninga um ésamfellda virkni, eda haettu a sliku i almennum fjarskiptanetum sinum,
og pjonustuvidmid tilkynninga til vidskiptavina um slik atvik sem fram eiga ad koma 3
heimasidu fyrirtaekisins eda eftir sambaerilegum leidum séu ekki i samraemi vid 1. og 2. malsl.
1. mgr. 24. gr. reglna nr. 1222/2007.

(128) Likt og fram hefur komid er pad mat Fjarskiptastofu ad umraett 6ryggisatvik sé alvarlegt.
Af pvi leidir ad pad var tilkynningarskylt til netoryggissveitar Fjarskiptastofu skv. 1. malsl. 1.
mgr. 47. gr. a. paverandi fjarskiptalaga nr. 81/2003. bar sem Syn tilkynnti ekki an tafar um
oryggisatvikid til netoryggissveitar Fjarskiptastofu pa er pad mat stofnunarinnar ad Syn hafi
brotid gegn 1. malsl. 1. mgr. 47. gr. a. pagildandi fjarskiptalaga nr. 81/2003.

(129) Atvik pessa mals attu sér stad i tid paverandi fjarskiptalaga nr. 81/2003, en skv. peim
[6gum er ekki heimild til dlagningar stjornvaldssekta vegna umraeddra brota. Kemur pvi ekki
til 4lita ad leggja 4 Syn stjornvaldssekt i pessari akvordun. Fjarskiptastofa vill poé vekja athygli
a pvi ad hefdu atvik mals att sér stad eftir ad gildandi fjarskiptalog nr. 70/2022 téku gildi 1.
september 2022, ba hefdi komid til alita ad leggja 4 félagid stjérnvaldssekt, sbr. heimild i I. lid
1. mgr. 103. gr. peirra laga, einkum vegna vanraekslu Synar a pvi ad uppfylla tilkynningarskyldu
sina til netoryggissveitar Fjarskiptastofu.

14 T atvikaskyrslu er tilgreint ad kl. 7:39 hafi stjornbord 4ttad sig & mistkunum en i svari Synar dags. 20.
september 2022 stendur Kl. 7:37.
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Akvérdunarord

Framkvaemd breytinga i kerfum Synar hf. kl. 06:10 pann 13. juli 2022 var ekki i samrami
vid krofur 1. og 2. mgr. 23. gr. reglna nr. 1222/2007, sbr. 47. gr. pagildandi fjarskiptalaga
nr. 81/2003, sbr. akvaedi I til bradabirgda vid 16g nr. 70/2022.

Framkvaemd Synar hf. a tilkynningum til vidskiptavina vegna oryggisatviks sem kom
upp vid framkvaemd breytinga i kerfum Synar hf. sem gerdar voru kl. 06:10 pann 13. juli
2022 var ekki samraemi vid 1. mgr. 24. gr. reglna nr. 1222/2007, sbr. 1. mgr. 26. gr.
reglna nr. 1222/2007, sbr. 47. gr. pagildandi fjarskiptalaga nr. 81/2003, sbr. akvaadi | til
bradabirgda vid l6g nr. 70/2022.

Verklag og framkveemd Synar hf. a utsendingu tilkynninga til vidskiptavina vegna
oryggisatviks sem kom upp vid framkveemd breytinga i kerfum Synar hf. sem gerdar
voru kl. 06:10 pann 13. juli 2022 var ekki i samraemi vid krofu 1. mgr. 26. gr. reglna nr.
1222/2007, sbr. akvaedi 47. gr. pagildandi fjarskiptalaga nr. 81/2003, sbr. akvaedi | til
bradabirgda vid 16g nr. 70/2022, par sem einungis hluta vidskiptavina var tilkynnt um
oryggisatvikid.

Syn hf. braut gegn akvaedi 1. malsl. 1. mgr. 47. gr. a. i pagildandi fjarskiptalogum nr.
81/2003, sbr. b lid 2. tl. 30. gr. laga nr. 78/2019, um o6ryggi net- og upplysingakerfa
mikilveegra innvida, med pvi ad tilkynna ekki an tafar um 6ryggisatvik sem kom upp vid
framkvaemd breytinga i kerfum Synar hf. sem gerdar voru kl. 06:10 pann 13. jali 2022.

Akvordun pessi er kaeranleg til urskurdarnefndar fjarskipta- og péstmala, sbr. 20. gr.
laga nr. 75/2021 um Fjarskiptastofu. Kaeran skal berast urskurdarnefnd innan fjégurra
vikna fra pvi viokomandi var kunnugt um akvérdun Fjarskiptastofu. Um kostnad vegna
malskots fer samkveemt 5. mgr. 20. gr. sému laga, auk pess sem greida ber sérstakt
malskotsgjald ad upphaed kr. 150.000, skv. 6. gr. reglugerdar nr. 36/2009 um
urskurdarnefnd fjarskipta- og pdéstmala. Samkvemt légum nr. 75/2021 um
Fjarskiptastofu getur adili einnig borid akvérdun stofnunarinnar beint undir domstdéla
an pess ad mal sé fyrst borid undir urskurdarnefnd. Slikt mal skal h6fdad innan priggija
manada fra pvi ad viokomandi fékk vitneskju um akvordun stofnunarinnar. Malskot
frestar ekki réttarahrifum akvardana stofnunarinnar. Malskot beint til domstdla
hindrar ad urskurdarnefnd sé heimilt ad taka kaeru til malsmedferdar.

Fjarskiptastofa, 22. juni 2023

Hrafnkell V. Gislason

Bjorn bér Rognvaldsson
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